
Vorwort IX 

1 Soziale Netzwerke 1 

1.1 Zielgruppen 1 
1.1.1 Mitgliederstruktur 3 
1.1.2 Netzwerkauswahl 4 

1.2 Die Netzwerke 6 
1.2.1 Facebook 6 

Registrierung 8 
Die Benutzeroberfläche 10 
Das Benutzerprofil 13 
Einstellungen 15 
Anwendungen 25 

1.2.2 Google+ 27 
Registrierung 28 
Die Benutzeroberfläche 29 
Das Benutzerprofil 31 
Die Verwaltung von Freunden 32 
Einstellungen 33 

1.2.3 XING 38 
Registrierung 38 
Die Benutzeroberfläche 40 
Das Benutzerprofil 42 
Einstellungen 43 

1.2.4 meinVZ 46 
Registrierung 46 
Die Benutzeroberfläche 48 
Das Benutzerprofil 48 
Einstellungen 50 

http://d-nb.info/1024941426

http://d-nb.info/1024941426


1.2.5 myspace 51 
Registrierung 51 
Die Benutzeroberfläche 53 
Das Benutzerprofil : 53 
Einstellungen 54 

1.2.6 Twitter 55 
Registrierung 55 
Die Benutzeroberfläche 57 

2 Spionage durch andere Benutzer 59 

2.1 Kompromittierende Fotos 60 
2.1.1 Verbreitung 60 
2.1.2 Wiedererkennung 62 

Bilder von sich selbst 62 
Markierung 64 

2.2 Informations-Overkill 67 
2.2.1 Datensparsamkeit 69 

Tabu-Informationen 70 
Vermeidbare Informationen 72 
Pseudonyme 73 
Öffentliche Konversationen 74 

2.2.2 Privatsphäre-Einstellungen 75 
Was Fremde wissen dürfen 76 
Was Freunde wissen dürfen 77 
Was niemanden etwas angeht 77 

2.3 Verratener Aufenthaltsort 78 
2.3.1 Ortsangaben und Positionsdaten 78 

Explizite Ortsangaben 79 
Implizite Ortsangaben 80 

3 Datenmissbrauch durch Netzbetreiber 83 

3.1 Der finanzielle Wert von Mitgliedsdaten 84 

3.2 Missbrauch freiwillig veröffentlichter Daten 88 
3.2.1 Datenspeicherung verhindern 90 

Durch Täuschung des Netzwerkbetreibers 92 
Durch Wechsel des Accounts 98 

3.3 Missbrauch zusätzlicher Daten 99 
3.3.1 Browser-Historie (Gefällt-mir-Button) 102 

Technik 103 
Gegenmaßnahmen 106 



3.3.2 Positionsdaten 111 
Technik 112 
Gegenmaßnahmen 114 

3.3.3 Freundefinder 114 
Technik 115 
Gegenmaßnahmen 117 

4 Datendiebstahl 119 
4.1 Datensammler 121 

4.1.1 Eigene Gegenmaßnahmen 123 
4.1.2 Gegenmaßnahmen der Betreiber 125 

4.2 Identitätsdiebstahl 129 
4.2.1 Eigene Gegenmaßnahmen 130 

Sicheres Passwort 131 
Sichere Verbindungen 137 

4.2.2 Gegenmaßnahmen der Betreiber 138 
Facebook 139 
Twitter 141 
XING 142 
Google+ 142 
meinVZ 142 
myspace 143 

5 Rufmord 145 
5.1 Arten von Rufmord 145 

5.2 Gegenmaßnahmen 147 

5.3 Wirksamkeit 149 

6 Nachwort 151 
6.1 Vorteile des Verzichts 151 

6.2 Nachteile des Verzichts 152 
6.2.1 Anschluss zu Freunden 152 
6.2.2 Informationsmangel 153 

6.3 Ungelöste Probleme 154 

Anhang 157 
A. 1 Reichweite von „Freunde von Freunden" 157 

A.2 Schichten um einen Benutzer 160 



A.3 Browser sichern 161 
A.3.1 Firefox 162 

Chronik 162 
Cookies 163 

A.3.2 Internet Explorer 163 
Chronik und Cookies 163 

A.3.3 Safari 163 
Chronik 163 
Cookies 165 

A.4 Neue IP-Adresse erhalten 165 
A.4.1 Speedport 167 
A.4.2 Fritzbox 168 

Stichwortverzeichnis 169 


