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CyLaw-Report IV : , E-Mail-Filter I*

Entscheidung des OLG Karlsruhe vom 10.01.2005 — Az.: 1 Ws 152/04 -

Das FOR! an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fur das SicAri-Teilprojekt” "Cyberlaw“?. Mit den CyLaw-
Reports soll das rechtswissenschatftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
ganzt werden. Die CyLaw-Reports-ldee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokusssiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kirzel ,FEX" (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Prasentati-
onsstrategie wird zwischen ,clear cases”, die eine relativ einfache rechtliche Prifung
erfordern, und ,hard cases*, die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.

Die Entscheidung des OLG Karlsruhe wurde ausgewabhlt, weil sie — soweit ersichtlich

— die erste Entscheidung zur Filterung von E-Mails ist.
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" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fiir
Bildung und Forschung gefordert.
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A. E-Mail-Filterung — ,Clear Case”

|. Sachverhalt

Der Unternehmer X bietet seinen Mitarbeitern an, Kommunikationseinrichtungen wie
insbesondere Internet und E-Mail zu privaten wie zu geschaftlichen Zwecken zu nut-
zen. Um sein System vor schadlichen Programmen (Viren) zu schiitzen, hat X eine
Filter-Software installiert. Virenbehaftete E-Mails werden nach dem Eingang auf dem
Server des X von der Filter-Software erkannt, ausgefiltert und geléscht. Mitarbeiter M
nutzt das Angebot des X. M meint, X dirfe nicht einfach fremde E-Mails I6schen.

Dies sei sogar strafbar.

II. Strafbarkeit des X wegen Verletzung des Fernmeldegeheimnisses

X konnte sich durch die Verwendung der Filter-Software wegen Verletzung des Fern-
meldegeheimnisses, insbesondere durch Unterdriickung der Sendung (8 206 Abs. 2

Nr. 2 Strafgesetzbuch), strafbar machen.

8 206 StGB [Verletzung des Post- oder Fernmeldegeheimnisses]

(1) Wer unbefugt einer anderen Person eine Mitteilung Uber Tatsachen macht, die
dem Post- oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Be-
schaftigtem eines Unternehmens bekanntgeworden sind, das geschaftsmaliig Post-
oder Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu funf Jahren
oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschatftigter eines in Absatz 1 be-
zeichneten Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut wor-
den und verschlossen ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Ver-
schlusses unter Anwendung technischer Mittel Kenntnis verschafft,

2. eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unter-
druckt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet
oder fordert.

(3) Die Absatze 1 und 2 gelten auch fur Personen, die

1. Aufgaben der Aufsicht Uber ein in Absatz 1 bezeichnetes Unternehmen wahrneh-
men,

2. von einem solchen Unternehmen oder mir dessen Ermé&chtigung mit dem Erbrin-
gen von Post- oder Telekommunikationsdiensten betraut sind oder
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3. mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden An-
lage oder mit Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine Mitteilung Uber Tatsachen macht, die
ihm als auRerhalb des Post- oder Telekommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldege-
heimnis bekanntgeworden sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die naheren Umstande des Postverkehrs be-
stimmter Personen sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis
unterliegen der Inhalt der Telekommunikation und ihre nédheren Umstande, insbe-
sondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist
oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die ndheren Umstéande
erfolgloser Verbindungsversuche.

1. TatbestandmafRigkeit (Objektiver Tatbestand)

a. Unternehmen, das geschaftsmaiig Telekommunikationsdienste er-
bringt
X muss mit seinem Unternehmen ,geschaftsmaRig Telekommunikationsdienste
erbringen”, um als Tater des Delikts in Frage zu kommen.

Eine Legaldefinition bietet 8 3 Nr. 30 Telekommunikationsgesetz (TKG).

8§ 3 TKG [Begriffsbestimmungen]

Im Sinne dieses Gesetzes ist oder sind

(...)

10. ,geschéaftsmalliges Erbringen von Telekommunikationsdiensten* das nachhaltige
Angebot von Telekommunikation fur Dritte mit oder ohne Gewinnerzielungsabsicht;

(..)

Das Unternehmen des X bietet Telekommunikationsdienste an. Dies geschieht auch
nachhaltig, denn das Angebot ist auf Dauer angelegt. Auf eine Gewinnerzielungsab-
sicht kommt es gerade nicht an. Die Mitarbeiter sind schlie3lich auch Dritte in diesem
Sinne. Dieses Merkmal liegt nur dann nicht vor, wenn die Telekommunikationsdiens-
te ausschlief3lich fur den betrieblichen Eigenbedarf bestimmt sind. Sobald auch eine
private Nutzung durch die Mitarbeiter erfolgt, ist dies nicht mehr der Fall. Die Arbeit-

nehmer sind als Dritte anzusehen.
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b. zur Ubermittlung anvertraute Sendung

» Sendung

Es muss zunéchst eine Sendung vorliegen. Fraglich ist, ob dies zwingend ein kdrper-
licher Gegenstand wie etwa ein Brief sein muss oder ob auch nichtkorperliche Sen-
dungen wie hier eine E-Mail von der Vorschrift erfasst sind.

Gegen eine Geltung der Norm auch fur E-Mails kénnte der Wortlaut von 8§ 206 Abs. 2
Nr. 1 StGB sprechen, der verschlossene Sendungen nennt. Eine E-Mail kann aber
nicht wie ein Brief verschlossen werden. Dem entsprache bei der E-Mail noch am
ehesten eine Verschlisselung. Verschlossenheit und Verschlisselung kénnen aber
nicht gleichgesetzt werden. Ein Brief kann namlich sowohl verschlossen als auch
verschlisselt im Sinne von chiffriert werden. Dies zeigt, dass beides wesentlich ver-
schieden ist. Bei der E-Mail gibt es eben nur die Mdglichkeit der Verschliisselung und
nicht die des Verschliel3ens.

Fur eine Geltung des 8§ 206 Abs. 2 Nr. 2 StGB auch fur E-Mails spricht hingegen,
dass § 206 Abs. 2 Nr. 2 StGB im Gegensatz zu Nr. 1 gerade nicht von verschlosse-
nen, sondern nur von zur Ubermittlung anvertrauten Sendungen spricht. AuRerdem
verbliebe § 206 Abs. 2 Nr. 2 im Telekommunikationssektor kaum ein Anwendungsbe-
reich, wenn dieser sich nur auf korperliche Sendungen bezdge. Schlielich ist auch
die herkdbmmliche Telekommunikation nichtkorperlich.

Danach kénnte in einer E-Mail eine Sendung in diesem Sinne gesehen werden.

> ,zur Ubermittlung*

Diese Sendung soll auch durch X an den jeweiligen Adressaten tbermittelt, also wei-
tergeleitet werden.

» ,anvertraut”

Schlief3lich wird die Sendung dem X auch anvertraut. Anvertraut ist eine Sendung
immer dann, wenn sie auf vorschriftsmaRiige Weise in den Verkehr gelangt ist und
sich im Gewahrsam des Unternehmens befindet. Die an M gerichteten E-Mails wer-
den zunachst vom Server des X angenommen und befinden sich daher im Gewabhr-

sam des X.
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c. “Unterdricken”

Die Sendungen des M missten von X unterdriickt werden. Voraussetzung hierfir ist,
dass die Sendung dem ordnungsgemalien Post- oder Telekommunikationsverkehr
entzogen wird. Dies ist hier der Fall. Die E-Mails des M werden von der Filter-

Software ausgefiltert und geloscht.

d. Unbefugt

X muss dabei auch unbefugt handeln. Das Merkmal unbefugt kénnte etwa nicht vor-
liegen, wenn der Betroffene in die Verwendung der Filter-Software eingewilligt hat.
Dies hat M aber nicht getan.

In der Position des X kdnnte man aber bei virenbehafteten E-Mails davon ausgehen,
dass keiner der Mitarbeiter solche E-Mails erhalten mdchte. Der Mitarbeiter misste
zur Vermeidung von Schaden die E-Mails nach Erhalt sowieso I6schen. Daher konn-

te man ein Einverstandnis der Mitarbeiter unterstellen.®

2. Tatbestandsmalfigkeit (Subjektiver Tatbestand)

Das Handeln des X muss auch vorsatzlich erfolgen. Davon kann bei der willentlichen

Installation einer Filter-Software ausgegangen werden.

3. Rechtswidrigkeit

Die Handlung des X muss auch rechtswidrig sein. Die Rechtswidrigkeit kbnnte nach
Ansicht des OLG Karlsruhe* entfallen, wenn eine andere gesetzliche Vorschrift, die
sich ausdrucklich auf Telekommunikationsvorgange bezieht, das Verhalten des X er-
laubt. Die Mallnahmen des X kénnten zum technischen Schutz seines E-Mail-
Systems erlaubt sein (8 109 Abs. 1 Nr. 2 TKG).

§ 109 [Technische Schutzmalinahmen]

(1) Jeder Diensteanbieter hat angemessene technische Vorkehrungen oder sonstige
Malnahmen zum Schutze

1. des Fernmeldegeheimnisses und personenbezogener Daten und

2. der Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte
Zugriffe zu treffen.
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Durch schéadliche Programme, die in E-Mails enthalten sind, wie Viren oder Wirmer
kann es zu unerlaubten Zugriffen kommen. Daher kdnnte die Ausfilterung von viren-
behafteten E-Mails als durch § 109 Abs. 1 Nr. 2 TKG gerechtfertigt angesehen wer-
den. Die Ausfilterung verhindert unter Umstanden gewichtige Schaden und beein-
trachtigt demgegentber das Interesse der Adressaten der E-Mails nur geringfiigig.
Die FiltermalRnahme kann daher als ,angemessene technische Vorkehrung* und folg-

lich als gerechtfertigt angesehen werden.>

4. Schuld

Wirde man die Verwendung des E-Mail-Filters nicht als gerechtfertigt ansehen, lage
auch ein schuldhaftes Handeln des X vor, da schuldausschlieRende Grinde nicht er-

sichtlich sind.

5. Ergebnis

X macht sich nach hier vertretener Auffassung nicht strafbar wegen Verletzung des
Fernmeldegeheimnisses (8 206 Abs. 2 Nr. 2 StGB). Entweder schliel3t die vermutete
Einwilligung der Betroffenen bereits die Verwirklichung des Tatbestandes aus oder
die Handlung des X ist gerechtfertigt durch § 109 Abs. 1 Nr. 2 TKG.

1. Strafbarkeit des X wegen Datenverénderung

X koénnte sich durch das Léschen der E-Mails wegen Datenveranderung strafbar ma-
chen (8 303a StGB). Zwar hat das OLG Karlsruhe in seiner Entscheidung diesen
Straftatbestand nicht geprift. Wegen der Parallelitéat in den Voraussetzungen — die
Tathandlung ist jeweils das Unterdriicken von Daten — liegt eine Prifung jedoch na-
he.

§ 303a StGB [Datenveranderung]

(1) Wer rechtswidrig Daten (8 202a Abs. 2) l6scht, unterdriickt, unbrauchbar macht
oder verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe be-
straft.
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| (2) Der Versuch ist strafbar.

§ 202a StGB [Ausspahen von Daten]
(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch o-
der sonst nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden.

1. Tatbestandsmafigkeit (Objektiver Tatbestand)

a. Daten

Bei den E-Mails muss es sich um Daten im Sinne des § 202a Abs. 2 StGB handeln.
E-Mails sind Daten. Diese werden auch ,nicht unmittelbar wahrnehmbar gespei-
chert®, da sie nur mit technischen Hilfsmitteln und nicht allein mit den menschlichen
Sinnen wahrnehmbar sind. E-Mails sind damit Daten (8 202a Abs. 2 StGB).

b. Fremdheit der Daten?

> Fraglich ist, ob § 303a Abs. 1 StGB die Verédnderung jeglicher Daten erfasst.
Dann ware auch das Loschen eigener Daten am eigenen Computer strafbar. Man
kénnte argumentieren, dass dieses Ergebnis offensichtlich unsinnig ware. Sinn und
Zweck des 8§ 303a StGB konnte darin gesehen werden, Daten vor der Loschung
oder Veranderung durch dazu nicht berechtigte Personen zu schitzen (teleologi-
sche Auslegung). Dies dient dem Interesse des Berechtigten an der Erhaltung sei-
ner Daten — sowohl hinsichtlich ihrer Existenz als auch ihrer Integritat. Fir diese
Auffassung kdnnte auch die systematische Auslegung sprechen. § 303a StGB folgt
auf § 303 StGB, der die Sachbeschadigung unter Strafe stellt.

§ 303 StGB [Sachbeschadigung]

(1) Wer rechtswidrig eine fremde Sache beschadigt oder zerstért, wird mit Frei-
heitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

8 303 StGB regelt nur die Beschadigung oder Zerstérung von Sachen. Daten sind
keine korperlichen Gegenstande und daher nicht vom Begriff ,Sache* erfasst. §
303a StGB ergénzt § 303 StGB also nur. Die Sachbeschadigung (8 303 StGB) be-

zieht sich aber eindeutig nach dem Wortlaut nur auf fremde Sachen. Wegen der
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Parallelitat der Vorschriften kdnnte sich § 303a StGB ebenfalls nur auf fremde Da-
ten beziehen.

> Wirde man dieser Auffassung folgen, dann missten die Daten fir X fremd
sein. Die E-Mails stammen von Dritten. Die E-Mails werden von diesen Dritten er-
stellt und dann versandt. Mit der Versendung konnte die Verfugungsbefugnis der
Absender aufhdren, da sie die Daten aus ihrem Bereich entlassen und wegge-
schickt haben.® Entsprechend konnte dies auf Empfangerseite zu sehen sein: Mit
dem Empfang der E-Mail hatte der M Verfugungsbefugnis erlangt.

> Es stellt sich dann die Frage, wann ein Empfanger eine E-Mail empfangen hat.
Dies konnte in dem Zeitpunkt der Fall sein, in dem die E-Mail in die Mailbox des
Empfangers gelangt. Dafir kdnnte zum einen eine systematische Auslegung spre-
chen. § 206 StGB konnte § 303a StGB namlich insoweit erganzen, als die Zwi-
schenphase des Transports der Daten von § 206 StGB geschutzt ware.

> Die E-Mails gelangen in vorliegenden Fall gar nicht in die Mailbox des M, X fil-
tert sie schon vorher aus. Folgte man der eben dargestellten Auffassung, dann hat-
ten zu diesem Zeitpunkt weder die Absender noch Empfanger M eine Verfligungs-
befugnis Uber die Daten. Die Daten waren nicht fremd fir X — auch wenn X sich
nach § 206 StGB strafbar machen kann.

2. Ergebnis

X wirde sich damit nicht wegen Datenveranderung strafbar machen. Sieht man dies
anders und hélt die Daten doch fir fremd, dann kdnnte eine Einwilligung des M vor-
liegen, virenbehaftete E-Mails auszufiltern. Liegt eine solche nicht vor oder kann sie
nicht vermutet werden, dann kdme au3erdem ebenfalls eine Rechtfertigung als tech-
nische SchutzmalRnahme in Betracht.

Im Ergebnis liegt nach hier vertretener Auffassung keine Strafbarkeit wegen Daten-

veranderung vor.
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B. E-Mail-Filterung — “Hard Case”

|. Sachverhalt

Der Sachverhalt ist an die Entscheidung des OLG Karlsruhe vom 10.01.2005" ange-
lehnt.

Die Hochschule H bietet ihren Mitarbeitern an, Kommunikationseinrichtungen wie
insbesondere Internet und E-Mail zu privaten wie zu geschéftlichen Zwecken zu nut-
zen. Auch der externe Mitarbeiter M nutzt diese Mdglichkeit. Der Leiter des Hoch-
schulrechenzentrums U setzt, ohne seine Mitarbeiter zu informieren, ein E-Mail-
Filtersystem ein, das M als nicht vertrauenswirdigen Absender ansieht. Dies hat zur
Folge, dass die E-Mails des M zwar zunachst vom Mail-Server des U angenommen,
dann aber unternehmensintern ausgefiltert und nicht an die vorgesehenen Empfan-
ger ausgeliefert werden. M erhalt dann eine Fehlermeldung. Die vorgesehenen Emp-

fanger der Mails erhalten keine Benachrichtigung.

II. Strafbarkeit des U wegen Verletzung des Fernmeldegeheimnisses

U konnte sich durch die Verwendung der Filter-Software wegen Verletzung des
Fernmeldegeheimnisses durch Unterdriickung der Sendung (8 206 Abs. 2 Nr. 2
StGB), strafbar gemacht haben.

1. Tatbestandsmafigkeit (Objektiver Tatbestand)

a. Unternehmen, das geschaftsmalig Telekommunikationsdienste er-
bringt

Die Hochschule H muss ein Unternehmen sein, das geschéaftsméafig Telekommuni-

kationsdienste erbringt, damit U Tater des Delikts sein kann. Ein ,geschaftsmaliiges

Erbringen von Telekommunikationsdiensten® liegt vor (siehe oben unter A 111 1).
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H muss auch ein Unternehmen darstellen. Dies konnte im Hinblick auf die hoheitliche
Tatigkeit der H zweifelhaft sein. Ausgehend vom Zweck der Norm, sowohl das sub-
jektive Recht auf Geheimhaltung wie den Anspruch auf Ubermittlung einer Sendung
zu schitzen, konnte der Unternehmensbegriff aber weit auszulegen sein. Davon
ausgehend ware jede Betatigung im geschaftlichen Verkehr, die nicht ausschlief3lich
hoheitlich erfolgt oder auf eine rein private Tatigkeit beschrankt ist, als Unternehmen
anzusehen. Durch das Angebot der H an ihre Mitarbeiter, die Telekommunikations-
dienste auch privat zu nutzen, liegt keine ausschliel3lich hoheitliche Tatigkeit mehr
vor. H ist daher nach hier vertretener Auffassung Unternehmen.

.Betatigt sich aber die Universitéat nicht ausschlief3lich hoheitlich, sondern stellt ihre
TK-Anlage unterschiedlichen Nutzergruppen (Mitarbeitern der Universitat, Vereinen,
aulRenstehenden Dritten) zur Verfiigung, so ist eine Abgrenzung zwischen dienstli-
chen, wissenschaftlichen und Studienzwecken, privaten und auch wirtschaftlichen
Zwecken nicht mehr moglich. Dadurch aber wird die Universitat auch auf3erhalb ihres
hoheitlichen Aufgabengebiets tatig und nimmt wie jeder beliebige Dritte am geschaft-
lichen Verkehr teil, sodass fir diesen Betatigungsbereich auch die Mal3stdbe gelten
miissen, wie fiir jedermann, der auf diesem Gebiet geschéftlich tatig wird.“®

U als Leiter des Rechenzentrums der H kann sich also aus § 206 Abs. 2 StGB straf-

bar machen.

b. zur Ubermittlung anvertraute Sendung

Die E-Mails des M stellen Sendungen dar (siehe oben unter A 11l 2).

.Der Begriff Sendung i.S.v. 8 206 Abs. 2 Nr. 2 StGB erstreckt sich auch auf unkérper-
liche Gegenstéande, da 8§ 206 Abs. 2 Nr. 2 StGB nicht - wie § 206 Abs. 2 Nr. 1 StGB -
auf verschlossene Sendungen beschrénkt ist. Tatobjekte des 8§ 206 Abs. 2 Nr. 2
StGB sind daher nicht nur unverschlossene Postsendungen, sondern auch jede
Form der dem Fernmeldegeheimnis unterliegenden Telekommunikation.*®

Diese wurden U auch zur Ubermittlung anvertraut. Die Sendungen sollten durch U
als Leiter des Rechenzentrums der H an den jeweiligen Adressaten tbermittelt, also
weitergeleitet werden. Da die E-Mails des M zunachst vom Mail-Server des Hoch-
schulrechenzentrums angenommen werden, befinden sie sich im Gewahrsam des U

und sind damit ,, anvertraut”.

~Unproblematisch liegt der Gewahrsam an einer E-Mail spatestens dann vor, wenn
die Anfrage zur Ubermittlung von Daten den Mailserver des Unternehmens erreicht
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hat und o(l)er versendende Mailserver die Daten dem empfangenden Server tbermit-
telt hat."*

c. “Unterdricken”

Ein ,Unterdriicken” liegt vor, wenn die Sendung dem ordnungsgemalfen Post- oder
Telekommunikationsverkehr entzogen wird. Dies ist hier geschehen. Die E-Mails des
M wurden von der Filter-Software ausgefiltert und nicht an die bestimmungsgemaéaien
Empfanger weitergeleitet. Gleichgultig ist dabei, ob U die E-Mails des M letztlich
l6scht oder ob er sie archiviert etc. Nicht nur die Vernichtung einer Sendung stellt ein
Unterdricken dar, sondern bereits das langere Zurtickhalten einer Sendung, wenn
dies zu einer Verzogerung der Zustellung fihrt. Diese Schwelle wurde hier eindeutig

Uberschritten.

~Soweit auch die Auffassung vertreten wird, dass ein Unterdrticken bei einer E-Mail
nicht das Zerstéren oder Beschadigen der Nachricht, also ihr Loschen, Verstimmeln
oder Verkirzen ist, sondern nur ihr vollstandiges oder voribergehendes Zurtickhal-
ten oder Umleiten an eine andere Adresse greift dies zu kurz; denn letztlich kann es
keinen Unterschied machen, wie verhindert wird, dass die Nachricht ihnren Empféanger
erreicht, namlich ob dies durch Zurtckhalten oder Umleiten der E-Mail oder durch de-
ren Léschung oder sonstige Verstimmelung geschieht.“**

d. Unbefugt

Auch ein unbefugtes Handeln des U liegt vor, denn M hat nicht in die Verwendung
der Filtersoftware eingewilligt. Fur ein vermutetes Einverstandnis des M ist bei objek-
tiv ungefahrlichen E-Mails kein Raum. Ein solches vermutetes Einverstandnis mit der
Ausfilterung kann nur bei tatséchlich von Viren betroffenen E-Mails in Betracht kom-

men.

2. Tatbestandsmafigkeit (subjektiver Tatbestand)

Im Hinblick auf die willentliche Installation der Filter-Software kann von einem vor-
satzlichen Handeln des U ausgegangen werden.
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3. Rechtswidrigkeit

Die MaRnahmen des U kénnten nach Ansicht des OLG Karlsruhe'? zum technischen
Schutz seines E-Mail-Systems erlaubt sein (8 109 Abs. 1 Nr. 2 TKG). IT-Sicherheit
kann damit den Einsatz von Filter-Software rechtfertigen.

Von M muss ein unerlaubter Zugriff auf das E-Mail-System des U erfolgt oder be-
furchtet worden sein. Ein solcher unerlaubter Zugriff kdnnte im Zusammenhang mit
Viren, Wirmern oder sonstigen schadlichen Programmen beflrchtet werden. Die E-
Mails des M enthielten aber keine derartigen Programme.

Die MaRRnahme des U kénnte dann trotzdem als gerechtfertigt erscheinen, wenn es
irgendwelche Anhaltspunkte dafir gab, dass die E-Mails des M solche Programme
oder Viren etc. enthielten. Auch dies war aber nicht der Fall. Die rein subjektive Ein-
schatzung von U, der M sei nicht (mehr) vertrauenswiirdig, kann ohne einen entspre-

chenden Tatsachenhintergrund die Unterdrickungshandlung nicht rechtfertigen.

,U.U. kann es daher gerechtfertigt sein, eine E-Mail herauszufiltern, z.B. dann, wenn
eine E-Mail mit Viren behaftet ist, sodass bei deren Verbreitung Stérungen oder
Schaden der TK- und Datenverarbeitungssysteme eintreten. Irgendwelche dement-
sprechenden Anhaltspunkte aber, die zu einem Herausfiltern der E-Mails (...) berech-
tigt hatten, fehlen, sodass in diesen Fallen ein ,Herausfiltern* der E-Mails unbefugt
erfolgte.“*®

Das Verhalten des U war daher rechtswidrig.

4. Schuld

U hat auch schuldhaft gehandelt. Ihm war zwar moglicherweise nicht klar, dass die
Verwendung von Filter-Software strafbar sein kann, diese Unkenntnis allein reicht

aber nicht, sein Verhalten zu entschuldigen. U hatte sich besser informieren missen.

5. Ergebnis

U hat sich wegen Verletzung des Fernmeldegeheimnisses strafbar gemacht (8 206
Abs. 2 Nr. 2 StGB).
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C. Schlussfolgerungen aus der Entscheidung des OLG
Karlsruhe

Aus der Entscheidung des OLG Karlsruhe ergeben sich folgende Schlussfolgerun-

gen:

> Eine Universitat kann ein Unternehmen im Sinne des § 206 Abs. 1 StGB dar-
stellen. Dies ist im Bereich von Telekommunikationsdiensten dann der Fall, wenn
diese auch zur privaten Nutzung angeboten werden. Die Universitat nimmt dann
wie jedes andere Unternehmen am Geschaftsverkehr teil.

> Eine E-Mail stellt eine Sendung im Sinne des 8§ 206 Abs. 2 Nr. 2 StGB dar.

> Diese Sendung ist einem Unternehmen ,anvertraut” und befindet sich in des-
sen Gewahrsam, wenn der versendende Server die Daten an den empfangenden
Server ubermittelt hat.

> Ein ,Unterdriicken* im Sinne der Vorschrift liegt sowohl bei einer Léschung
oder Vernichtung der Sendung wie auch bei einer sonstigen Verhinderung des Zu-
gangs der Sendung vor.

> Eine Rechtfertigung von Filterungsmal3Bhahmen kommt grundsatzlich nach
§ 109 Abs. 1 Nr. 2 TKG in Betracht. Dies allerdings nur, wenn es tatséchliche An-
haltspunkte daftr gibt, dass eine E-Mail mit Viren oder sonstigen schadlichen Pro-
grammen behaftet ist. Die generelle Einstufung der E-Mails eines Absenders als

gefahrlich kann daher nicht als gerechtfertigt angesehen werden.
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Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-
darmstadt.de/jus4/?FG=jus.

? Cyberlaw (in einer offentlich-rechtlichen Betrachtung) ist ein Oberbegriff fir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

% Anders konnte dies z.B. bei Spam-Mails zu sehen sein: Bei Spam kann man eventuell nicht einfach
unterstellen, dass sich der Empféanger nicht fiir die transportierte Werbebotschaft interessiert.

* Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (180).

® Das OLG Karlsruhe lasst offen, ob daneben auch ein Riickgriff auf die allgemeinen strafrechtlichen
Rechtfertigungsgriinde, insbesondere auf den rechtfertigenden Notstand, mdglich ware.

1

8§ 34 StGB [Rechtfertigender Notstand]

Wer in einer gegenwartigen, nicht anders abwendbaren Gefahr fir Leben, Leib, Freiheit, Ehre,
Eigentum oder ein anderes Rechtsgut eine Tat begeht, um die Gefahr von sich oder einem ande-
ren abzuwenden, handelt nicht rechtswidrig, wenn bei Abwagung der widerstreitenden Interessen,
namentlich der betroffenen Rechtsgiter und des Grades der ihnen drohenden Gefahren, das ge-
schitzte Interesse das beeintrachtigte wesentlich Uberwiegt. Dies gilt jedoch nur, soweit die Tat
ein angemessenes Mittel ist, die Gefahr abzuwenden.

Auch hier missen die widerstreitenden Interessen gegeneinander abgewogen werden: einerseits das
Interesse an einem reibungslosen Funktionieren des Computersystems des X und andererseits das
Interesse der Mitarbeiter, an sie gerichtete E-Mails auch tatsachlich zu erhalten. Das Ausfiltern viren-
behafteter E-Mails konnte auch im Rahmen des § 34 StGB mit paralleler Argumentation als gerecht-
fertigt angesehen werden.

® FEX: Man konnte folgende Uberlegung anstellen: Wiirde man eine weiter andauernde Verfiigungs-
befugnis der Absender bejahen, diirfte niemand empfangene E-Mails I6schen, da der Absender immer
noch Rechte daran hatte.

’ Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178.

8 Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (180).

° Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (180).

19 Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (180).

" Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (180).

12 Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (180).

13 Beschluss des OLG Karlsruhe vom 10.01.2005, Az.: 1 Ws 152/04, MMR 2005, 178 (181).

Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) - schmid@jus.tu-darmstadt.de



http://www.bwl.tu-darmstadt.de/jus4/?FG=jus
http://www.bwl.tu-darmstadt.de/jus4/?FG=jus

	Entscheidung des OLG Karlsruhe vom 10.01.2005 – Az.: 1 Ws 152/04 - 
	A. E-Mail-Filterung – „Clear Case” 
	I. Sachverhalt 
	II. Strafbarkeit des X wegen Verletzung des Fernmeldegeheimnisses 
	1. Tatbestandmäßigkeit (Objektiver Tatbestand) 
	a. Unternehmen, das geschäftsmäßig Telekommunikationsdienste erbringt 
	b. zur Übermittlung anvertraute Sendung 
	c. “Unterdrücken“ 
	d. Unbefugt 

	2. Tatbestandsmäßigkeit (Subjektiver Tatbestand) 
	3. Rechtswidrigkeit 
	4. Schuld 
	5. Ergebnis 

	III. Strafbarkeit des X wegen Datenveränderung 
	1. Tatbestandsmäßigkeit (Objektiver Tatbestand) 
	a. Daten 
	b. Fremdheit der Daten? 

	2. Ergebnis 

	B.  E-Mail-Filterung – “Hard Case” 
	I. Sachverhalt 
	II. Strafbarkeit des U wegen Verletzung des Fernmeldegeheimnisses 
	1. Tatbestandsmäßigkeit (Objektiver Tatbestand) 
	a. Unternehmen, das geschäftsmäßig Telekommunikationsdienste erbringt 
	b. zur Übermittlung anvertraute Sendung 
	c. “Unterdrücken“ 
	d. Unbefugt 

	2. Tatbestandsmäßigkeit (subjektiver Tatbestand) 
	3. Rechtswidrigkeit 
	4. Schuld 
	5. Ergebnis 


	C. Schlussfolgerungen aus der Entscheidung des OLG  Karlsruhe 


