Institut fiir Softwaretechnologie

Universitat Stuttgart
Universitatsstraf3e 38
D-70569 Stuttgart

Bachelorarbeit

Automatische Analyse der
Wartbarkeit von Services anhand der
OpenAPI Spezifikation

Kai Chen
Studiengang: Softwaretechnik
Priifer/in: Prof. Dr. Stefan Wagner
Betreuetr/in: Justus Bogner
Beginn am: 16. April 2018

Beendet am: 16. Oktober 2018






Kurzfassung

RESTful Webservices gewinnen in letzter Zeit immer mehr an Bedeutung und ersetzen traditionelle
Webservices mit SOAP und WDSL. Im Rahmen der sich immer schneller verdndernden Umwelt
und damit einhergehenden wechselnden Anforderungen ist es fiir Unternehmen iiberlebenswichtig,
anpassbare Services und damit auch flexible Schnittstellen zu haben. Ein wichtiges Qualitétsattribut
fiir Webservices ist die Wartbarkeit, die in diesem Kontext eine besondere Bedeutung hat. Um
einschitzen zu konnen, wie gut wartbar eine RESTful API ist, wird in dieser Arbeit ein prototypi-
sches System zur automatischen Analyse von RESTful APIs mithilfe der OpenAPI Spezifikation
entwickelt. Das System beinhaltet zwei Komponenten: eine Kernkomponente, die iiber die Kom-
mandozeile ausgefiihrt wird und eine Webapplikation, die die Funktionalititen des Systems als
RESTful Webservice anbietet. Zur Bewertung der Wartbarkeit werden exemplarisch die Metriken
Service Interface Data Cohesion und Weighted Service Interface Count benutzt. Der hier entwickelte
Prototyp dient zur Prisentation des Tools und dessen Einsatz, und wurde daher mit dem Fokus auf
einfache Erweiterbarkeit konzipiert.
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1 Einleitung

Einer der Begriffe, die in den letzten Jahren immer mehr an Bedeutung gewonnen haben, ist
“RESTful Webservices”. Sie 16sen die klassischen Webservices iiber SOAP und WSDL ab und
gewinnen im Rahmen des Wachstums des Internet of Things und der Microservices noch mehr an
Bedeutung. Allerdings fillt auf, dass viele RESTful Webservices nicht REST-konform sind. Daher
ist es sinnvoll, sich mit diesem Thema genauer auseinanderzusetzen.

1.1 Motivation

RESTful Webservices kommunizieren iiber Schnittstellen miteinander, die RESTful APIs. Damit
sich Unternehmen in der sich immer schneller verindernden Unternehmensumwelt an neue An-
forderungen anpassen konnen, ist es notwendig, dass die Schnittstellen ihrer Webservices flexibel
sind und veridndert werden konnen. So konnen die Services auf neue Art und Weise miteinander
verbunden werden und die Konkurrenzfihigkeit des Unternehmens sicherstellen.

Um diese Flexibilitdt der Schnittstellen zu erreichen, ist eine gute Wartbarkeit der API notwendig.
Die Wartung ist aulerdem der teuerste Abschnitt im Softwarelebenszyklus und sollte daher schon zu
Beginn der Entwicklung beriicksichtigt werden. Diese Tatsachen machen die Wartbarkeit zu einem
sehr wichtigen Qualitétsattribut von Softwareprojekten, zu denen auch Webservices zihlen.

Es existieren Guidelines, die die Qualitdt von RESTful APIs analysieren, jedoch sind diese oft
subjektiv und manuell auszufiihren. Durch die Einfiihrung der API Beschreibungssprache OpenAPI
Spezifikation ist es nun moglich, automatische und objektive Analysen von RESTful APIs anhand
der Struktur der Spezifikation durchzufiihren. Wie jedes Softwareartefakt hat auch die OpenAPI
Spezifikation Attribute, die auf die Wartbarkeit gepriift werden konnen. Fiir diese Analyse sind
Metriken notwendig, die auf die Spezifikation angewendet werden und dadurch Informationen iiber
die Qualitat der Schnittstelle generieren.

1.2 Zielsetzung und Aufbau der Arbeit

Eine solche automatische Analyse der Wartbarkeit von RESTful APIs deckt Miéngel auf, kann
dadurch die Qualitit der Schnittstellen erh6hen und somit dem Unternehmen mehr Flexibilitdt und
gleichzeitig Sicherheit und Zukunftsfihigkeit ermoglichen.

Im Rahmen dieser Arbeit wird ein prototypisches Softwaresystem zur Analyse von RESTful APIs
anhand der OpenAPI Spezifikation entwickelt. Der Fokus des Projekts liegt auf dem Ansatz und der
Architektur des Systems und weniger auf der Vollstindigkeit. Aus diesem Grund soll das System in
der Zukunft einfach zu erweitern sein. Zu Demonstrationszwecken werden beispielhaft zwei fiir die
Wartbarkeit relevante Metriken implementiert.



1 Einleitung

Die Arbeit ist in folgender Weise gegliedert: Zu Beginn werden in Kapitel 2 die theoretischen
Grundlagen genauer beschrieben. Zuerst werden Service-orientierte Systeme erliutert, darauthin
wird speziell auf REST Services eingegangen. Anschlieend wird die OpenAPI Spezifikation
dargestellt und zum Schluss werden im Unterkapitel Wartbarkeit dieses Qualitétsattribut und die
entsprechenden Metriken vorgestellt. Nachdem die Grundlagen vorhanden sind, werden in Kapitel 3
verwandte Arbeiten aufgezeigt. Hierbei handelt es sich um wissenschaftliche Arbeiten, die ebenfalls
Analysen mithilfe von Metriken durchgefiihrt haben oder in anderer Weise fiir das Projekt relevant
sind und als Inspiration dienten. Mit all diesem Vorwissen geht es dann in Kapitel 4 an die Beschrei-
bung des eigenen Softwareprojekts, der Hauptaufgabe dieser Arbeit. In diesem Kapitel werden die
Anforderungen aufgezeigt, das Vorgehen und die Architektur des Systems erldutert und anhand eines
Anwendungsbeispiels verdeutlicht. Zum Abschluss folgt in Kapitel 5 eine kurze Zusammenfassung
sowie eine kritische Wiirdigung der Arbeit und ein Ausblick auf mogliche Erweiterungen und
zukiinftige Erkenntnisse.
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2 Technischer Hintergrund

In diesem Kapitel wird das theoretische Wissen vermittelt, das benotigt wird, um die Wartbarkeit von
RESTful APIs anhand der OpenAPI Spezifikation zu analysieren. Es besteht aus den Unterkapiteln
Service-orientierte Systeme, REpresentational State Transfer, Swagger/OpenAPI und Wartbarkeit.

2.1 Service-orientierte Systeme

Obwohl der Begriff der Service-orientierten Architektur (SOA) bereits seit 1996 existiert, gibt es
immer noch keine eindeutige, iiberall akzeptierte Definition. Oft fehlen in einer Definition wichtige
Aspekte, die in einer anderen besonders hervorgehoben werden. Besonders hiufig wird jedoch die
Definition der Oasis Gruppe benutzt:

»SOA ist ein Paradigma fiir die Strukturierung und Nutzung verteilter Funktionalitét, die von
unterschiedlichen Besitzern verantwortet wird.“ [MLM+06]

Im Allgemeinen sagt Service-orientierte Architektur aus, dass die technischen Elemente der Anwen-
dungsentwicklung wie z.B. der Programmcode zu hoherwertigen Komponenten zusammengefasst
werden, die fachlich zusammengehdren. Diese zusammengehdrenden SOA-Komponenten bieten
sogenannte Dienste an, welche benutzt werden konnen, um bestimmte Business Probleme zu 16sen.
Dienste werden fiir potentielle Nutzer sichtbar gemacht und kdnnen mit diesen durch Informations-
austausch interagieren. [NS11]

Laskey et al. [LL09] charakterisieren auf SOA basierende Systeme wie folgt: Der erste wichtige
Punkt ist die Sichtbarkeit der Bediirfnisse, also die Fihigkeit, dass Verbraucher mit bestimmten
Bediirfnissen leicht diejenigen Anbieter finden konnen, die ihre Bediirfnisse optimal abdecken.
Des Weiteren muss ein Mittel zur Interaktion zwischen Verbrauchern und Anbietern gegeben
sein. AuBlerdem soll die Anwendung Geschéftsprobleme der Nutzer adressieren und hat somit
Auswirkungen auf die reale Welt.

2.1.1 Merkmale von SOA

Eines der Hauptprinzipien von Service-orientierten Architekturen ist die lose Kopplung zwischen
verschiedenen Diensten. Die Kopplung ist der Grad, in dem eine Einheit, z.B. ein Client, von einer
anderen Einheit abhingt. Eine Kopplung wird als eng eingestuft, wenn starke Abhéngigkeiten
zwischen Diensten existieren. Eine enge Kopplung zwischen zwei Einheiten fiihrt dazu, dass
bei Anderungen einer Einheit gegebenenfalls Anpassungen an der anderen Einheit durchgefiihrt
werden miissen. Wenn die existierenden Abhédngigkeiten eher schwach sind, wird die Kopplung
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2 Technischer Hintergrund

als lose bezeichnet. [Dail 1] Zum Zeitpunkt der Kompilierung eines SOA Programms ist oft nicht
bekannt, welcher Dienst zur Laufzeit aufgerufen wird. Die Dienste werden erst bei Bedarf dynamisch
eingebunden, was eine lose Kopplung charakterisiert. [Mel10]

Neben der losen Kopplung wurden von Erl et al. [EGN+14] weitere Service-orientierte Designprin-
zipien prasentiert:

* Standardisierter Service Vertrag: Dienste vom selben Servicebestand entsprechen dem selben
Vertragsdesign-Standard.

» Service Abstraktion: Servicevertrige enthalten nur essentielle Informationen, also solche, die
fiir die Nutzung des Services notwendig sind.

* Service Wiederverwendbarkeit: Dienste enthalten und formulieren agnostische Logiken und
sind wiederverwendbare Unternehmensressourcen.

* Service Autonomie: Dienste haben ein hohes Maf3 an Kontrolle iiber die zugrunde liegende
Laufzeitumgebung.

» Service Zustandslosigkeit: Services minimieren den Ressourcenverbrauch, indem sie die
Verwaltung von Zustandsinformationen bei Bedarf verschieben.

 Service Entdeckbarkeit: Dienste werden durch kommunikative Metadaten ergénzt, mit denen
sie effektiv entdeckt und interpretiert werden konnen.

* Service Kombinierbarkeit: Services sind effektive Kompositionsteilnehmer, unabhéngig von
der GroBe und Komplexitit der Komposition.

Ein Merkmal von SOA ist die Existenz von globalen Registries und Repositories, in denen vorhan-
dene Dienste gespeichert werden. Hier kann nach Methoden gesucht werden, die fiir die spezifische
Anwendung benétigt werden. Registry und Repository unterscheiden sich dadurch, dass im Repo-
sitory die Software fiir die Dienste und zugehorige Metadaten gespeichert werden. Die Registry
hingegen ist lediglich ein Katalog mit Verweisen auf die Metadaten der verfiigbaren Services.
[Tec18] Die Interaktion mit dem dort gefundenen Dienst kann mit einer maschinenlesbaren Schnitt-
stelle verwirklicht werden. Diese soll offene Standards benutzen, sodass eine breite Akzeptanz der
Architektur sichergestellt wird.

Notwendige Voraussetzungen fiir eine SOA sind au8erdem Einfachheit, Sicherheit und Akzeptanz.
Einfachheit fordert eine schnelle Umsetzung, Sicherheit ist generell ein wichtiges Thema in der
IT, insbesondere auch in Bezug auf Webservices. Die Akzeptanz einer SOA ist bedingt durch
diese beiden Punkte. Weiterhin ist zu beachten, dass die Kommunikation zwischen den Services
vollkommen automatisiert ablduft. Der Mensch hat keinen Einfluss darauf.

Dadurch, dass SOAs flexibel und lose gekoppelt sind, sind sie optimal geeignet zur Implementierung
von Geschiftsprozessmodellen. Diese werden oft von externen Ereignissen beeinflusst, weshalb
Komponenten einer SOA in der Lage sein sollen, richtig und schnell auf diese Ereignisse zu reagie-
ren. Aus diesem Grund werden solche Architekturen auch als ,,Ereignisgetriebene Architekturen“
bezeichnet. [Mel10]
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2.1 Service-orientierte Systeme

Erl et al. [EGN+14] fiihrten in ihrer Arbeit vier grundlegende Charakteristika von SOA auf:

* SOAs sind geschiftsgetrieben: Das heif3t, die Architektur des Systems ist an der Geschéftsar-
chitektur ausgerichtet. Sie veridndert sich mit dieser und passt sich ihr an, unterstiitzt Verdnde-
rungen der Geschiftsprozesse und ist somit immer auf das Business fokussiert.

* SOAs sind anbieterunabhingig: Das Architekturmodell ist nicht von einer Plattform abhingig,
es konnen verschiedene Anbieter genutzt werden. So konnen Technologien iiber die Zeit
hinweg ersetzt oder miteinander kombiniert werden, um die Geschéaftsanforderungen jederzeit
bestmdglich erfiillen zu kénnen.

* SOAs sind unternehmens-zentriert: Die Architektur repriasentiert einen bedeutenden Teil des
Unternehmens, indem sie die Wiederverwendbarkeit und Zusammensetzung von Services
und serviceorientierten Losungen ermoglicht und damit die traditionellen Applikationssilos
ersetzt.

* SOAs sind kombinations-zentriert: Die Architektur ermoglicht eine agile Anderung der
Zusammensetzung der Services und kann sich dadurch Verdnderungen jederzeit anpassen.

2.1.2 Komponenten von SOA

Eine SOA-Komponente bietet viele 6ffentliche Schnittstellen in Form von Diensten mit fachlichen
Funktionen an. Diese Schnittstellen konnen zum Beispiel in Form von REpresentational State
Transfer (REST), Webservices Description Language (WSDL) oder Remote Procedure Call (RPC)
implementiert werden. StandardméBig basiert die Kommunikation auf den Prinzipien Anfrage/Ant-
wort, Anfrage/Reaktion oder Publish/Subscribe.

Die offentlichen Eigenschaften einer Komponente und ihrer Dienste werden in einem sogenannten
Servicevertrag definiert. Dieser beschreibt die Metadaten der jeweiligen Komponente, wie beispiels-
weise Basisdaten, Ownership oder fachliche und technische Definitionen der Schnittstellen.
AuBerdem konnen Dienste gleicher Art in Schichten gruppiert werden, wodurch die Komplexitét
sinkt. Beispiele von Schichten sind: Frontend, Prozesskomponenten, Orchestrierungskomponenten
und Basiskomponenten. [NS11] Dabei gilt:

* Frontend ist die Ebene, die Interaktionen mit den Elementen der Architektur ermdglicht z.B.
in Form einer grafischen Benutzeroberflache.

* Prozesskomponenten steuern den Prozessablauf, beinhalten Interaktionen mit dem Nutzer
und dauern oftmals sehr lange an.

* Orchestierungskomponenten konnen Kombinationen von Basis-Diensten schaffen oder tech-
nische Integrationsprobleme 16sen. Sie beinhalten keine fachliche Logik.

» Basiskomponenten verwalten den Lebenszyklus der Objekte. Sie konnen benutzt werden, um
Business Objekte zu erzeugen, zu suchen, zu dndern oder zu 16schen.

Wichtig hierbei ist, dass sowohl SOA-Komponenten als auch Schichten komplett technologieunab-
hingig sind, d.h. sie sind Blackboxen, bei denen lediglich die Schnittstellen verbindlich sind. Die
eigentlichen Implementierungsdetails sollen dabei versteckt bleiben.
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2 Technischer Hintergrund

Dienste/Services

Ein Dienst, auch Service genannt, ist eine Softwarekomponente, die liber eine Schnittstelle von
anderen Nutzern verwendet werden kann. Oftmals werden die Dienste mit typischen internetfihigen
Sprachen und Protokollen implementiert und daher Webservices genannt. [MZM+17] Die Details
der Technologie und Implementierung der Schnittstelle sind dabei fiir die AuBenwelt nicht sichtbar.
Daher muss eine sogenannte Service Description in maschinenlesbarer Form vorhanden sein,
damit beispielsweise andere Dienste darauf zugreifen konnen. Auf den Dienst kann nur tiber diese
Schnittstelle zugegriffen werden. Eine Service Description ist zum Beispiel die ,, Web Services
Description Language (WSDL)“.

Damit ein Dienst von anderen Nutzern gefunden und benutzt werden kann, muss der Dienstanbieter
seinen Dienst in einem Dienstverzeichnis registrieren. Dabei ist der Dienstanbieter auch fiir die
Verfiigbarkeit des Dienstes zustindig. Das heiflit er muss sich um dessen Betrieb und Wartung
kiimmern, und dafiir sorgen, dass die Plattform, auf der der Dienst angeboten wird, aufrechterhalten
wird. AuBlerdem ist er fiir die Sicherheit seiner Plattform zustédndig. Der Dienstanbieter muss nicht
alle angebotenen Dienste selbst programmieren, sondern kann andere Dienste aus dem Netz holen
und diese auch, falls nétig, miteinander kombinieren.

Das Dienstverzeichnis ist fiir das Finden des Dienstes zusténdig. Es ist moglich, einen Dienst zu
entwickeln, der als Suchmaschine fiir andere Dienste fungiert. Dabei ist wichtig, dass die Dienste,
die registriert werden, eindeutig einer Kategorie zugeordnet werden kénnen.

Damit die Interaktion mit dem Dienst gut funktioniert, miissen folgende Aktionen durchgefiihrt
werden [Mel10]:

 Eintragen des Dienstes in ein Verzeichnis

* Installation des Dienstes in einer entsprechenden Umgebung
* Erstellung einer treffenden Beschreibung fiir die Suche

* Suche nach dem Dienst

» Abfrage der Schnittstellenbeschreibung des Dienstes

Abfrage der Voraussetzungen zur Nutzung des Dienstes, z.B. Zertifikat

2.1.3 Microservice-orientierte Architektur

Mit der Zeit haben Unternehmen gelernt, dass SOA ein groBer, kostspieliger und komplizierter
Architekturstil ist, bei dem das Designen und Implementieren der Software sehr viel Zeit in Anspruch
nimmt. Eine vielversprechende Alternative, die diese Probleme adressiert, ist die Microservice-
Architektur. Mit Microservices ist ein neuer Architekturstil zum Entwickeln von hochskalierbaren
und modularen Anwendungen entstanden.

Ein Microservice ist eine kleine Software-Komponente, die nur eine einzelne Aufgabe hat und
unabhingig von anderen Microservices deployed, skaliert und getestet werden kann. Solch eine
einzelne Aufgabe kann sowohl funktional, als auch nicht-funktional oder funktionsiibergreifend sein.
[Tho15] Microservice-orientierte Systeme sind daher Systeme, die aus einer Reihe kleiner Services
bestehen, die jeweils in einem eigenen Prozess laufen und iiber klar definierte APIs miteinander
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2.1 Service-orientierte Systeme

kommunizieren. Dazu werden Protokolle benutzt die eine lose Kopplung unterstiitzen, wie zum
Beispiel REST. [FL15] Die Microservices konnen eigene Unterstiitzungsdienste wie beispielsweise
eine spezielle Datenbank mitbringen. [Wol18]

Die Charakteristika von Microservices sind nach [Smal8] und [FL15] folgende:

» Eine Anwendung einer Microservice-orientierten Architektur besteht aus vielen individuellen
Komponenten, die unabhéngig voneinander austauschbar und erweiterbar sind. Ein Vorteil der
Verwendung von Komponenten ist, dass nicht nach jeder Anderung die gesamte Anwendung
neu deployed werden muss, sondern es reicht oft aus, den einen verénderten Service neu zu
deployen.

* Ein Microservice ist typischerweise auf Unternehmen ausgerichtet. Im Gegensatz zur tradi-
tionellen Softwareentwicklung, bei der die Software nach dem Projekt als fertig angesehen
und an ein anderes Team abgegeben wird, geht es hier um eine kontinuierliche Beziehung
zwischen Projekt und Team. Die Teams sind funktionsiibergreifend fiir den Service zustéindig,
und nicht nur fiir einzelne Teilgebiete einer Software wie z.B. Frontend oder Datenbanken.

* Microservices haben ein einfaches Routing. Sie haben keine komplizierten, intelligenten Kom-
munikationsstrukturen mit vielen Regeln zwischen den Prozessen. Hier wird ein alternativer
Ansatz verwendet: Intelligente Endpunkte und dumme Verbindungen. Die Anwendungen
agieren als Filter, d.h. sie empfangen eine Anfrage, bearbeiten diese und geben eine Antwort
zuriick.

* Microservices sind dezentralisiert. Wird die Anwendung in verschiedene Komponenten auf-
geteilt, muss keine einzelne technische Plattform festgelegt werden, sondern es besteht die
Moglichkeit fiir jeden einzelnen Dienst eine unterschiedliche Technologie zu verwenden.
AuBerdem sind die Daten dezentralisiert, das heiflt jede Zielgruppe kann ihr eigenes Daten-
modell haben. So wird gewihrleistet, dass die Begriffe auf die Zielgruppe angepasst sind
und nicht missverstanden werden. Auch die Datenspeicherung ist dezentralisiert. Es wird
keine Datenbank fiir das gesamte System verwendet, sondern jeder Microservice in einem
Softwaresystem verwaltet seine eigene individuelle Datenbank.

* Microservices sollen ausfallsicher sein. Wenn Services als Komponenten benutzt werden,
muss das Programm so entworfen sein, dass Ausfélle von Services toleriert werden. Wenn ein
einzelner Service ausfillt, sollen benachbarte Dienste trotzdem wie gewohnt weiterarbeiten.
Um Ausfille zu verhindern, gibt es Monitoring-Dienste, deren Aufgabe es ist, den Service zu
beobachten und das Risiko eines Ausfalls zu minimieren.

¢ Microservices helfen dabei, Anderungen einer Software zu kontrollieren, ohne den Entwick-
lungsprozess negativ zu beeinflussen. Dadurch, dass eine Anwendung in viele Komponenten
aufgeteilt wird, bei der jede Komponente austauschbar und erweiterungsfihig ist, ist die
Microservice-orientierte Architektur ideal als ,,Evolutionires Design®“. Evolutiondres Design
ist ein Entwurfsansatz, bei dem ein Softwaresystem in kleinen Schritten entwickelt wird und
nur absolut notwendige Elemente eingebaut werden. Dadurch ist es leichter, das System in
der Zukunft an neue Anforderungen anzupassen. [Evol8]
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2 Technischer Hintergrund

2.1.4 Webservices

Uber die Zeit hinweg hat sich das Internet von einer Anwendung zur Verdffentlichung und zum Fin-
den von Dokumenten auf Webseiten in ein groBes programmierbares Medium zum Datenaustausch
und zum Abrufen von rechnerfernen Softwarekomponenten, welche als Dienste angeboten werden,
verwandelt. Webservices sind Dienste, die die Moglichkeit bieten, unterschiedliche Systeme zu
integrieren und wiederverwendbare Geschéftsfunktionen tiber HTTP bereitzustellen. Dazu wurde
standardgemal der TCP/IP Port 80, welcher zur Benutzung des HTTP Protokolls benotigt wird,
von den meisten Firewalls offen gelassen. [FGM+99] HTTP wird hier entweder als einfacher, elek-
tronischer Datentransport z.B. iiber SOAP/WSDL Dienste benutzt, oder es wird als ein komplettes
Anwendungsprotokoll verwendet, in dem die gesamte Semantik des Serviceverhaltens definiert wird.
Ein sehr hédufig benutztes Beispiel fiir solch ein Anwendungsprotokoll sind RESTful Webservices.
Webservices machen es einfach, gemeinsame Logiken mit unterschiedlichen Clients wie Smart-
phones, Desktop PCs und auch Webanwendungen zu verwenden und zu teilen. Alle Webservices
benutzen HTTP und Standards fiir den Datenaustausch wie XML und JSON. Sie ermoglichen aufler-
dem relativ einfach die Unterstiitzung komplexer Geschéftsprozesse durch die Zusammenstellung
von Diensten. [Daill]

Simple Object Access Protocol (SOAP)

SOAP basiert auf dem XML-Nachrichtenformat und ist fiir die Kommunikation mit Webservices
und deren Einbettung in ein Transportprotokoll zustindig. Die SOAP Spezifikation ist in mehrere
Dokumente aufgeteilt:

* Primer: Ein einfach zu verstehendes Tutorial mit vielen Beispielen, damit die nachfolgenden
Spezifikationen besser nachvollzogen werden konnen.

* Messaging Framework: Legt den Rahmen einer SOAP Nachricht fest. Hier werden vorge-
schriebene und optionale Elemente der Nachricht beschrieben.

* Adjuncts: Hier wird das Datenmodell fiir SOAP und das Codierungsschema fiir Methoden-
aufrufe definiert. AuBerdem wird fiir das HT'TP-Protokoll beschrieben, wie die Anbindung
an das Transportprotokoll funktioniert.

» AuBerdem gibt es die Spezifikationen XML-binary Optimized Packaging, SOAP Message
Transmission Optimization Mechanism und Resource Representation SOAP Header Block.
Diese sind fiir Daten zustiindig, die nicht in eine XML-Datei geschrieben werden kénnen,
wie z.B. Anhénge in Form eines Bildes.

Das Messaging Framework ist fiir den Aufbau einer SOAP Nachricht zustéindig. Prinzipiell ist eine
Nachricht ein XML-Dokument bestehend aus drei Teilen: Evenlope, Header und Body.

Im Envelope steht die eigentliche Nachricht, es bildet das Wurzelelement des Dokuments, d.h.
sowohl Header als auch Body sind hierin gekapselt.

Der Header ist ein optionales Element, welches immer das erste Kindelement des Envelopes ist.
Hier kdnnen zum Beispiel sicherheitsrelevante Informationen beschrieben sein oder der Empfinger
bzw. die Zwischenstationen, die dieses Element verarbeiten diirfen, werden genannt.

Der Body ist ein notwendiges Element. Hier stehen die Nutzdaten der Nachricht, also der eigentliche
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verwendbare Inhalt. Dieser muss dabei im giiltigen XML-Schema sein, um das Marshalling und De-
marshalling des Nachrichteninhalts durch die SOAP-Engines der beiden Endpunkte zu ermoglichen.
Dadurch kann der Inhalt an die entsprechende Implementierung weitergeleitet werden. [PZ1L.08]

Fiir den Datenaustausch zwischen zwei Anwendungen konnen nun unter anderem folgende Protokolle
benutzt werden:

* Hypertext Transfer Protocol (HTTP)
* Simple Mail Transfer Protocol (SMTP)
* File Transfer Protocol (FTP)

SOAP-Spezifikationen schreiben nicht vor, welches Protokoll benutzt werden muss, eine SOAP-
Nachricht muss lediglich mithilfe eines beliebigen Transportprotokolls iibertragen werden.
[Mel10]

Web Services Description Language (WSDL)

SOAP bietet zwar die grundlegende Kommunikation an, aber keine Informationen, welche Nachrich-
ten ausgetauscht werden miissen, um erfolgreich mit dem Webservice zu interagieren. Hierfiir ist
die Web Service Description Language zustindig, die die Schnittstelle des Webservices beschreibt
und dem Nutzer einen Ansprechpartner bietet. Ein komplettes WSDL Dokument beinhaltet zwei
Arten von Informationsbeschreibungen: eine abstrakte Beschreibung auf funktionaler Ebene und
eine konkrete Beschreibung auf technischer Ebene. Durch diese Trennung der zwei Ebenen kann
eine wiederverwendbare, modulare Schnittstellenbeschreibung ermoglicht werden.

In der abstrakten Beschreibung gibt es einen sogenannten ,,portType*, in neueren Versionen auch
ninterface“ genannt. Er dient zur Beschreibung der generellen Funktionalitit eines Webservices
und beinhaltet die Menge an Operationen, die unterstiitzt werden. Diese Operationen definieren
sich durch eine Menge an XML-Nachrichten, welche zwischen Anbieter und Nutzer ausgetauscht
werden. AuBlerdem gibt es einen ,,types“-Abschnitt, in dem die verschiedenen Datentypen definiert
werden.

In der konkreten Beschreibung wird im Abschnitt ,,binding“ das fiir den Nachrichtenaustausch ver-
wendete Protokoll festgelegt. Auerdem konnen detaillierte Informationen in Bezug auf Transport
und Kodierung beschrieben werden. Zum Schluss muss spezifiziert werden, wo der Webservice
physikalisch lokalisiert ist. Mithilfe von ,,service“-Elementen werden die Endpunkte festgelegt,
iiber die der Dienst erreicht werden kann. [CDK+02] [PZL08]

Weiterhin gibt es noch einen optionalen Abschnitt ,,documentation, in dem der Dienst genauer
beschrieben werden kann, unter anderem auch, wie der Dienst benutzt werden kann oder wer der
Ansprechpartner ist. [Mel10]
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2.2 REpresentational State Transfer (REST)

2.2.1 Grundlagen

Das REST Paradigma wurde im Jahre 2000 von Roy Fielding im Rahmen seiner Dissertation vorge-
stellt. [FTOO] REST ist im Gegensatz zu SOAP kein Protokoll, sondern ein Architekturstil. Dieser
definiert eine Reihe von Architekturprinzipien, mit denen Webservices entworfen werden konnen,
die sich darauf konzentrieren, wie Ressourcenzustinde angesprochen und iiber HTTP {ibertragen
werden konnen. Im Gegensatz zu manchen anderen Arten von Webservices unterstreichen REST
Webservices die komplette und korrekte Nutzung des HTTP-Protokolls bei der Veroffentlichung
von Software im Internet. SOAP zum Beispiel arbeitet hingegen fast ausschlieBlich mit der POST-
Methode. [RROS]

Der Fokus von REST liegt auf Anwendungen im Web, wohingegen SOAP versucht, moglichst viele
Arten von verteilten Anwendungen zu unterstiitzen. [Rod08] [Mel10]

Die leichtgewichtige Infrastruktur von REST hat eine sehr niedrige Adoptionsbarriere, da die
Services mit einer minimalen Anzahl an Werkzeugen gebaut werden kénnen und dadurch auch
giinstig zu beschaffen sind. Der Aufwand fiir einen Entwickler, einen Client fiir einen RESTful
Webservice zu bauen ist gering, da HTTP-Anfragen mithilfe von Werkzeugen wie Postman einfach zu
verschicken sind und dadurch der Webservice einfach zu testen ist. AuBerdem konnen GET-Anfragen
auf einem normalen Webbrowser getestet werden. [PZL08]

Uber die Zeit wurde REST immer beliebter und ersetzt mehr und mehr die damals oft benutzten
Webservices mit SOAP. Eine Google Trendanalyse, die analysiert hat, wie oft nach den Schliissel-
wortern REST und SOAP gesucht wurde, unterstiitzt diese These. AuBerdem geben immer mehr
Webseiten im Internet an, dass sie nun auf REST aufbauen. Sogar groe Firmen wie Amazon und
Twitter benutzen REST-dhnliche Schnittstellen. [Mas11]

2.2.2 Design Prinzipien und Richtlinien

Eine konkrete Implementierung eines REST Webservice kann verschiedenen Design Prinzipien
folgen. Diese engen Vorgaben fiihren dazu, dass die Dienste gut strukturiert sind. Im Folgenden
werden wichtige Design Prinzipien von [Rod08], [PZL08] und [Paul4] gelistet:

¢ Das Benutzen einer einheitlichen Schnittstelle mit einer ausreichenden Anzahl an Methoden,
die sdmtliche mogliche Interaktionen mit Ressourcen abdecken. Bei RESTful Webservices
wird das HTTP Protokoll benutzt, welches unter anderem die Operationen GET, PUT, POST,
DELETE umfasst. POST erstellt dabei eine neue Ressource, welche von DELETE geloscht
werden kann. GET ruft den aktuellen Zustand der Ressource ab und PUT kann darauf einen
neuen Zustand {ibertragen. Wenn notig kann das Protokoll durch weitere Methoden erweitert
werden.

* Jede Interaktion mit einer Ressource ist zustandslos, was bedeutet, dass in jeder Anfrage
samtliche Daten, die benotigt werden, mitgeschickt werden. Dadurch wird keine dauerhafte
Verbindung zwischen Server und Client benotigt und der Server muss beim Bearbeiten der An-
frage keinen Anwendungskontext oder -zustand abrufen. Diese Zustandslosigkeit ermdglicht
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ein horizontales Skalieren des Systems und vereinfacht das Design und die Implementierung
von serverseitigen Komponenten, da der Server keine Daten mit einer externen Applikation
synchronisieren muss.

* Die Identifikation von Ressourcen erfolgt durch eindeutige verzeichnisstruktur-dhnliche
Uniform Resource Identifiers (URI). Dabei sollen diese URISs intuitiv, unkompliziert und
leicht verstindlich sein. Es sollen keine Erkldarungen oder Referenzen nétig sein, um zu
erkennen, wohin die URI zeigt.

* Die Nachrichten sind selbstbeschreibend. Eine Reprisentation der Ressource spiegelt typi-
scherweise den aktuellen Zustand einer Ressource und ihrer Attribute in dem Moment, in
dem eine Anwendung sie anfordert, wider. Sie sind somit nur Momentaufnahmen. Auf ihre
Inhalte kann durch Anpassen des Werts des ,, HTTP Accept Header® in verschiedenen ge-
wiinschten Formaten zugegriffen werden, wie z.B. HTML, XML oder JSON. Dies ermdglicht
die Nutzung des Services von einer Vielfalt an Clients aus, die in verschiedenen Sprachen
geschrieben sind und auf verschiedenen Plattformen und Geriten laufen. Dadurch, dass der
Client das Datenformat aussuchen kann, wird auch die Datenkopplung zwischen dem Dienst
und der Anwendung reduziert.

Wichtig ist, sich nicht ausschlieBlich auf Richtlinien zu verlassen. Nach Mulloy [Mul12] ist die
Nutzbarkeit des Webinterfaces wichtiger als solche Richtlinien, denen blind gefolgt wird. Dies fiihrt
jedoch wiederum zu dem Problem, dass einige Konzepte von REST nicht mehr eingehalten werden,
was die Folge hat, dass die Schnittstelle nach anderen Richtlinien nicht mehr als REST-konform
angesehen wird.

Richardson et al. [RAR13] schlugen eine andere Herangehensweise an das Thema vor. Sie haben
sich tiefergehend mit dem Verstdndnis von REST selbst beschiftigt, anstatt sich auf Richtlinien und
Prinzipien zu konzentrieren. Aulerdem haben sie zum ersten Mal den Schwerpunkt auf Hypermedia
und das dazugehorige ,,Hypermedia As The Engine Of Application State“ (HATEOAS) gesetzt,
was zuvor in den meisten Richtlinien vernachléssigt wurde.

Das war auch fiir Roy Fielding, dem Erschaffer der REST-Architektur, der wichtigste Aspekt von
REST. Laut ihm ist eine REST-Schnittstelle, die nicht auf dem Prinzip des HATEOAS basiert, keine
richtige REST-Schnittstelle. Auch im Richardson-Reifegradmodell ist dieser Aspekt von sehr grofler
Bedeutung, wie im nichsten Abschnitt gezeigt wird. [Roy08]

Um HATEOAS zu verstehen, muss die Bedeutung von Hypermedia bekannt sein. Hypermedia
bezieht sich auf Inhalte, die in ihrer Ressourcenreprisentation oder in den dazugehdrigen Metadaten
Pfade zu verwandten Ressourcen, die als nichstes aufgerufen werden konnen, enthalten. HATEOAS
basiert darauf, dass der Client URI Pfade im Hypermedia-Format als Antwort von Anfragen
bekommt, sodass er dynamisch durch Klicken auf diese Pfade zu seiner gewollten Ressource hin
navigieren kann. Wenn beispielsweise liber eine POST-Anfrage ein lang andauernder Prozess
initialisiert wird, werden bei der Antwort verschiedene Pfade zuriickgegeben. Zum Beispiel kann
iiber einen der zuriickgegebenen Pfade der Status des Prozesses abgefragt werden und mit einem
weiteren Pfad der Prozess gestoppt werden. Pfade konnen aulerdem auch zu Multimedia Ressourcen
wie z.B. Bildern oder Videos fiihren. [Restapil8]

Der Vorteil hierbei ist, dass die Ressource die komplette Kontrolle liber den Zugriff auf sich besitzt,
dasie lediglich eine Reprisentation von sich weitergibt. Die Représentation kann vom Client beliebig
manipuliert werden, ohne dass es negative Auswirkungen auf die Ressource selbst hat. Das fiihrt
dazu, dass die Kopplung zum Client minimal ist, wihrend die Autonomie trotzdem maximal bleibt.
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Im Gegensatz dazu kommunizieren Webservices, welche auf SOAP basieren, iiber ein festes Interface.
Jedes Mal, wenn ein Service gedndert wird, muss dabei eine neue Schnittstelle mit einer neuen
Beschreibung bereitgestellt werden.

Ein weiterer Vorteil ist, dass dank den Hyperlinks Ressourcen gefunden werden konnen, ohne dass
eine zwangshafte Registrierung zu einer zentralisierten Repository benotigt wird. [PZL08]
Obwohl die Bedingung, dass RESTful Webservices HATEOAS benutzen sollen, sehr niitzlich ist,
ist es trotzdem die am wenigsten eingehaltene Bedingung. [Jax14] [Paul4]

2.2.3 Richardson-Reifegradmodell

Richardson hat ein Modell entwickelt, mit dem eingestuft werden kann, wie sehr die Bedingungen
von REST von der API eingehalten werden. Je besser die API diese Bedingungen erfiillt, desto
hoher ist auch das Level des Reifegradmodells. Das Modell geht von Level 0 bis Level 3.

Dies fiihrt zu der Frage, ob nur Dienste, die auf dem hochsten Level sind, RESTful genannt werden
diirfen. Zurzeit behaupten jedoch viele APIs mit einem niedrigen Level, dass sie Rest-konform sind.
Die Level werden in [Fow10], [WPR10] und [Paul4] genauer beschrieben:

Level 0 - Sumpf des POX (Plain Old XML)

Level 0 setzt das Benutzen von HTTP als Transportsystem fiir Interaktionen voraus, jedoch ohne die
Mechanismen des Internets zu benutzen. HTTP fungiert hier lediglich als Tunnel fiir Anfragen und
Antworten durch einen HTTP Endpunkt, ohne dass das Protokoll den derzeitigen Anwendungszu-
stand anzeigt. Hier werden XML Dokumente iiber eine einzelne HTTP Methode, meistens iiber die
POST-Methode, ausgetauscht. Dabei werden die anderen HTTP Methoden ignoriert, was zur Folge
hat, dass nicht das volle Potential des HTTP Protokolls ausgeschopft wird. Beispielsweise wird
XML-RPC oder POX verwendet, die POST-Anfragen mit XML Payloads durch einen einzelnen URI
Endpunkt schicken. Die Antworten sind dann auch wieder in XML. Das XML Payload kann auch
durch JSON, YAML oder édhnliche leichtgewichtige Formate ersetzt werden, wodurch die Perform-
anz des Services optimiert werden kann. Da alle Nachrichten durch den gleichen Endpunkt gehen,
kann der Service nur durch Parsen der Datei zwischen verschiedenen Operationen unterscheiden.

Level 1 - Ressourcen

Auf diesem Level wird weiterhin nur eine einzelne HTTP Methode benutzt, aber die API ist in der
Lage, Ressourcen zu verwenden. Uber mehrere URIs konnen nun eindeutig Ressourcen zugeordnet
werden. Im Gegensatz zu Level 0, wo es nur moglich war, Daten zwischen den Service-Endpunkten
auszutauschen, ist es nun moglich, Anfragen an viele gezielte Ressourcen zu schicken. Dadurch
wurde eine Art Objektidentitit geschaffen, die es ermoglicht, Methoden fiir ein bestimmtes Objekt
und Argumente an eine URI weiterzugeben, die fiir das Objekt zusténdig sind. Darauthin kann die
URI an einen entfernten Dienst weitergeschickt werden, meistens iiber die HTTP GET Methode.
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Level 2 - HTTP Verben

Services auf diesem Level hosten viele durch URI adressierbare Ressourcen. Dabei werden von jeder
Ressource alle HTTP Verben akzeptiert. Das bedeutet nicht nur, dass Clients die HTTP Methoden wie
zum Beispiel GET, PUT, POST und DELETE benutzen kénnen, sondern auch, dass die Methoden
semantisch korrekt sein sollten. Das hat zur Folge, dass die zu den Methoden gehorende Sicherheit
und Idempotenz benutzt werden kann, um das System entsprechend zu optimieren. Beispielsweise
ist die GET-Methode definiert als sichere Methode ohne Nebeneffekte, welche auflerdem gecached
werden kann. Dies fiihrt dazu, dass der Verarbeitungsaufwand der API deutlich reduziert werden
kann. Zusitzlich wird auch die Transiteffizienz gesteigert, da es nicht mehr notwendig ist, auf
Anfragen, welche die gleichen Antworten generieren, zu antworten. [Nordic18] Ein weiterer Vorteil
ist, dass fehlgeschlagene DELETE- und PUT-Methoden automatisch wiederholt werden konnen.
Desweiteren konnen Services auf Anfragen entsprechende HTTP-Statuscodes zuriickgeben, sodass
zum Beispiel erkannt werden kann, welcher Service fiir eine gescheiterte Interaktion zustindig
war.

Level 3 - Hypermedia Bedienungselemente

Das hochste Level implementiert Hypermedia und das dazugehdrige HATEOAS wie im vorherigen
Kapitel beschrieben. Dies 6ffnet der API viele neue Funktionalitdten. Durch HATEOAS koénnen
die API Antworten mit zuséatzlichen Informationen zuriickgegeben und verschiedene Ressourcen
miteinander verbunden werden, wodurch eine bessere Interaktion und damit auch ein reicheres
Benutzererlebnis ermoglicht wird. [Nordic18] Anstatt von Vornherein zu wissen, welche Ressour-
cenadressen benutzt werden, kann ein Client nun dynamisch entscheiden, mit welchen Ressourcen er
interagieren will, indem er eigenstdndig Pfade durchgeht. Zusitzlich konnen auch die URI Schemas
geupdated werden, ohne dass es Probleme mit dem Client gibt, sodass es grolere Freiheiten bei der
Backendentwicklung gibt. [Nordic18]

Auswirkungen der Reifegradlevel

Das Reifegradlevel eines Services ist nicht nur als MaBstab zu sehen, wie REST-konform die API
ist, sondern beeinflusst auch die generelle Qualitit der Architektur.

Zum Beispiel fiihrt das Tunneln von Level O durch eine einzige HTTP-Methode dazu, dass lediglich
elementare Kommunikation und Datenaustausch moglich sind. Daraus folgt ein briichig integrier-
tes System, was die Veranderbarkeit, Weiterentwickelbarkeit und Skalierbarkeit in der Zukunft
erschwert.

Durch die Unterscheidung der Ressourcen auf Level 1 wird es Services ermoglicht, jede Ressource
tiber ihre URI zu adressieren. Auflerdem ist es nun moglich, das Teile-und-Herrsche-Prinzip auf
das Design der Serviceschnittstelle anzuwenden. Dieses Prinzip erlaubt es, ein grof3es, komplexes
Problem so lange rekursiv in kleinere Teilprobleme zu zerlegen, bis es moglich ist, es zu 16sen.
Aus diesen einzelnen Losungen wird dann eine Losung fiir das Gesamtproblem ermittelt. [FBT15]
Damit konnen kleinere Teile der Schnittstelle betrachtet werden, wodurch es einfacher wird, die
Schnittstelle zu verstehen.

APIs von Level 2 sind einheitlich und standardisiert. Es soll keine redundanten Variationen von
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Ressourcen geben, sondern die Wiederverwendung von Ressourcen soll gefordert werden. Au-
Berdem konnen alle Services mit allen Ressourcen kommunizieren, was wiederum zugunsten der
Interoperabilitit geht.

Das Benutzen von Hypermedia auf dem hochsten Level wurde schon von Roy Fielding als wichtigste
Voraussetzung des REST Designs erklirt. Es ermoglicht APIs auf eine natiirliche und effektive
Weise zu antworten. [Nordic18] AuBBerdem minimalisiert die Verwendung von Hypermedia die
Kopplung zwischen Service und Client, was in der Service-orientierten Architektur von grofler
Bedeutung ist.

Da RESTful Webservices Caching, Cluster und Lastverteilung unterstiitzen, sind sie gut skalierbar
und haben auch keine Probleme bei einer grolen Menge an Clients. [PZLO0S] [Paul4]

2.2.4 Vergleich REST mit WS-*

WS-* sind Spezifikationen, die auf Webservices mit SOAP/WSDL aufbauen. Sie erweitern SO-
AP/WSDL und beziehen sich auf Anwendungsgebiete, die dort nicht festgelegt wurden. Es ist auch
moglich, viele Spezifikationen zu kombinieren.

Pautasso et al. haben in ihrem Paper ,,RESTful Web Services vs. Big Web Services: Making the
Right Architectural Decision® [PZLO08] eine Gegeniiberstellung von REST und WS-* vorgenommen.
Der Vergleich ist in folgende Abstraktionslevel unterteilt: Architekturprinzipien, konzeptionelle
Entscheidungen und technologische Entscheidungen.

Architekturprinzipien

Im Architekturprinzip ,,Protocol Layering* wird angeschaut, ob HTTP als eine Anwendung oder
ein Transportprotokoll benutzt wird.

Bei REST wird das Web als ein universelles Medium angesehen, um global zugédngliche Informatio-
nen zu verbreiten. Durch das Benutzen von URIs sind die Anwendungen ein Teil des Webs. Auch
werden hier alle HTTP Verben benutzt, um auf die Ressourcen zuzugreifen, sie zu veréindern oder
zu 16schen.

Anders ist es bei SOAP. Hier wird das Web als Transportmedium fiir Nachrichten angesehen. Das
bedeutet, dass die Anwendungen nur von aulen mit dem Web interagieren, aber nicht Teil des Webs
sind. Dies kann dadurch erkannt werden, dass nur die Endpunkte der Webservices miteinander
kommunizieren und auch nur ein HTTP Verb benutzt wird. Somit werden alle Informationen iiber
die Operationen des Services in die SOAP Nachricht geschoben.

Im néchsten Architekturprinzip wird betrachtet, wie REST und SOAP mit Heterogenitidt umgehen,
zum Beispiel mit unterschiedlichen Browsern.

Verschiedene Browser-Anbieter benutzen unter anderem unterschiedliche Bibliotheken oder rendern
HTML-Seiten unterschiedlich. Was jedoch alle Browser immer gleich anbieten ist das selbe HTTP
Protokoll. Da bei REST das HTTP Protokoll vollkommen ausgeschopft wird, kann REST sehr gut
mit Heterogenitit von Browsern umgehen, wohingegen dies bei SOAP nicht der Fall ist, da es nur
ein einziges HTTP Verb verwendet.

Womit SOAP und WS-* jedoch gut umgehen kdnnen, ist mit der Domine des Enterprise Computing,
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welche aus einer Ansammlung an heterogenen, autonomen und verteilten Systemen besteht. Die
Softwaresysteme, die hier zu finden sind, sind oftmals seit den Anfingen des Webs vorhanden und
wurden in vielen unterschiedlichen Technologien implementiert.

Das letzte Prinzip, das betrachtet wird, ist das der losen Kopplung. Sowohl WS-* als auch REST for-
dern die Entwicklung von lose gekoppelten Systemen, jedoch liegt der Fokus auf unterschiedlichen
Aspekten. Ein wichtiger Aspekt von loser Kopplung ist der Umgang mit nicht erreichbaren Service-
anbietern. Bei einem lose gekoppelten System sollen die Clients nicht beeintrachtigt werden, wenn
der Service kurzzeitig nicht erreichbar ist. Dies ist der Fall bei SOAP, da hier Nachrichten geschickt
werden, die bei Nichterreichbarkeit des Ziels in einer zuverldssigen Warteschleife landen. RESTful
Webservices hingegen benutzen eine synchrone Interaktion, das heifit, wenn der Serveranbieter nicht
erreichbar ist, kann auch keine Interaktion stattfinden. Ein weiteres Merkmal fiir lose Kopplung ist
die Evolvierbarkeit von Webservices, das heifit es ist moglich, diese zu verdndern, ohne die Clients
zu beeinflussen. Bei REST werden die HT'TP Verben benutzt, die standardméaBig definiert sind und
sich niemals @ndern. Dies erlaubt eine komplette Entkopplung von Server und Client. Bei WS-* ist
dies nicht so einfach, da jede Serviceschnittstelle ihre eigene Menge an Operationen enthilt, die sich
auch veriandern kann. Jedoch wird das Format des XML-Payloads, wie unter anderem die Syntax,
die Struktur und die Semantik, genau spezifiziert. Damit teilen sich sowohl WS-* als auch REST
die Eigenschaft der losen Kopplung von XML. Die Benutzung von SOAP Nachrichten ermoglicht
damit eine leichte Modifikation der Serviceschnittstelle, ohne diese zu zerstoren.

Konzeptionelle Entscheidungen

Es ist wichtig, dass die Beschreibung des Serviceinterface klar definiert und maschinenlesbar ist. In
WS-* sind dafiir folgende zwei Vorgehensweisen entstanden: Contract-first und Contract-last. Bei
Contract-first wird zuerst die Spezifikation der Schnittstelle in Form eines WSDL Vertrags erstellt
und aus dieser Spezifikation das System implementiert. Im Gegensatz dazu wird bei Contract-last
zuerst die Software implementiert und der WSDL Vertrag daraus automatisch generiert. REST
hingegen beschrinkt die Schnittstelle der Ressource immer auf eine generische einheitliche Form mit
vordefinierten Methoden. Hier muss sich der Designer nur auf das Definieren und Implementieren
der freigelegten Ressourcen konzentrieren.

Wenn nun nach der Komplexitit des Schnittstellendesigns geurteilt wird, ist REST einfacher als
WS-*, da die Operationen klar definiert und begrenzt werden. Bei WS-* Webservices ist damit
das Design der Schnittstelle eine wichtige Entscheidung, da dieses sdmtliche Operationen des
Services definiert. Da jede Schnittstelle unterschiedliche Operationen haben kann, gibt es auch
keine vordefinierte Semantik fiir die Operationen und es ist umso wichtiger, die Funktionalitét des
Services in einer nachvollziehbaren Weise zu beschreiben.

Pautasso et al. fanden auch heraus, dass beim Designen eines RESTful Webservice viele Architektur-
Entscheidungen getroffen werden miissen, aber fiir diese Entscheidungen wenige Alternativen zur
Auswabhl stehen. Sie fanden acht Entscheidungen mit insgesamt zehn Alternativen. Die Auswahl
einer Alternative ist auerdem mit einem erheblichen Aufwand verbunden.

Im Gegensatz hierzu gibt es bei WS-* nur fiinf Entscheidungen zu treffen, jedoch existieren hier
insgesamt mehr Alternativen. Die Alternativen sind einfacher zu implementieren, da die Konzepte
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standardisiert sind und hohe Werkzeugunterstiitzung in WS-* existiert. Demnach gibt es hier eine
grofBere Entscheidungsfreiheit als bei REST, aber mit relativ strengen konzeptionellen Grenzen
durch die Spezifikation.

Technologische Entscheidungen

Beim Thema Transportprotokoll gibt es bei RESTful Webservices keine andere Moglichkeit, als
HTTP zu benutzen. Daher ist hier keine Entscheidung iiber die Wahl des Kommunikationsprotokolls
notig. Im Gegensatz dazu konnen bei WS-* die SOAP Nachrichten mit einer Vielfalt an Transport-
protokollen, unter anderem natiirlich auch mit dem HTTP Protokoll, verschickt werden. Es ist bei
WS-* aulerdem moglich, zwischen synchroner und asynchroner Kommunikation zu wahlen.

RESTful Webservices haben kein eindeutiges Format um ihre Ressourcen zu représentieren. Hier
kann zwischen einer Vielfalt an Multipurpose Internet Mail Extensions (MIME) Dokumenttypen
gewihlt werden. WS-* Webservices haben ein einheitliches Nachrichtenformat mit SOAP.

Bis vor kurzem wurden RESTful APIs ausschlielich anhand von menschenlesbaren und informellen
Dokumenten beschrieben. Jedoch kamen in den letzten Jahren mit der Swagger/OpenAPI Spezifika-
tion und RAML zwei erfolgreiche maschinenlesbare, einheitliche Beschreibungsformate fiir REST
APIs auf den Markt. WS-* hat mit WSDL Dokumenten ebenso ein einheitliches maschinenlesbares
Format.

Interessant ist auch, dass SOAP Webservices verglichen mit RESTful Webservices einen deutlich
hoheren Netzwerkverkehr, hohere Wartezeiten und einen deutlich groeren Nachrichtenumfang
haben. Dagegen ist REST leichtgewichtiger, einfacher und hat eine hohere Flexibilitit und weniger
Verwaltungsdaten. [MP+13]

Bei REST wird der URI Standard benutzt, um Ressourcen zu adressieren. Bei WS-* dagegen gab es
keinen eindeutigen Mechanismus und es wurde auch auf URI zuriickgegriffen. Seit neuerem gibt es
das sogenannte WS-Addressing, eine modulare Erweiterung fiir SOAP. Hier wird ein Standard fiir
die Integration von Nachrichtenadressierungsinformationen in den Nachrichten definiert. Damit
wird eine einheitliche Adressiermethode fiir SOAP Nachrichten angeboten.

2.3 Swagger/OpenAPI

Swagger wurde im Jahre 2010 als einfache Open-Source Spezifikation zur Beschreibung von REST-
ful APIs gegriindet. [Swal8]

Die Swagger Spezifikation ist die Parallele zu den WSDL Dokumenten von SOAP-basierten Web-
services. In dem Swagger-Dokument werden die angebotenen Ressourcen der RESTful API und
die darauf anwendbaren Operationen spezifiziert. AuBerdem werden auch Informationen tiber die
benotigten Parameter der Operationen definiert, wie zum Beispiel den Namen und den Typ des
Parameters, ob der Parameter optional ist und welche Werte akzeptiert werden. Zusétzlich konnen
die Strukturen des Request- und des Response-Bodys in einem JSON Schema beschrieben werden.
[Surl6]

Im Jahr 2015 wurde das Swagger Projekt von dem Unternehmen SmartBear Software {ibernommen.
Die Spezifikation wurde an die Linux Foundation iibergeben und in ,,OpenAPI Spezifikation“ (OAS)
umbenannt. Darauf folgend wurde die ,,OpenAPI Initiative* gegriindet, die sich die Unterstiitzung
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und Entwicklung der OpenAPI Spezifikation zur Aufgabe gemacht hat. [Swal8] Diese OpenAPI
Initiative wird von iiber 30 groen Organisationen geleitet, darunter sind auch Industriefiihrer wie
Google, Microsoft und IBM. SmartBear selbst investiert auch weiter in die Swagger Community,
das Swagger Okosystem und die Werkzeuge, die die Spezifikation unterstiitzen. [SwaPre18]

Um die in der Spezifikation definierten Aspekte besser implementieren zu konnen, wurden zusitz-
lich Werkzeuge von den Erzeugern der ehemaligen Swagger Spezifikation bereitgestellt. Diese
Werkzeuge konnen in unterschiedlichen Stadien des API Lebenszyklus eingesetzt werden und haben
verschiedene Funktionen:

» Swagger Editor zum Erstellen und zur Bearbeitung von OpenAPI Spezifikationen im Browser.
Die Spezifikation wird dabei in Echtzeit visualisiert, sodass der Entwickler direkt mit der
API interagieren kann.

* Swagger Ul zur automatischen Generierung einer visuellen Dokumentation aus einer Open-
API Spezifikation.

* Swagger Codegen zur Generierung von API Client Bibliotheken, Server Stubs und Doku-
mentationen.

» Swagger Parser zum Parsen des OpenAPI Dokuments in Java.

* Swagger Core zum Erstellen, Nutzen und Arbeiten mit OpenAPI Definitionen iiber Java-
basierte Bibliotheken.

» Swagger Inspector zur Generierung von OpenAPI Definitionen aus einer OAS-konformen
APL

* SwaggerHub zum Arbeiten am API Design und zur automatischen Generierung einer API
Dokumentation aus dem erstellten Design. Mithilfe des SwaggerHubs konnen auBerdem
verschiedene Teams einfacher zusammenarbeiten.

Zusitzlich zu den Werkzeugen der Swagger-Erschaffer gibt es eine groBe Menge an Third-Party Ent-
wicklern, die ihre eigenen Losungen fiir die Unterstiitzung der OpenAPI Spezifikation bereitstellen.
[SwaOAS18]

2.3.1 Code First und Design First

Es gibt zwei verschiedene Arten, APIs mithilfe der OpenAPI Spezifikation zu entwickeln: Code
First und Design First.

Code First ist die traditionelle Herangehensweise, bei der zuerst die Geschéftserfordernisse definiert
werden und darauthin der Code geschrieben wird. Aus dem Code wird danach eine Dokumentation,
hier in Form des Swagger Dokuments, mithilfe von Werkzeugen wie Swagger Inspector generiert.

Design First ist eine neuere Herangehensweise. Hier wird zuerst der Design-Plan in einem API
Vertrag definiert und darauthin der Code mithilfe des Vertrags geschrieben. Der Vertrag ist dabei
sowohl menschen- als auch maschinenlesbar. Der Entwickler wird beim Coden durch Werkzeuge
wie Swagger Codegen, der automatisch Server Stubs und Client SDKs generieren kann, unterstiitzt.
[DFoCF18]
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Beide Herangehensweisen haben ihre Vor- und Nachteile. Die Nutzer der API und ihre Bediirfnisse
spielen hier eine groBe Rolle. Es ist auch wichtig zu iiberlegen, welche Probleme mit der API gelost
werden sollen. Im Folgenden werden Griinde fiir die Wahl der beiden Methoden aufgezihlt.

Griinde fiir Code First

Der Code First Ansatz wird gewihlt, wenn die Marktstrategie Fokus auf Geschwindigkeit und
Agilitat legt. Entwickler konnen die API viel schneller implementieren, wenn sie direkt aus den
Geschiftserfordernissen programmiert wird. Da Code First die traditionelle Herangehensweise
ist, gibt es hier auch viele Bibliotheken, die die Implementierung unterstiitzen, wie zum Beispiel
Bibliotheken fiir funktionales Testen oder zum automatischen Deployen von Daten. [DFoCF18]

Eine weitere Situation, in der der Code First Ansatz vorteilhaft ist, ist bei einer einfachen REST API.
Wenn die API sehr einfach ist, ist die Erstellung eines Designs iiberfliissig und der Designprozess
kann iibersprungen werden, sodass direkt mit dem Coden gestartet werden kann. Es ist auch sinnvoll
direkt zu coden, wenn auf einem anderen Projekt aufgebaut wird und dieses nur leicht modifiziert
werden muss. [NDFCF18]

Ideal ist der Code First Ansatz auch, wenn die API nur von dem Team oder der Firma benutzt wird,
die diese API gebaut haben. Hier liegt der Fokus eher auf der Funktionalitét als auf dem Design, da
die API nicht fiir Kunden, also fiir Clients, die sich nicht mit der Nutzung des Dienstes auskennen,
gedacht ist. Das ist insbesondere der Fall bei einer kleinen API mit wenigen Endpunkten, die nur
intern benutzt wird. [DFoCF18]

Wenn das API Framework keine automatische Code Generierung unterstiitzt, macht es Sinn, den
Code First Ansatz zu wihlen. Das Design Dokument, welches beim Design First Ansatz erstellt
wird, wire hier lediglich fiir die Dokumentation und Kommunikation zustidndig und kann nicht
zur Code Generierung verwendet werden. Der Code muss daher trotzdem manuell implementiert
werden. Die Anforderungen an den Code konnen bei nicht vorhandenem Design Dokument direkt
aus den Geschiftserfordernissen gelesen werden. [NDFCF18]

Griinde fiir Design First

Beim Design First Ansatz liegt der Fokus auf dem Design der API. Der API Vertrag, der bei diesem
Ansatz erstellt wird, fiihrt zu einer besseren Developer Experience, was wiederum die Arbeit der
Entwickler erleichtert und damit die Motivation fordert. Ein effektives API Design reduziert die
Lernkurve und damit auch die Zeit, die der Nutzer fiir die Integration der API benétigt. Das ist
vor allem dann wichtig, wenn die Zielgruppe der API externe Kunden sind. In diesem Fall ist
die API die Hauptmethode, wie die Kunden mit den angebotenen Services kommunizieren. Ein
gutes Design fordert die Kundenbindung und spielt eine wichtige Rolle bei der Reprisentation der
Organisation.

Der menschenlesbare API Vertrag kann leichter auf Fehler und mogliche Probleme durchsucht
werden, da dadurch alle beteiligten Personen des Projektes in der Lage sind, den Vertrag auf die
Ziele der API und die Ressourcen hin zu tiberpriifen. Bei Code First werden die Bugs und die Design-
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probleme oft erst nach Beendigung der Implementierung entdeckt. Durch den API Vertrag konnen
Teams in einem friitheren Stadium miteinander interagieren, wodurch das Qualitétssicherungsteam
friihzeitig eingeschaltet werden kann. [DFoCF18]

Manche Organisationen benutzen die verbraucherorientierte Vertragsgestaltung, bei der eng mit den
Verbrauchern und ihren Anforderungen an die API zusammengearbeitet wird. Die API versucht
dann alle Anforderungen zu erfiillen. Hier ist der menschenlesbare API Vertrag das wichtigste
Medium zur Kommunikation mit den Kunden.

Wenn das Framework einen Codegenerator zur Verfiigung stellt, ist es sinnvoll, diesen auch zu
benutzen. Das ist effizienter als den Code manuell zu schreiben und verringert die Wahrscheinlichkeit,
Bugs einzubauen. AuBlerdem ist es auch niitzlich fiir die Wartbarkeit. Soll die API in der Zukunft
verdndert werden, muss sich nicht in den Programmcode eingearbeitet werden, sondern es existiert
ein menschenlesbarer Vertrag, der angepasst werden kann. Mithilfe dieses Vertrags kann der Code
mit den Anpassungen neu generiert werden.

Das Verwenden des Design First Ansatzes ist auch sinnvoll, wenn ein traditionelles Softwaresystem
in ein System umgewandelt werden soll, welches mit Microservices arbeitet. Es macht hier Sinn,
schon vorher alle Services in einem Vertrag zu definieren, sodass diese unabhéngig voneinander
programmiert werden konnen. [NDFCF18]

2.3.2 Aufbau der Spezifikation

Die aktuellste Version der OpenAPI Spezifikation ist Version 3.0.1. Das OpenAPI Dokument ist ein
JSON Objekt, welches entweder im JSON oder YAML Format reprisentiert wird. In der folgenden
Abbildung ist die Struktur der Spezifikation der Versionen 2 und 3 abgebildet.

OpenAPI 2.0 OpenAPl 3.0
info info
host security
basePath L servers security
schemes securityDefinitions
produces consumes
paths paths
tags externalDocs
definitions tags externalDocs
parameters
components
responses

Abbildung 2.1: Struktur der OpenAPI Spezifikationen Version 2 und 3 [OAI17]
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Wie in der Abbildung 2.1 erkennbar ist, wurde die Spezifikation klarer strukturiert. Anderungen
sind unter anderem Folgende [EntOAS18]:

* Definitions, parameters und responses wurden zusammengefasst zu components.

* In der OpenAPI Spezifikation Version 2 kann nur ein host definiert werden, wohingegen in
der neuen Version zusitzliche Zielserver angegeben werden konnen. Hosts, basePath und
schemes wurden zusammengefasst zu servers.

* In Version 2 kdnnen Beschreibungen nur auf Operationsebene angegeben werden. Dies hat
dazu gefiihrt, dass unterschiedliche Operationen auf demselben Pfad Duplikate erzeugt haben.
In OpenAPI Version 3 kann nun pro Pfad eine ausfiihrliche Beschreibung angegeben werden.

* In Version 3 konnen Beispiele beschrieben werden. Diese werden entweder als String oder
als externe Referenz angegeben.

* In Version 2 war der Mediatyp auf einen einzigen Typ beschrénkt. Seit der dritten Version
kann pro Pfad ein Mediatyp im confent-Objekt definiert werden.

* In Version 2 konnten nur einfache Request/Response-HTTP definiert werden. Ab Version 3
werden nun auch weitere Muster unterstiitzt.

Struktur der OpenAPI Spezifikation 3.0

Das Wurzelelement des OpenAPI Dokuments ist das OpenAPI Objekt. Dieses beinhaltet sémtliche
Objekte von OpenAPI 3.0, die in der Abbildung 2.1 dargestellt sind. Das OpenAPI Objekt beginnt
mit der Versionsnummer. Diese Version definiert die Gesamtstruktur der Spezifikation. Seit Version
3 besteht die Version aus drei Komponenten.

Der info-Bereich gibt Entwicklern eine high-level Ubersicht iiber die API und enthiilt Metadaten
der API. Hier muss ein Titel, eine Version und eine Beschreibung der API vorhanden sein. Wei-
tere optionale Komponenten des Bereichs sind Kontaktinformationen, Lizenzinformationen und
Nutzungsbedingungen.

Das servers-Objekt spezifiziert den API Server und gibt dem Client Informationen iiber den Standort
des Servers in Form einer Uniform Resource Locator (URL). Alle spiter in der Spezifikation
vorkommenden API Pfade sind relativ zu der Server URL. Dabei konnen auch mehrere Server
URLSs definiert werden. Das ist wichtig, weil APIs in mehreren Umgebungen gleichzeitig existieren
konnen und sich die Geschéftslogik auch an die Umgebung anpassen kann.

Im security-Bereich werden die Authentifizierungs- und Autorisierungsmethoden, die in der API
benutzt werden, beschrieben. OpenAPI unterstiitzt dabei unterschiedliche Verfahren, sodass keine
ungewollten Nutzer auf die API zugreifen konnen. Beispiele fiir solche Verfahren sind: HTTP
Authentifizierung, OAuth2 oder OpenID Connect Discovery. Das security-Objekt ist jedoch nur
zum Aufruf der aktuellen Sicherheitsdefinitionen zustindig, die eigentlichen Sicherheitsimplemen-
tationen werden im components-Bereich erstellt.

Das paths-Objekt zeigt die offenliegenden Endpunkte der API und die dazu gehorenden HTTP-
Methoden. Unter jeder Methode stehen auSerdem die Anfragen und Antworten der Methode. Fiir
die Anfrage kann das requestBody-Schliisselwort benutzt werden. Hier wird der Inhalt der Anfrage
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und der Medientyp beschrieben. Anfragen konnen aulerdem Parameter enthalten, die im Parameter-
Objekt definiert werden. Die Parameter konnen dabei iiber vier verschiedene Methoden iibergeben
werden: URL path, query string, headers oder cookies. Das Parameter-Objekt kann auch noch
weitere Informationen beinhalten, wie zum Beispiel den Datentyp, das Format oder ob es optional
ist oder zwingend bendtigt wird. Die Antworten auf diese Anfragen werden im response-Objekt
beschrieben. Fiir jede Operation gibt es hier mogliche HTTP-Statuscodes wie zum Beispiel 200 OK
oder 404 Not Found, die zeigen, ob die Anfrage erfolgreich war oder nicht. Fiir jeden Statuscode
erscheint aulerdem eine Antwort in Form eines response body-Schema, in dem Informationen iiber
die Antwort des vorliegenden Status enthalten sind.

Im externalDocs-Abschnitt werden alle zusitzlichen Informationen, die die Integration mit der
API erleichtern, beschrieben. Hier konnen auch Referenzen zu anderen externen Dokumentationen
enthalten sein.

Tags werden benutzt, um Operationen logisch zu gruppieren. Fiir die Gruppierung kann eine
Kategorie definiert und Operationen den Kategorien zugewiesen werden. Dafiir kann in den path-
Operationen eine Liste an Tags definiert werden, an die die tags-Objekte automatisch angehéngt
werden. In diesen tags-Objekten konnen dann weitere Informationen iiber das Tag beschrieben
werden.

Der components-Bereich enthilt eine Menge an wiederverwendbaren Komponenten des API
Designs, wie zum Beispiel Schemas, Antworten, Parameter oder Beispiele. Dadurch kann die
Spezifikation gekiirzt werden und es gibt keine Wiederholungen von existierenden Elementen.
In jedem path-Element konnen Komponenten iiber das Schliisselwort $ref referenziert werden.
[OAbs18] [OAdap18]

2.4 Wartbarkeit

Ein Softwarelebenszyklus kann in zwei grof3e Phasen aufgeteilt werden: die Phase der Software-
entwicklung und die der Softwarewartung. Die Softwarewartung bezieht sich einerseits auf die
Aktivititen, die durchgefiihrt werden, um ein System einsatzfahig zu halten, andererseits umfasst
sie auch die Weiterentwicklung des Systems. Die Phase der Wartung beginnt in dem Moment, in
dem das System zum ersten Mal verdffentlicht wird. [TS12]

Lientz et al. [LS80] haben die Wartung in vier gro3e Kategorien aufgeteilt.

* Corrective maintenance: Diese Art der Wartung wird durchgefiihrt, nachdem das Projekt
ausgeliefert ist und ein Problem entdeckt wird. Es werden Bugs im Code korrigiert.

« Adaptive maintenance: Bei einzelnen oder stindigen Anderungen der Umgebung nach der
Auslieferung der Software wird Adaptive maintenance betrieben. Die Verdnderungen bei
dieser Art der Wartung erlauben dem System in einer neuen technischen Infrastruktur zu
laufen.

* Perfective maintenance: Diese Wartung wird zur Verbesserung des Systems angewendet. Dazu
gehoren das Erhohen der Leistung, das Hinzufiigen von neuen Features oder das Verbessern
der Dokumentation.
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* Preventive maintenance: Bei Tatigkeiten zur Verbesserung der Wartbarkeit und zur Vermei-
dung von Problemen in der Zukunft ist von Preventive maintenance die Rede. Hier werden
zum Beispiel interne Abhédngigkeiten neu geordnet. Dies dient zur Verbesserung der Kohésion
und der Kopplung.

Ein Grofteil der Kosten, die im Softwarelebenszyklus aufkommen, entstehen durch die Wartung
des Projekts. Die Wartung gilt auch als schwerste Phase, weil oftmals der Code beispielsweise
schlecht strukturiert oder schwer zu veridndern ist. [YL94] [SM98] Laut Chen et al. [CHO09] sind die
typischen Faktoren, die zu Problemen bei der Wartung des Softwaresystems fiihren, folgende:

* Qualitdtsprobleme in der Dokumentation: Lientz und Swanson fanden heraus, dass mangelnde
Qualitét bei der Dokumentation einer der Hauptgriinde fiir Probleme in der Wartungsphase
ist [LS81]. Dokumentationen sind wichtig fiir das Verstindnis und die Verdnderbarkeit von
Software. Wenn die Qualitiit der Dokumente gering ist oder Dokumente fehlen, fiihrt dies zu
groflen Problemen in der Implementierung und spéter auch bei der Wartung von Software.
Oftmals werden die Dokumente angelegt und in den spéteren Phasen der Softwareentwicklung
nicht mehr oder nur mangelhaft angepasst.

* Qualititsprobleme im Code: Eine niedrige Qualitit des Programmcodes fiihrt zu Wartbarkeits-
problemen. [LS81] Auch ein hohes Level an Komplexitit hat negative Auswirkungen auf die
Wartung. [GK91] Dementsprechend wurden bereits einige Methoden zur Verbesserung der
Codequalitdt vorgeschlagen, wie zum Beispiel die Aufteilung der Software in kleinere Module
und Komponenten, das Benutzen von Kommentaren und das Durchfiihren von Refactoring.
Refactoring verbessert die Struktur des Programms, ohne jedoch das Programmverhalten zu
verdndern. Das Programm soll einfach lesbar, verstidndlich und modifizierbar sein. [FBB+99]

* Probleme bei der Beschreibung der Systemanforderungen: Die meisten Mingel in Soft-
waresystemen konnen auf Probleme, die wihrend der Anforderungsphase aufgekommen
sind, zuriickgefiihrt werden. Studien haben gezeigt, dass der Grofteil der Fehler durch fal-
sche, unvollstindige, missverstidndliche oder unklare Systemanforderungen zustande kommt.
[Mog01] AuBlerdem fiihren auch unrealistische, widerspriichliche oder sich immer &dndernde
Systemanforderungen zu einer schlechteren Qualitit des Softwareprodukts. [Nid96]

* Probleme beim Personal und den vorhandenen Ressourcen: Es wurde herausgefunden, dass
fehlende Ressourcen und fehlende Zeit grofie Auswirkungen auf die Softwarequalitét haben.
[WH98] Viele Studien zeigen auflerdem, dass personelle Faktoren wie hdufiges Wechseln
von Teammitgliedern, unzureichende Fahigkeiten und Kenntnisse, fehlende Erfahrung und
mangelnder Einsatz im Projekt oft zum Scheitern des Projektes gefiihrt haben.

* Probleme durch schlechtes Geschéftsprozessmanagement: In Studien wurde gezeigt, dass feh-
lende Unterstiitzung durch das Prozessmanagement zu Risiken im Projekt und zum Scheitern
des Projekts fithren konnen. [JK99] Bei den gescheiterten Projekten wurden sechs héufig auf-
tretende Probleme festgestellt: mangelnde Projektplanung, schlechte Kostenschitzung, Nicht-
Einhaltung von Meilensteinen, fehlende Anderungskontrolle, schlechte Messungen/Analysen
und fehlende Qualititskontrolle. [Jon04] AuBerdem war bei vielen Projekten die Qualitétsun-
tersuchung zur Sicherstellung des Qualititsniveaus ineffektiv. [Gal03]
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Um diese Problemfaktoren anzusprechen, muss auf eine gute Wartbarkeit der Software geachtet
werden. Die Wartbarkeit ist ein wichtiges Software-Qualitétsattribut und kann bei guter Umsetzung
die Softwarekosten, die in der Phase der Softwarewartung entstehen, erheblich senken. Die Definition
von Wartbarkeit ist laut dem IEEE Glossar folgende:

,, Wartbarkeit ist die Einfachheit, mit der ein Softwaresystem oder eine Softwarekomponente modifi-
ziert werden kann, um Fehler zu beseitigen, die Leistung oder andere Attribute zu verbessern oder
sich an verdnderte Umgebungen anzupassen.* [RGK90]

Dabei gibt es keine feststehenden Kriterien, wie Wartbarkeit zu messen und zu bewerten ist. Es
gibt bereits viele Forschungsarbeiten, die ihre eigenen Methoden zur Evaluation von Wartbarkeit
prisentieren, jedoch sind diese oft inkonsistent.

2.4.1 Qualitatsmodelle fiir die Wartbarkeit

Hashim und Key [Has96] prasentierten zum Beispiel ein Wartungsmodell mit einer Reihe von
Attributen, nach denen die Wartbarkeit eines Softwaresystems untersucht werden kann. Sie stellten
folgende Hauptfaktoren vor:

* Modularitdt: Modulare Systeme sind von Vorteil, weil sie einfacher zu verstehen und zu
erkldren sind. Dadurch wird auch die Dokumentation erleichtert. Aulerdem kénnen Grup-
pen unabhingig voneinander an dem Projekt arbeiten, da jede Gruppe ein anderes Modul
implementieren kann. Das System ist auBerdem leichter wartbar, da Anderungen in einem
Modul vorgenommen werden konnen, ohne dass der Rest des Systems davon beeinflusst wird.
Zudem konnen die einzelnen Module separat getestet und integriert werden.

» Lesbarkeit: Lesbarkeit beschreibt wie schnell und einfach der Leser den Programmcode
versteht. Dieser Aspekt ist wichtig, da jedes Programm in allen Softwareentwicklungsphasen
mehrmals gelesen wird und eine schlechte Lesbarkeit die Arbeit unnétig verzogert. Die
Lesbarkeit des Programms kann durch eine saubere Dokumentation verbessert werden.

* Wahl der Programmiersprache: Ist der Code in einer Programmiersprache geschrieben, mit der
viele Entwickler einer Organisation nicht vertraut sind, erschwert dies die Wartung. Aulerdem
sind high-level Programmiersprachen meist einfacher zu verstehen als low-level Sprachen.

 Standardisierung: Eine Anleitung mit einer Reihe an Programmierstandards, an die sich alle
Mitwirkenden beim Schreiben des Codes halten sollen, sorgt dafiir, dass der Code einheitlicher
ist und spiter schneller von anderen Personen verstanden werden kann.

* Level der Validierung und Tests: Es soll mehr Zeit und Arbeit fiir die Uberpriifung des Designs
und das Testen des Programmcodes verwendet werden, sodass weniger Fehler im Programm
auftreten.

» Komplexitit: Die Komplexitit der Software beeinflusst die Lesbarkeit und damit auch die
Wartbarkeit des Codes. Die Komplexitit hingt dabei vom Kontrollfluss des Moduls, vom
Datenfluss und von der benutzten Datenstruktur ab.
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* Riickverfolgbarkeit: Riickverfolgbarkeit bedeutet, dass eine Représentation des Designs oder
aktuelle Programmkomponenten auf ihre Anforderungen zuriickverfolgt werden konnen.
Dafiir sollen Informationen vorhanden sein, womit diese Riickverfolgung durchgefiihrt werden
kann.

Ein anderer Ansatz zur Charakterisierung von Wartbarkeit wurde von der Software Improvement
Group [BCSV12] vorgestellt. Sie fokussiert sich auf die technisch analysierbaren Elemente des
Programmcodes. Dafiir wurden die folgenden sechs Hauptaspekte fiir die Bewertung der Qualitéit
ausgewihlt, mit denen der Code untersucht werden kann:

» GroBe: Je groBer das System ist, desto schwerer wartbar ist es, da mehr Informationen
untersucht werden miissen.

* Redundanz: Der gleiche Code sollte nicht an mehreren Stellen auftreten.

* GroBe der Unit: Units sollen klein gehalten werden, damit diese fokussiert bleiben und
einfacher zu verstehen sind.

» Komplexitét: Die Systeme sollen schlicht gehalten sein, da sie so verstdndlicher sind als
komplexe Systeme.

* Schnittstellengroe Unit: Die Units sollen nicht zu viele Parameter enthalten, da dies ein
Symptom fiir schlechte Datenkapselung darstellt.

» Kopplung: Die Komponenten sollen nicht eng gekoppelt sein, da eng gekoppelte Komponenten
durch die hohe Bindung schwer zu verdndern sind.

2.4.2 Wartbarkeit von Service-orientierten Systemen

Um qualitativ hochwertige SOA-basierte Systeme zu entwickeln, muss von Anfang an auf eine gute
Systemqualitit hingearbeitet werden. Die Anwendung von explizitem Qualitdtsmanagement in den
Anfangsstadien des Projekts vermeidet das Auftreten von Problemen, die in den spéteren Stadien
des Softwarelebenszyklus adressiert werden miissen.

Jedoch konnen die im vorherigen Kapitel genannten Qualitidtsmodelle nicht direkt auf SOA-basierte
Systeme angewandt werden. Der Grund liegt in den inhdrenten Unterschieden zwischen Service-
orientierten Systemen und objektorientierten bzw. prozeduralen Systemen. Beispielsweise existieren
bei objektorientierten Systemen die Konzepte Klassen, Methoden, Attribute und Vererbung. Diese
Konzepte gibt es jedoch nicht bei Service-orientierten Systemen. Somit stimmen die Systemkompo-
nenten nicht {iberein und es konnen keine OO-Metriken angewandt werden, ohne diese explizit fiir
SOA-Systeme anzupassen. [SCKP08]

Senivongse und Puapolthep [SP15] haben ein Qualitdtsmodell entworfen, mit dem die Wartbarkeit
fiir Service-orientierte Systeme bewertet werden kann. Dieses Modell ist in vier Level unterteilt.
Level 1 beinhaltet die Qualitétsattribute des Systems. Diese Qualitétsattribute werden in high-
level (1H), medium-level (1M) und low-level (1L) aufgeteilt. Level 2 besteht aus den Service-
Systemeigenschaften, diese beschreiben die Qualitdtsattribute von 1L. In Level 3 sind die Metriken
enthalten, mit denen die Service-Systemeigenschaften objektiv gemessen werden konnen. Level 4
beinhaltet die Systemkomponenten der Services, die von den Metriken benutzt werden konnen, wie
z.B. Services, Schnittstellen, Nachrichten und Abhingigkeiten zwischen Systemkomponenten.
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Die Wartbarkeit eines Systems ist dabei eines der vielen high-level Qualitiitsattribute eines Soft-
waresystems. Die Wartbarkeit setzt sich aus den medium-level Attributen Analysierbarkeit, Veridn-
derbarkeit, Stabilitit und Testbarkeit zusammen.

Analysierbarkeit charakterisiert die Fahigkeit, den Grund eines Softwareausfalls oder die fehler-
haften Punkte eines Softwaresystems mithilfe einer Analyse zu finden. Sie beinhaltet die folgenden
low-level Attribute:

* Die Lesbarkeit ist abhéingig vom Programmierstil und bezieht sich darauf, wie einfach der
Service zu lesen ist. Die Lesbarkeit kann durch die Service-Systemeigenschaft Lesbarkeitslevel
beschrieben werden. Das Lesbarkeitslevel kann durch die Metrik Total readability berechnet
werden.

» Das Attribut Verstindlichkeit bezieht sich auf die Anstrengung, die nétig ist, das Design
des Systems zu lernen und zu verstehen. Dieses Attribut hiingt von einer Vielzahl an Service-
Systemeigenschaften ab: Kopplung, Kohdsion, Komplexitdt, Systemgrofe, Service Granula-
ritit, Parameter Granularitdt und Konsumierbarkeit. Metriken hierfiir sind zum Beispiel:
Average number of directly connected services fiir die Messung der Kopplung oder Number
of operations fiir die Messung der Komplexitdit.

* Die Erreichbarkeit charakterisiert, wie einfach der Service wihrend der Entwicklungs-
und Wartungsphase erreicht werden kann. Die Erreichbarkeit hdngt von der Service-
Systemeigenschaft Erreichbarkeitslevel ab, welche durch die Metrik Total accessibility be-
rechnet werden kann.

Verinderbarkeit beschreibt das Ausmal} des Aufwands, der fiir die Verianderung eines Systems
benotigt wird. Folgende low-level Attribute umfasst die Veridnderbarkeit:

* Die Kopplungsstruktur bezieht sich auf die Stirke der Abhéngigkeiten zwischen Services.
Die Service-Systemeigenschaft hierfiir ist die Kopplung, diese wird durch die Metrik Average
number of directly connected services analysiert.

* Die Isolierbarkeit hingt von der Stirke der Beziehung zwischen den Operationen eines
Dienstes ab. Die Isolierbarkeit wird von der Service-Systemeigenschaft Kohdsion bestimmt.
Die Metrik zur Berechnung dieser Eigenschaft ist Inverse of average number of used message.

* Das Attribut funktionale Abdeckung bezieht sich auf die Grofle und Abdeckung der Funk-
tionen eines Dienstes und hingt von der Anzahl der Daten, die mit einem Dienst ausgetauscht
werden, ab. Die Service-Systemeigenschaften fiir die funktionale Abdeckung sind Service
Granularitdt und Parameter Granularitdit. Die Metrik fiir die Untersuchung von Service Gra-
nularitdt ist Squared average number of operations to squared average number of messages.
Die Metrik fiir Parameter Granularitdt heilt Coarse-grained parameter ratio.

Stabilitit charakterisiert die negativen Auswirkungen, die durch Systeménderungen ausgeldst
werden. Ein gutes System soll bei Verdnderungen trotzdem seine Dienste weiter anbieten. Die
Stabilitét enthilt folgende low-level Attribute:

* Die Verfiigbarkeit bezieht sich auf die Héufigkeit und Linge der Ausfallzeit, wenn der
Service Wartungen und Anderungen am System durchfiihrt. Das Attribut wird durch die
Service-Systemeigenschaft Verfiigbarkeitslevel beschrieben, die dazugehorige Metrik heif3t
Total availability.

33



2 Technischer Hintergrund

* Die Datenkapselung hiingt von der Grofe der Daten ab, die mit einem Service ausgetauscht
werden. Die zugehorige Service-Systemeigenschaft ist wieder die Parameter Granularitdit
und wird mit der Metrik Coarse-grained parameter ratio untersucht.

+ Das Attribut Unabhiingigkeit der Veriinderungen bezieht sich auf das Ziel, Anderungen zu
vermeiden, die andere Teile des Systems beeinflussen wiirden. Dieses Attribut wird durch die
Service-Systemeigenschaft Level der Unabhiingigkeit von Anderungen beschrieben und kann
durch die Metrik Total independence of changes untersucht werden.

Testbarkeit ist das Ausmal3 des Aufwands, der nétig ist, um eine Systeminderung zu verifizieren
und zu testen. Fiir die Testbarkeit sind folgende low-level Attribute wichtig:

* Der Fokus auf Umgebung beschreibt, dass beim Testen des Systems der Fokus auf die
Serviceumgebung gerichtet sein soll. Die Service-Systemeigenschaft ist hier das Umgebungs-
Jfokuslevel und wird durch die Metrik Total environment focus analysiert.

» Das Attribut Prozesssimulation besagt, dass nicht nur die Services und die Serviceumgebung
getestet werden sollen, sondern auch der Prozess. Die Prozesssimulation wird durch die
Service-Systemeigenschaft Prozesssimulationslevel beschrieben. Die Metrik Total process
simulation berechnet das Prozesssimulationslevel.

Um nun Werte fiir die medium-level und high-level Qualitétsattribute zu bekommen, werden die
Werte der Metriken des niedrigeren Levels erst durch die Anzahl der verschiedenen Metriken
dividiert und die daraus entstandenen Werte dann addiert. Beispielsweise wird die Wartbarkeit
folgendermal3en berechnet:

0,25 * Analysierbarkeit + 0,25 * Anderbarkeit + 0,25* Stabilitit + 0,25 * Testbarkeit.

Bogner et al. [BWZ17] haben in einer Literaturanalyse weitere relevante Metriken fiir die Wartbarkeit
von Service-orientierten Systeme présentiert. Diese Metriken fokussieren sich auf die Qualitéts-
Eigenschaften Groe, Komplexitit, Kopplung und Kohision.

Die GroBe bezieht sich auf die GroBe des Gesamtsystems, also die Summe der Gréen der darun-
terliegenden Services. Ein grof3eres System hat negative Auswirkungen auf die Wartbarkeit. Hier
gibt es die Metrik Weighted Service Interface Count (WSIC). WSIC beschreibt die Menge aller
offenliegenden Schnittstellenoperationen eines Dienstes. Diese Operationen sind basierend auf der
Granularitit oder der Anzahl der Parameter unterschiedlich gewichtet. Niedrigere WSIC-Werte
haben einen positiven Einfluss auf die Wartbarkeit.

Die Komplexitit bezieht sich auf den Umfang und die Vielfalt der ausgefiihrten internen Arbeiten
durch ein System, sowie auf den Grad der Interaktion zwischen seinen Services, der notwendig ist,
um diese Arbeiten durchzufiihren. Hohe Komplexitit hat negative Auswirkungen auf die Wartbar-
keit.

Eine Metrik zur Untersuchung der Komplexitit ist Total Response for Service (TRS). Die dafiir
benotigte Metrik Response for Operation (RFO) ist die Anzahl der Sequenzen der anderen Opera-
tionen und Implementierungselemente, die bei einer einkommenden Anfrage fiir die untersuchte
Operation durchgefiihrt werden konnen. TRS ist die Summe aller RFOs in der Serviceschnittstelle.
Es gilt: ein niedriger TRS-Wert deutet auf eine niedrige Komplexitit hin.

Eine weitere beschriebene Metrik ist Number of Versions per Service (NVS). Sie enthilt die Anzahl
an Versionen liber die totale Anzahl von Services. Ein groer NVS-Wert impliziert eine hohe
Komplexitit.
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2.4 Wartbarkeit

Kopplung ist der Grad der Stérke von Interdependenzen und Verbindungen von einem Service zu
anderen Services. Lose gekoppelte Systeme sind besser fiir die Wartbarkeit.

Im Rahmen der Kopplung wurde die Metrik Service Interdependence in the System (SIY) vorgestellt.
Diese Metrik untersucht die Anzahl an Servicepaaren, die bi-direktional voneinander abhéngig sind.
Der ideale Wert ist hier 0.

Eine weitere Metrik fiir die Kopplung ist Absolute Importance of the Service (AlS). Diese Metrik
bezieht sich auf die Anzahl der Konsumenten, die von dem untersuchten Service abhédngig sind.
Das sind Clients, die mindestens eine Operation vom Service aufgerufen haben. Mit dieser Metrik
konnen die wichtigen Dienste des Systems herausgefunden werden.

Kohiision bezieht sich auf das Ausmal, in dem die Operation eines Services nur einer einzelnen
Aufgabe oder Funktionalitét beitrdgt. Ein hoher Grad an Kohésion hat positive Auswirkungen auf
die Wartbarkeit.

Die erste vorgestellte Metrik hierfiir ist Service Interface Data Cohesion (SIDC). Diese Metrik be-
rechnet die Kohision anhand der Ahnlichkeiten des Parameterdatentyps und des Riickgabedatentyps
der Operationen einer untersuchten Service-Schnittstelle. Ein Service wird als kohisiv angesehen,
wenn alle moglichen Paare von Operationen mindestens einen gleichen Parameterdatentyp und
einen gleichen Riickgabedatentyp haben. Die Werte von SIDC gehen von O bis 1, wobei 1 die
starkste Kohision bedeutet. [PRF07]

Service Interface Usage Cohesion (SIUC) ist eine weitere Metrik fiir die Untersuchung der Kohésion.
SIUC ist definiert als das Verhiltnis zwischen der addierten Anzahl der benutzten Operationen
pro Client und der Anzahl der Clients multipliziert mit der Anzahl der Operationen in der Ser-
viceschnittstelle. Die Werte von SIUC gehen von 0 bis 1, wobei 1 wieder die stirkste Kohédsion
bedeutet.
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3 Verwandte Arbeiten

Versuche, die Qualitdt eines Webservices zu bewerten, existieren schon lange. Beispielsweise haben
Tsai et al. bereits im Jahr 2002 in ihrem Forschungsbericht ein XML-basiertes objektorientiertes Test
Framework fiir Webservices [TPSCO02] vorgestellt. Mit diesem Framework konnten selbstdefinierte
Testfdlle an WSDL Dateien durchgefiihrt werden. Das Problem hierbei war jedoch, dass die Tests
trotzdem manuell von Menschen durchgefiihrt werden mussten. Bartolini et al. stellten daher in
ihrem wissenschaftlichen Bericht [BBMPO0S8] ein Framework vor, welches das auf WSDL Spezifi-
kationen basierende Testen weiter automatisiert. Sie prisentierten eine Methode, wie automatisch
Testnachrichten von WSDL Beschreibungen abgeleitet werden konnen. Aus diesen Testnachrichten
konnte eine sofort nutzbare Testsuite gebaut werden, die sdmtliche Webservice Operationen abdeckt
und datengetriebene Testfdlle anwendet.

In beiden Arbeiten wird ausschlieBlich die Funktionalitiit getestet, diese ist jedoch nicht das einzige
Qualititsattribut. Auch die Wartbarkeit ist ein wichtiges Qualitétsattribut. Der Fokus dieser Arbeit
liegt auf der Untersuchung der Wartbarkeit und der generellen strukturellen Qualitdt der REST
API. Dies geschieht durch die Analyse von OpenAPI Spezifikationen mithilfe von Metriken. Im
Folgenden werden wissenschaftliche Arbeiten vorgestellt, die anhand von Metriken eine strukturelle
Analyse der Spezifikationen von Webservices durchfiihren und dadurch Informationen iiber deren
Qualitit gewinnen.

3.1 Analyse von SOAP-basierten Webservices

Misra und Baski haben in ihrem wissenschaftlichen Artikel ,,Metrics suite for maintainability of
eXtensible Markup Language web services“[BM11] eine Testsuite zur Bewertung der Qualitdt von
Webservices in Bezug auf die Wartbarkeit vorgestellt. Hierfiir stellten sie eine Reihe von Metriken
vor, die lediglich das WSDL Dokument als Quelle benétigen:

» Data Weight (DW): Mithilfe dieser Metrik kann die strukturelle Komplexitit von Datentypen
aus Service-Nachrichten berechnet werden. Sie kann auch als Indikator dafiir angesehen
werden, wie grof3 der Aufwand fiir den Nutzer ist, die Nachricht zu verstehen.

* Distinct Message Ratio (DMR): Misra und Baski haben herausgefunden, dass einige Nachrich-
ten die gleiche Struktur haben und damit auch den gleichen DW-Wert. Die gleiche Struktur
fiihrt zu mehr Vertrautheit und damit nimmt auch der Aufwand fiir das Lesen der Nachricht
ab. DMR erfasst genau diesen Aspekt des verringerten Aufwands durch Nachrichten mit
gleicher Struktur.
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* Message Entropy (ME): Diese Metrik bildet die Prozentzahl der dhnlich-strukturierten Nach-
richten in einem WSDL Dokument ab. Sie bezieht sich auflerdem auch auf Situationen, in
denen mehrere gleich strukturierte Nachrichten nacheinander auftreten. Ein niedriger ME-
Wert sagt aus, dass die Nachrichten strukturell konsistent sind, wodurch die Komplexitit des
Dokuments sinkt.

* Message Repetition (MRS): Diese Metrik analysiert die Vielfalt an Strukturen und damit die
Daten-Komplexitidt von WSDL Dokumenten. Hohere Werte bedeuten weniger Komplexitét
und somit auch weniger Aufwand fiir den Entwickler, sich auf die Nachrichtenstruktur zu
konzentrieren, da die Struktur sich 6fter wiederholt und daher bereits bekannt ist.

Auf den Artikel von Misra und Baski aufbauend, haben Mateos et al. in ihrer Arbeit ,,Managing Web
Service Interface Complexity via an OO Metric-based Early Approach® eine Methode vorgestellt,
mit der die Komplexitit der Service-Schnittstelle verringert werden kann. Da Service-Schnittstellen
standardméBig mit der Code First Methode gebaut werden, hat das Refactoring der Implementierung
eine positive Auswirkung auf das WSDL Dokument. Dies ist insbesondere der Fall, wenn die
Generierung des WSDL Dokuments automatisch aus dem Code erfolgt. Die Verbesserungen,
die durch das Refactoring des Codes entstehen, werden somit direkt auf das WSDL Dokument
iibertragen.

Mateos et al. haben eine Reihe von Metriken auf OO-Ebene ausgewihlt und untersucht, welchen
Einfluss diese auf die vorher beschriebenen Komplexitits-Metriken haben. Hierfiir wurden zwei
Experimente durchgefiihrt, fiir die Refactoring Methoden verwendet wurden, die die OO-Metriken
Coupling Between Objects (CBO) und Weighted Method per Class (WMC) beeinflusst haben.
Coupling Between Objects zihlt, wie viele Methoden und Instanzvariablen von anderen Klassen
von der untersuchten Klasse aufgerufen werden. Je mehr Methoden und Instanzvariablen aufgerufen
werden, desto hoher ist die Kopplung zwischen den Klassen. Weighted Method per Class zahlt die
Anzahl der Methoden einer Klasse. Je groBer die Zahl ist, desto hoher ist die Wahrscheinlichkeit,
dass ein Paar von Methoden nicht zusammenhéngen und somit iiber eine schwache Kohésion
verfiigen. [OMCZ13]

Beim ersten Experiment wurde das Refactoring des Codes in drei Phasen mit zwei Refactoring-
Methoden nach Fowler’s Katalog [FBB+99] durchgefiihrt:

* In der ersten Refactoring Phase wurde das Gegenteil von REPLACE DATA VALUE WITH
OBJECT angewendet. Objekte wurden durch primitive Datentypen ersetzt, wodurch die
Komplexitit der Nachricht reduziert wird. Dadurch verringert sich auch der Wert von Coupling
Between Objects.

* Die zweite Phase erfolgte mithilfe der Refactoring-Methode MOVE METHOD. Hier wurden
Methoden von Klassen, die Service-Schnittstellen beschreiben, ausgewihlt und Teile der
Methoden in ein neues Interface verschoben. Durchgefiihrt wurde dies bei Klassen, die eine
tibermiBig grole Menge an Methoden besitzen. Durch das Verschieben wurde der Wert von
Weighted Method per Class fiir die Klasse reduziert.

* In der dritten Phase wurde die Methode MOVE METHOD aus Phase 2 auf den bereits
refaktorisierten Code aus Phase 1 angewandt. Dadurch konnen die Auswirkungen auf die
Komplexititsmetriken iiberpriift werden, wenn simultan die Metriken CBO und WMC verin-
dert werden.
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3.1 Analyse von SOAP-basierten Webservices

Die Auswirkungen auf die Komplexitits-Metriken wurden darauthin getestet, indem ein WSDL
Dokument aus dem refaktorisierten Code mithilfe von Werkzeugen wie Java2WSDL generiert wird.
Das Ergebnis des Experiments war, dass alle drei Phasen des Refactorings Auswirkungen auf die
Komplexititsmetrik Data Weight (DW) hatten, ihr Wert ist bei allen Phasen gesunken. Die Metriken
Distinct Message Ratio, Message Entropy und Message Repetition haben sich jedoch nur in der
ersten Phase des Refactorings verbessert. Daraus folgend wurde die Vermutung aufgestellt, dass
lediglich die OO-Metrik CBO positive Auswirkungen auf die drei genannten Metriken hat und
WMC nicht. Um die Korrelation zwischen WMC und den Metriken DMR, ME und MRS genauer
zu untersuchen, wurde ein weiteres Experiment durchgefiihrt.

In diesem zweiten Experiment wurden bestimmte Grenzwerte fiir die maximale Anzahl an Opera-
tionen in einem Service ausgewdhlt. Daraufhin wurde eine Klasse, die eine Service-Schnittstelle
implementiert hat, fragmentiert, sodass aus dieser Klasse neue Services generiert wurden, die
maximal so viele Operationen besitzen wie der Grenzwert grof ist. Dadurch besteht eine direkte
Abhéngigkeit zwischen dem gewihlten Grenzwert und dem Wert der Metrik Weighted Method per
Class. Das Ergebnis dieses Experiments ist, dass sich die Vertrautheit des Services verringert hat.
Durch die reduzierte Anzahl an Operationen ist die Anzahl der dhnlich-strukturierten Operationen
kleiner geworden. Daher haben sich auch die Ergebnisse der Metriken DMR und MRS verschlechtert.
Im Gegensatz dazu hat sich die Konsistenz der Nachrichtenstruktur verbessert, weil die Anzahl der
Operationen gesunken ist. Dies hatte positive Auswirkungen auf die ME-Metrik.

Eine weitere verwandte Arbeit wurde von Sneed [Sne10] vorgestellt. Hier lag der Fokus auf der
GroBe, der Komplexitit und der Qualitédt von Schnittstellen. Dafiir wurde ein System zur statischen
Analyse dieser Qualitdtsattribute anhand von WSDL Dokumenten entwickelt.

Die GroBie der Schnittstelle bezieht sich auf die Anzahl der Zeilen im Code, den Variablen, den
Operationen und den Eingaben und Ausgaben. Hier wurden die Variablen in zwei unterschiedliche
Typen aufgeteilt: elementare Variablen wie zum Beispiel Strings oder Integers und Gruppenvaria-
blen, die elementare Variablen und weitere komplexe Datentypen beinhalten kdnnen.

Fiir die Komplexitdt wurde die linguale und die strukturelle Komplexitit berechnet und der Median
der beiden gebildet. Die linguale Komplexitét bezieht sich auf die Anzahl der unterschiedlichen
semantischen Elementtypen, die in einem Text benutzt werden, verglichen mit der Gesamtzahl
des Vorkommens semantischer Elemente. Die strukturelle Komplexitéit hingt von der Anzahl der
Entitdtsbeziehungen und der Entititstypen ab. Je mehr Beziehungen es im Verhiltnis zur Anzahl
der Entititstypen gibt, desto hoher ist auch die strukturelle Komplexitit.

Die Qualitit der Schnittstelle wurde in die Attribute Wiederverwendbarkeit, Testbarkeit, Modu-
laritdt und Wartbarkeit unterteilt. Die Wiederverwendbarkeit hingt dabei von der Anzahl der
extern referenzierten Datentypen ab. Je weniger externe Beziehungen existieren, desto hoher ist
die Wiederverwendbarkeit. Die Testbarkeit wird durch die Anzahl der zu testenden Operationen
und deren Anzahl an Parametern bestimmt. Je weniger Operationen getestet werden miissen und
je weniger Parameter diese Operationen haben, desto besser ist es fiir die Testbarkeit. Modularitat
hingt von der Kopplung und Kohésion der Operationen ab und ist der Durchschnitt der beiden
Werte. Unter Wartbarkeit wird in dieser Arbeit die Einhaltung der Regeln fiir die Entwicklung
wartbarer Webservice-Schnittstellen verstanden. Die Metrik hierfiir heilt Konformitdt und wird
berechnet aus den Gewichten der Regelverletzungen durch die Anzahl der WSDL Anweisungen.
Regelverletzungen mit hoher Signifikanz haben dabei ein hoheres Gewicht.
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Dem Softwaresystem wird eine Liste von WSDL Dokumenten und eine Reihe an Regeln, die
tiberpriift werden sollen, ibergeben. AuBlerdem bekommt das System eine Liste von Namensvorlagen.
Das WSDL Dokument wird nun geparsed, die beinhalteten Namen mithilfe der Namensvorlage
iiberpriift und die verschiedenen Qualitétsattribute analysiert. Daraufhin wird ein Mangelbericht
mit den Regelverletzungen und ein Metrik-Bericht ausgegeben.

3.2 Analyse von RESTful APIs

Da RESTful API eine relativ neue Technologie ist, gibt es im Gegensatz zu Analysen von WSDL
Spezifikationen wenige wissenschaftliche Arbeiten iiber die Analyse von RESTful APIs auf Grund-
lage von API Beschreibungsformaten. Einer der ersten Anséitze zur Analyse von RESTful APIs
mithilfe von Spezifikationen stammt von Haupt et al. [HLV18].

Sie stellten ein Framework fiir die automatische Analyse einer REST API anhand ihrer maschinen-
lesbaren API Beschreibungen auf. Der Fokus der Analyse liegt auf der Struktur der API und kann
bereits vor der konkreten Implementierung durchgefiihrt werden. Die Ergebnisse der Analyse werden
in einer CSV-Datei gespeichert und konnen liber einen von den Autoren entwickelten grafischen
Editor visualisiert werden. Die API Beschreibungen werden auf ihre strukturellen Aspekte reduziert
und ein Metamodell daraus gebaut, sodass keine fiir die Analyse irrelevanten Informationen verar-
beitet werden miissen. Als API-Beschreibungsformate wurden wegen ihrer Popularitit Swagger
und RAML gewihlt. Die Metamodelle der beiden Spezifikationen sind nicht identisch, was zu
Inkonsistenzen und Fehlern bei der Analyse fiihren kann. Um das zu verhindern, haben die Autoren
beschlossen ein eigenes kanonisches Metamodell fiir REST APIs zu entwickeln.

Auf diese kanonischen Metamodelle werden dann Metriken angewandt. Haupt et al. fiihrten einen
Testlauf mit 286 Swagger Spezifikationsdokumenten, unter anderem von Azure, Google und Github,
durch. In Abbildung 3.1 werden alle untersuchten Metriken inklusive ihrer Ergebnisse aufgelistet.
Die Ergebnisse umfassen hier den kleinsten Wert, den grofiten Wert, den Durchschnitt und den
Median.

Min Max Mean Median

#Resources 1 264 20.3 9
#ReadOnly resources 0 227 104 4
#POST 0 93 6.5 3
#DELETE 0 40 26 1
#Roots 1 227 8.1 4
#Links 0 248 12.2 4
MaxDepth 0 7 1.8 1
#Components 1 227 8.1 4
Smallest component 1 165 24 1
Biggest component 1 165 8.3 35
Avg component size 1 165 4.0 2
Biggest component coverage 0.4% 100.0% 54.0% 50.0%

Abbildung 3.1: Uberblick der untersuchten Metriken [HLV18]
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3.2 Analyse von RESTful APls

Die ersten vier Metriken beziehen sich auf Ressourcen. Beim Vergleichen der Ergebnisse der vier Me-
triken ist erkennbar, dass read-only Ressourcen bei REST APIs sehr beliebt sind und im Durchschnitt
die Hilfte der Ressourcen ausmachen. Auflerdem gibt es mehr Ressourcen mit POST-Methoden als
Ressourcen mit DELETE-Methoden, was hauptséchlich an den sogenannten command-Ressourcen
liegt. Die command-Ressourcen reprisentieren eine Funktionalitit und werden standardméBig mit
der POST-Methode aufgerufen.

Die nichsten drei Metriken beziehen sich auf die Verbindungen zwischen Ressourcen. Hier ist er-
kennbar, dass einige der APIs eine Vielzahl an Root-Ressourcen haben, was in manchen Richtlinien
als negativ angesehen wird. AuBlerdem ist der Durchschnittswert der Metrik MaxDepth ziemlich
gering, was bedeutet, dass es wenige Moglichkeiten gibt, tiefer in die API zu navigieren, aber dafiir
mehr Alternativen existieren, um auf einer Ebene weiter zu navigieren.

Die letzten fiinf Metriken beziehen sich auf die Komponenten. Die Metrik Biggest component
coverage beschreibt den Anteil der API, der von der grofSten Komponente abgedeckt wird. Wenn
diese Metrik einen hohen Wert hat, bedeutet das, dass von einer einzigen Root-Ressource zu den
meisten anderen Ressourcen gelangt werden kann, was wiederum auf eine bessere Struktur der
API hindeutet. In der Analyse kam heraus, dass 22% der analysierten APIs eine Biggest component
coverage von iiber 90% besitzen und damit auch als gut strukturiert angesehen werden konnen.

Aufbauend auf den oben genannten Metriken stellten Haupt et al. eine neue Metrik mit dem Namen
,user-perceived complexity of an API“ vor. Die Metrik beschreibt, wie hoch ein Nutzer die Kom-
plexitit einer API empfindet, ohne sie objektiv zu messen. Ist die empfundene Komplexitit hoch,
kann dies die Verwendung und Verbreitung der API negativ beeinflussen. Das ist besonders dann
schlecht, wenn die API 6ffentlich angeboten wird.

Fiir diese neue Metrik haben die Autoren eine Studie mit erfahrenen Softwareentwicklern durch-
gefiihrt, die grafische Représentationen von APIs paarweise im Hinblick auf die empfundene
Komplexitit vergleichen sollten. Im nichsten Schritt wurden aus zwei Metriken der Abbildung
3.1 verschiedene Aggregationen erstellt und auf die Relation zur wahrgenommenen Komplexitét
untersucht. Es wurde herausgefunden, dass manche der aggregierten Metriken die user-perceived
complexity of an API der untersuchten APIs besser beschreiben als die Metriken einzeln.

Eine weitere wissenschaftliche Arbeit zur Analyse von RESTful APIS wurde von Kulkani [KT18]
vorgestellt. Hier wurde ein Softwaresystem vorgestellt, das iiberpriift, ob eine Implementierung
korrekt nach den Anforderungen der API Spezifikation entwickelt wurde.

Das System bekommt als Eingaben ein manuell geschriebenes Swagger 2.0 Dokument und ein
weiteres Dokument im Swagger 2.0 Format, welches vom Springfox Framework aus der Imple-
mentierung generiert wurde. Die Software besteht aus zwei Modulen: das erste Modul ist fiir die
Generierung des Dokuments aus dem Code zustindig, wihrend das zweite das generierte Dokument
mit dem Swagger Dokument vergleicht und die Unterschiede analysiert. Dabei untersucht das
System die korrekt implementierten APIs, die fehlerhaften APIs, die nicht implementierten APIs
und die implementierten, aber nicht dokumentierten APIs.

Es werden zwei Analyseberichte ausgegeben. Der erste Bericht gibt eine Ubersicht dariiber, ob die
Services gemdB den Spezifikationsanforderungen implementiert wurden. Dabei werden folgende
Punkte untersucht und in dem Bericht wiedergegeben: Anzahl der Ressourcen, Anzahl der erwarteten
Endpunkte, Anzahl der implementierten Endpunkte, Nicht erwartete, aber implementierte Endpunkte,
Anzahl der Liicken im System und Prozentzahl des Systems vervollstindigt.

Der zweite Bericht untersucht jeden dokumentierten Endpunkt und vergleicht diesen mit den
implementierten Endpunkten. Es werden folgende Details iiber die Endpunkte analysiert und in dem
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¢

Bericht gespeichert: Erwarteter Parameter und implementierter Parameter, Erwarteter ,,consumes'
MIME-Type und implementierter ,,consumes* MIME-Type, Erwarterer ,produces* MIME-Type
und implementierter ,produces* MIME-Type, Erwartete HITP-Antworten und implementierte
HTTP-Antworten.

Durch die Ergebnisse der beiden Analyseberichte kann der Unterschied zwischen der erwarteten und
der aktuellen Implementierung gezeigt werden. Nach Kulkani kann mithilfe dieser Herangehensweise
auch untersucht werden, ob die Implementierung und die Dokumentation REST-Standards folgen
und ob sie REST-konform sind.
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4 Entwicklung eines OpenAPI Evaluationstools

Aufbauend auf den theoretischen Grundlagen und den verwandten Arbeiten, die in den vorigen
Kapiteln beschrieben wurden, bestand die Hauptaufgabe dieser Bachelorarbeit darin, ein prototypi-
sches Softwaresystem zu entwickeln, um die Wartbarkeit von Schnittstellen automatisch analysieren
zu konnen.

Im Vergleich zu vielen anderen Arbeiten, die eine Schnittstelle lediglich auf generelle Eigenschaften
hin untersuchen, liegt der Fokus bei diesem Projekt auf der gezielten Analyse der Wartbarkeit.
Die bisherigen Softwaresysteme haben die Ergebnisse der Analyse meist lediglich in einem men-
schenlesbaren Dokument ausgegeben. In dieser Arbeit wurde zusétzlich besonderer Wert auf die
Maschinenlesbarkeit gelegt. Dadurch konnen die Ergebnisse maschinell weiterverarbeitet werden,
was so bisher nicht moglich war. Ein weiterer Unterschied zu vergangenen Arbeiten ist, dass fiir
die Analyse OpenAPI Spezifikation in der Version 3 benutzt wird. Dies ist die erste Version seit
der Griindung der OpenAPI Initiative und hat damit besondere Aktualitdt. Zudem wird die hier
entwickelte Funktionalitdt als REST Webservice angeboten. Somit kann in der Zukunft einfach ein
Frontend hinzugefiigt und das System in einer Webanwendung genutzt werden.

Im Folgenden werden die Anforderungen an dieses Projekt und dessen Umsetzung erldutert. Dar-
aufhin wird die Architektur dargestellt und die Funktionsweise anhand eines Anwendungsbeispiels
verdeutlicht.

4.1 Anforderungen

Die Grundanforderung besteht darin, ein Softwaresystem zu entwickeln, welches die Qualitiit von
RESTful APIs in Bezug auf die Wartbarkeit analysiert. Die Analyse soll anhand von OpenAPI
Spezifikationen geschehen und wird mithilfe von bestimmten Metriken durchgefiihrt. Es konnen
jedoch nicht alle Metriken, die die Wartbarkeit von RESTful APIs bewerten, auf die OpenAPI
Spezifikation angewandt werden, da fiir manche Metriken umfangreichere Daten benétigt werden,
die in der Spezifikation jedoch nicht vorhanden sind.

Eine weitere Anforderung ist, dass das System einfach erweiterbar sein soll, also modular aufgebaut
sein muss. Insbesondere soll es unkompliziert moglich sein, neue Metriken hinzuzufiigen, um
somit die Qualitdt der Auswertung durch eine detailliertere Analyse oder neue Erkenntnisse stindig
verbessern zu konnen.

Auf Basis dieser Anforderungen entstand folgende grobe Funktionsweise: Das System soll aus zwei
eigenstindigen Anwendungen bestehen: eine Kommandozeilenapplikation als Kernkomponente
und eine Webanwendung, die auf dieser Kernkomponente aufbaut.

Die Kernkomponente bekommt iiber die Kommandozeile eine OpenAPI Spezifikationsdatei eingele-
sen. Diese Datei wird analysiert und ein Wartbarkeitsbericht mit den Ergebnissen der verschiedenen
angewandten Metriken wird generiert. Wichtig ist, dass die Kernkomponente eine Applikation ist,
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die auch alleinstehend benutzt werden kann.

Bei der Webanwendung wird die OpenAPI Spezifikation liber eine HTTP-Anfrage eingelesen. Dabei
greift die Webapplikation auf die Klassen und Methoden des Kernsystems zu, um die Funktionalitt
des Systems liber einen RESTful Webservice und deren HTTP-Methoden anzubieten.

Da es sich bei diesem Projekt um ein prototypisches System handelt, liegt der Fokus der Webanwen-
dung auf dem Backend. Das Design der Oberflache wird darum vorerst vernachlissigt und kann in
der Zukunft ergiinzt werden.

Der durch das System generierte Wartbarkeitsbericht soll sowohl in einem menschenlesbaren als
auch maschinenlesbaren, standardisierten Datenformat sein. Er enthilt die Ergebnisse der auf die
OpenAPI Spezifikation angewandten Metriken sowie generelle Informationen iiber die eingelesene
Spezifikation. Die Berichte sollen in einer Datenbank gespeichert werden, sodass in der Zukunft
verschiedene Berichte miteinander verglichen werden konnen. Das ermoglicht es dem Nutzer,
Durchschnittswerte und Ausreifler zu finden.

Eine weitere Anforderung ist die Einbettung in einen Docker-Container'. Ein Docker-Container ist
ein leichtgewichtiges, ausfiihrbares Softwarepaket, in dem die Anwendung sowie sdmtliche bendtig-
ten Ressourcen enthalten sind. Der Docker-Container wird benétigt, um Probleme zu vermeiden, die
durch unterschiedliche Softwareumgebungen entstehen konnen. Bereits bei abweichenden Betriebs-
systemen konnen UnregelmiBigkeiten bei der Anwendung des Programms auftreten, aber auch
bei Unterschieden wie z.B. in der Netzwerk-Topologie oder beim Speicher. Ein Docker-Container
verbessert somit die Portabilitét des Softwaresystems. Zudem wird auch das Deployen und Managen
des Systems vereinfacht.

4.2 Methodisches Vorgehen

Vor Beginn der Umsetzung des Projekts erfolgte eine ausfiihrliche Auseinandersetzung mit dem
Thema OpenAPI Spezifikation und deren Anwendungsszenarien (siche Abschnitt 2.3). Besonderer
Fokus lag hierbei auf der Struktur und den verschiedenen Elementen der Spezifikation, da diese fiir
das Projekt von grofler Bedeutung sind.

Zusitzlich wurde die OpenAPI Spezifikation mit anderen Schnittstellenbeschreibungen wie WSDL
verglichen. Die verschiedenen Beschreibungen wurden auf Unterschiede und Gemeinsamkeiten,
sowie Vor- und Nachteile hin untersucht, um die Charakteristika der Spezifikationen besser zu
verstehen.

Auferdem wurde das Wissen liber Wartbarkeit in Bezug auf Serviceorientierung erweitert. Es
wurden verschiedene Metriken zur Messung von Wartbarkeit analysiert und fiir den Einsatz bei
Service-orientierten Systemen gepriift. Voraussetzung dafiir war, dass diese Metriken auf eine Open-
API Spezifikation angewandt werden kdnnen. Metriken, welche mehr als einen Service untersuchen,
konnen durch eine einzelne Spezifikation nicht untersucht werden, da eine Spezifikation nur einen
Service beschreibt. Beispiele wiren hier die Metrik Number of Versions per Service, wofiir die
totale Anzahl an Services benotigt wird und die Metrik Service Interdependence im System, bei
der die Anzahl der Servicepaare untersucht wird, die bi-direktional voneinander abhingig sind.
Zur groben Orientierung und weiteren Ideenfindung wurden vergleichbare Projekte gesucht und

1 https://www.docker.com/
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deren Strukturen gesichtet. Die meisten relevanten Projekte haben dabei WSDL-Spezifikationen
analysiert, da frither hauptsidchlich Webservices basierend auf SOAP genutzt wurden und es kaum
Spezifikationen zur Beschreibung von REST APIs gab. Es gab dennoch bereits Versuche, REST
APIs auf REST Prinzipien und Richtlinien hin zu untersuchen, aber die Analysen wurden nicht
anhand von maschinenlesbaren API Beschreibungen durchgefiihrt.

Erst seit 2011 etablierten sich mit Swagger und RAML erfolgreiche REST API Spezifikationen.
Haupt et al. stellten in ihrem Projekt, welches in Kapitel 3.2 ausfiihrlich beschrieben wird, ein
Framework zur Analyse von RESTful APIs mithilfe der API Beschreibungssprachen vor. Dabei
wurde auch der Sourcecode des Frameworks genauer untersucht und zur Ideensammlung genutzt.
Die daraus resultierenden Erkenntnisse unterstiitzten den Entwurf eines Grundgeriists fiir das Open-
API Evaluationstool und dessen Umsetzung. Haupt et al. wandelten die API Beschreibungsformate
in ein selbst definiertes, kanonisches Metamodell um, mit dessen Hilfe die Analyse durchgefiihrt
wird. Dies wird fiir das System, das in dieser Bachelorarbeit entwickelt wird, nicht bendtigt, da hier
der Fokus lediglich auf der OpenAPI Spezifikation liegt. Das Projekt wird ausfiihrlicher in dem
Kapitel 3.2 beschrieben.

Nachdem das theoretische Wissen iiber die relevanten Techniken und Methoden aufgebaut wurde,
ging es an die Uberlegungen zur konkreten Umsetzung des Softwareprojekts. Hier lag zuerst
die Wahl der Programmiersprache an. Schnell stellte sich heraus, dass fiir Java einige OpenAPI
Parser Bibliotheken existieren und es viele Moglichkeiten gibt, REST Webservices fiir Java zu
implementieren. Daher fiel die Entscheidung hier recht leicht.

Als Parser Bibliothek wurde der KaiZen-OpenApi-Parser? gewihlt. Fiir diesen Parser existiert eine
ausfiihrliche und iibersichtliche Dokumentation. Die offizielle Parser Bibliothek von Swagger kann
zurzeit keine OpenAPI 3 Versionen bearbeiten und es ist keine Dokumentation vorhanden. Somit
ist diese Moglichkeit direkt ausgeschlossen worden.

Zur Einbindung von externen Bibliotheken wurde Maven® ausgewihlt. Das ist ein Build Management
Tool, mit dem auf einfache Art und Weise Bibliotheken eingebunden werden konnen, ohne diese in
eine JAR-Datei exportieren zu miissen. Das hat den Vorteil, dass nicht nach jeder Anderung des
importierten Projekts die JAR-Datei ersetzt werden muss.

Fiir den Wartungsbericht, der sowohl menschen- als auch maschinenlesbar sein soll, wurde das
Ausgabeformat JSON gewihlt. Dieses Format ist kompakt und durch die Textform auch fiir den
Menschen lesbar. Jedes JSON-Dokument kann aulerdem von JavaScript interpretiert werden. Als
zweites Ausgabeformat wurde PDF gewihlt, da es um einiges flexibler ist als JSON. Informationen
konnen im PDF beliebig formatiert werden und es kann auch Multimedia beinhalten. Das ist beson-
ders dann sinnvoll, wenn die ausgewerteten Ergebnisse zur Anschaulichkeit und Ubersichtlichkeit
in Diagrammen dargestellt werden sollen.

Mithilfe der genannten Werkzeuge wurde das Grundgeriist der Kernkomponente inklusive zwei
Testmetriken programmiert. Die erste ausgewihlte Metrik ist Service Interface Data Cohesion
(SIDC), welche die Kohésion des Systems beschreibt. Die Kohidsion wird berechnet, indem die
Operationen paarweise im Hinblick auf die Ahnlichkeit der Parameter- und Riickgabedatentypen ver-
glichen werden. Ein Service wird als kohdsiv angesehen, wenn alle moglichen Paare an Operationen
mindestens einen gleichen Parameter- und Riickgabedatentyp besitzen. Hierbei wurde zusitzlich

2https:// github.com/RepreZen/KaiZen-OpenApi-Parser
3https://maven.apache.org/
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implementiert, dass atomare Datentypen wie String oder Integer nur dann beriicksichtigt werden,
wenn der Name des Parameters identisch ist. Diese Beriicksichtigung ist wichtig, weil beispielsweise
die Parameter ,,String customerld* und ,,String petName“ nicht in Relation zueinander stehen, aber
nach der Definition des Autors den Wert der Kohision erhohen wiirden. Eine weitere Anpassung,
die vom Autor nicht beschrieben wurde, ist die Gleichsetzung von Arrays von einem Datentyp mit
einem einzelnen Vorkommen des Datentyps.

Die zweite Metrik Weighted Service Interface Count gibt die Anzahl der nach aullen sichtbaren
Operationen an und ist ein MaB fiir die Grof3e des Systems. Die Operationen sind basierend auf
der Granularitit sowie der Anzahl der Parameter unterschiedlich gewichtet. Der Autor der Metrik
hat dabei keine Methoden definiert, wie die Gewichtung berechnet werden kann. Daher wird im
Rahmen dieser Arbeit mit dem Standardgewicht 1 gearbeitet, was in der Zukunft angepasst werden
kann.

Beide MessgroBen spielen bei Microservice-orientierten Systemen eine wichtige Rolle. Zudem
konnen beide Metriken durch eine einzelne OpenAPI Spezifikation untersucht werden.

Nachdem das Grundgeriist der Kernkomponente stand, wechselte der Fokus zu den REST Web
Services. In Java gibt es zum Beispiel die Bibliotheken Spring Boot*, Dropwizard® oder Jersey®
zur Programmierung von REST Web Services. Die Wahl fiir dieses Projekt fiel auf Spring Boot,
da es sich hierbei um eine einfache und verstéiindliche Bibliothek mit vielen gut dokumentierten
Anwendungsbeispielen handelt.

Um die Modularitit zu gewiahrleisten, wurde ein separates Java-Projekt fiir die Webanwendung
angelegt. Da kein Frontend existiert wurden die Funktionen der Webservices mit dem Programm
Postman’ getestet. Postman ist eine API Entwicklungsumgebung und kann unter anderem HTTP-
Anfragen an eine Webanwendung schicken, die normalerweise durch das Frontend gesendet wer-
den.

Die Daten werden daraufhin in einer Datenbank gespeichert. Wichtig war, dass es sich um eine
relationale Datenbank handelt, wobei hier jede passend war. Gewihlt wurde schlieBlich MariaDB®,
da es eine der erfolgreichsten relationalen Datenbanken ist.

Zum Schluss musste die Webanwendung in einen Docker-Container gebracht werden, sodass das
Programm von jedem Gerit aus ohne Fehler ausgefiihrt werden kann. Hierzu wurden Dateien erstellt,
sodass in der Dockerumgebung eine MariaDB-Datenbank und daraufthin die Webanwendung in
einem Container gestartet werden. Dadurch ldsst sich das Programm nun von jedem Gerit aus, auf
dem Docker lauft, einfach bedienen.

Die leichte Erweiterbarkeit wurde im Rahmen der Bachelorarbeit nicht iiberpriift. Jedoch wurde der
Code so implementiert, dass lediglich eine Metrik-Klasse programmiert werden soll, die von einem
Interface erbt. Sobald eines der beiden Teilprogramme des Systems startet, werden automatisch
alle implementierten Metriken fiir die Analyse verwendet. Fiir die leichte Erweiterbarkeit wire es
nun denkbar, dass ein weiterer Softwareentwickler eine Metrik-Klasse implementiert, wodurch der
Aufwand fiir die Programmierung der Klasse untersucht werden kann.

4https:// github.com/spring-projects/spring-boot
> https://github.com/dropwizard/dropwizard
6https:// /jersey.github.io/

Thttps:/fwww. getpostman.com/
8https://mariadb.org/
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In der folgenden Abbildung ist eine grobgranulare Ubersicht iiber das Gesamtprojekt dargestellt:

OpenAPI Parser ‘ | Metriken ‘ ‘OpenApiSewiceMapper‘
exportieren als JSON Datei
OpenAPl Spezifikat D Kernkomponente/
pen peziikation Kommandozeilenapplikation )
exportieren als PDF Datei
benutzt
Webapplikation ruft auf REST Webservice

schreiben/lesen

Datenbank

Abbildung 4.1: Ubersicht iiber das Gesamtprojekt

Die OpenAPI Spezifikation kann entweder nur {iber die Kommandozeile oder iiber die Webappli-
kation eingelesen werden. Soll lediglich die Kommandozeilenapplikation benutzt werden, wird
zuerst die OpenAPI Spezifikation iliber die Kommandozeile eingelesen. Die Applikation parsed
die Spezifikation und wandelt sie in ein OpenApi3-Modell um. Dadurch konnen die Metriken mit
den Objekten der Spezifikation arbeiten. Die Kommandozeilenapplikation ruft die verschiedenen
Metriken-Klassen auf und lisst die Metriken berechnen. Daraufhin erstellt der OpenApiServiceM-
apper ein OpenApiService-Objekt, das allgemeine Informationen liber die API und die Ergebnisse
der einzelnen Metriken enthilt. Dieses OpenApiService-Objekt kann nun entweder als JSON Datei
oder als PDF Datei exportiert werden und bildet das Ergebnis des Prozesses.

Die Webapplikation baut auf der Kommandozeilenapplikation auf. Die OpenAPI Spezifikation wird
iber die Webapplikation eingelesen. Daraufhin wird ein REST Webservice gestartet, der die Klassen
und Methoden der Kommandozeilenapplikation verwendet. Hier ist insbesondere der OpenAPI
Parser der Kernkomponente fiir die Weitergabe des OpenAPI3 Models an die Webapplikation und
die Metrik-Klassen zur Berechnung der Metriken von Bedeutung. Der Webservice speichert diese
Informationen in einer Datenbank, sodass die Ergebnisse der Evaluation jederzeit abgerufen werden
konnen.
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4.3.1 Aufbau des Gesamtsystems

Kernkomponente/ E
Models
OpenApiService N\ Kommandozeilenapplikation
Evaluation O
Measurement
getModel
getMeasurement
OpenApiSystem O
OpenApiService L
Evaluation
Measurement
Web A %
D\ e Datenbank E
O KO read/write
X

Abbildung 4.2: Komponentendiagramm

In der Abbildung 4.2 werden die Komponenten des Systems und ihre Beziehungen zueinander
dargestellt.

Es gibt vier unterschiedliche Komponenten: die Modelle, die Kommandozeilenapplikation, die
Webapplikation und die Datenbank. Die Komponente Modelle beinhaltet die Klassen OpenApi-
System, OpenApiService, Evaluation und Measurement. Diese Klassen sind fiir die Struktur der
Ausgabe zustidndig. Die Kommandozeilenapplikation und die Web-App bauen beide auf der Modell-
Komponente auf, um ihre Ausgabe z.B. als JSON Datei oder als Antwort einer REST-Anfrage zu
definieren.

In der Kommandozeilenapplikation, also der Kernkomponente, werden Objekte aus den Klassen
OpenApiService, Evaluation und Measurement erstellt. In OpenApiService werden Informationen
tiber den Titel der API und den Speicherpfad, also den Ort an der die API lokalisiert ist, gespeichert.
Dieser Speicherpfad kann dabei sowohl im Web sein, als auch lokal auf dem Computer. Auerdem
kann der OpenApiService eine Liste an Evaluationen speichern, wobei in der Kernkomponente nur
eine einzige Evaluation durchgefiihrt wird, die alle anwendbaren Metriken enthiilt.

Die Evaluation enthilt Informationen iiber die API Version, den Namen der OpenAPI Spezifikation,
die Swagger Version und das Datum, an dem die Evaluation durchgefiihrt wurde. Evaluationen
besitzen zusitzlich noch eine Liste an Measurements. Da in der Kernkomponente immer sédmtliche
Metriken analysiert werden, ist die Anzahl der Measurement-Objekte von der Anzahl der imple-
mentierten Metriken abhingig.

In der Klasse Measurement werden der Name der Metrik, der errechnete Wert der Metrik und
weitere frei wihlbare Zusatzinformationen definiert.

Aus dem OpenApiService kann nun durch den OpenApiServiceMapper aus Abbildung 4.1 ein
JSON-Objekt fiir den JSON-Export oder eine HashMap fiir den PDF-Export gebaut werden.

Die Webapplikation benutzt von der Modell-Komponente die Klassen OpenApiSystem, OpenApi-
Service, Evaluation und Measurement. Ein OpenApiSystem ist lediglich ein Uberordner, um eine
Menge an OpenApiServices zu speichern. Dementsprechend besteht es nur aus einem Systemnamen
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und einer Liste von OpenApiServices. Diese Struktur ist sinnvoll, wenn unterschiedliche REST APIs
miteinander verglichen werden sollen, da pro OpenApiService nur eine einzige Spezifikation und
damit auch nur eine einzige API untersucht werden kann. Mit einem Vergleich von verschiedenen
APIs konnen unter anderem Durchschnitts- und Ausreilerwerte fiir bestimmte Metriken gefunden
werden, womit dann analysiert werden kann, wie die Struktur der analysierten API im Vergleich zu
anderen APIs ist.

Im OpenApiService der Web-App konnen im Vergleich zur Kernkomponente mehrere Evaluationen
enthalten sein. Die Besonderheit hierbei ist, dass der Nutzer auswihlen kann, welche Metriken er
untersuchen will und nicht alle vorhandenen Metriken analysiert werden miissen. Will der Nutzer in
einer Evaluation im Nachhinein weitere Metriken untersuchen, konnen in einer Anfrage zusétzliche
Measurements definiert werden, die daraufhin analysiert und in der Evaluation ergénzt werden.
Die Webapplikation benutzt die Kernsystem-Komponente, um die eingelesene Spezifikation zu par-
sen und ein OpenApi3 Modell zu holen. Je nachdem, welche Metriken in der Anfrage beim Erstellen
der Evaluation ausgewihlt wurden, werden diese berechnet und die Ergebnisse als Measurement-
Objekte von der Kernkomponente geholt. Diese Menge an Measurements wird dann der zugehoérigen
Evaluation hinzugefiigt.

Die erstellten Objekte werden in der Datenbank gespeichert und kdnnen in der Zukunft aufgerufen
und geldscht werden.

Fiir die Kommunikation mit den REST Webservices wurde das Tool Postman benutzt. Damit ist
es moglich, HTTP Anfragen an einen Webservice zu schicken. Soll nun in der Webapplikation
ein OpenApiSystem erstellt werden, muss eine POST-Anfrage an der richtigen URI im definierten
JSON-Format an den Webservice geschickt werden.

Die POST-Anfrage zur Erstellung eines OpenApiSystems ist in /api/systems und wiirde folgender-
malBen aussehen:

{

"name" : "testSystem1"

}

Daraufhin wird ein OpenApiSystem mit dem Namen ,testSystem1“ und einer eindeutigen id erstellt.
Diese id wird in der Datenbank als Primérschliissel gespeichert. Um ein OpenApiSystem wieder
aufzurufen, kann nun eine GET-Anfrage geschickt werden. Dafiir wird ein Parameter, in diesem
Fall die id zur eindeutigen Identifikation der Ressource, zur URI hinzugefiigt.

Im oben genannten Fall wiirde die URI so aussehen: /api/system/1

Wird zu der gleichen URI nun eine DELETE-Anfrage geschickt, wird die entsprechende Ressource
geloscht. Wird bei einer GET-Anfrage oder DELETE-Anfrage auf eine nicht existierende Ressource
zugegriffen, so kommt eine RessourceNotFoundException.

Bei den Klassen OpenApiService, Evaluation und Measurements funktionieren die HTTP-Anfragen
dhnlich. Diese HTTP-Anfragen werden in Kapitel 4.4 durch ein Anwendungsbeispiel genauer
beschrieben.

4.3.2 Aufbau der Teilsysteme

In diesem Abschnitt wird ein kurzer Uberblick iiber die Struktur der beiden Teilsysteme gegeben.
Die Abbildungen 4.3 und 4.4 zeigen dabei die Paketdiagramme der beiden Systeme.
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Kommandozeilenapplikation
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Abbildung 4.3: Paketdiagramm Kommandozeilenprogramm

Die Kommandozeilenapplikation besteht aus drei Paketen: services, metrics und fools. Das Paket
services enthilt die gesamte Funktionalitit des Programms. Hier wird die Logik ausgefiihrt und
die Dateien exportiert. Das Paket tools enthilt die Werkzeuge fiir das Parsen, das Transformieren
in JSON oder PDF und die Ausgabe der Dateien, welche von services benutzt werden. Au3erdem
fiihrt services die Logik von allen Metriken im Paket metrics aus und holt sich die Informationen,
um damit weiterzuarbeiten.

Die Einlesung der OpenAPI Spezifikation erfolgt durch Argumente, welche beim Start des Pro-
gramms eingegeben werden. AuBlerdem wird in den Argumenten auch ausgewéhlt, welches Ausga-
beformat die Datei haben soll und wo die Ausgabe gespeichert wird. Das Parsen der Argumente
wurde mit Hilfe der Apache Commons CLI Bibliothek® realisiert. Folgende Argumente konnen
benutzt werden:

* -uri http://url-to-swagger-file.com
Das Argument -uri wird benutzt, wenn eine OpenAPI Spezifikationsdatei im Internet zu
finden ist.

« -file path/to/file.yaml oder -file path/to/file.json
Das Argument -file wird fiir lokale Spezifikationen benutzt.

* -pdf path/to/outputfile.pdf
Das Argument -pdf wird benutzt, falls die Ausgabedatei im PDF Format sein soll. Es muss
ein Pfad spezifiziert werden, hinter dem die Datei gespeichert werden soll.

9https:// github.com/apache/commons-cli
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* -json path/to/outputfile.json
Das Argument -json wird benutzt, falls die Ausgabedatei im JSON Format sein soll. Es muss
ein Pfad spezifiziert werden, hinter dem die Datei gespeichert werden soll.

Zu beachten ist, dass eines der beiden Argumente -uri oder -file immer vorhanden sein muss. Sowohl
-pdf als auch -json sind dagegen optional.

Fiir die JSON-Datei wurde die Bibliothek GSON'? benutzt. Diese ist zustindig fiir die Erstellung
des maschinenlesbaren JSON-Objekts und die Formatierung fiir die bessere Menschenlesbarkeit.
Die Exportfunktion von PDF-Dateien wird iiber die Bibliothek itextpdf!! realisiert. Um diese
Bibliothek zu benutzen muss zuvor eine HashMap der Ausgabe erstellt werden. Diese HashMap
wird daraufhin von itextpdf in ein iibersichtliches Format umgewandelt und als PDF ausgegeben.

Fiir die Metriken wurde das Interface IMetric angelegt, von der sdmtliche Metrik-Klassen erben.
Wenn eine neue Metrik implementiert werden soll, sollten die Methoden des Interface darin enthal-
ten sein. Mithilfe der Java Reflections Bibliothek wird beim Start des Programms nach sdmtlichen
Klassen gescannt, die vom IMetric-Interface erben. Die gefundenen Metrik-Klassen werden dann
fiir die Analyse der Spezifikation verwendet. Somit ist auch eine gute Erweiterbarkeit des Gesamt-
projekts gewihrleistet, da fiir das Anlegen einer neuen Metrik nur die Metrik-Klasse implementiert
werden muss. Die Klasse wird durch das dynamische Laden mithilfe der Java-Reflections Bibliothek
automatisch in das Programm eingebunden.
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Abbildung 4.4: Paketdiagramm Webapplikation

10https://github.com/google/gson
1 https://github.com/itext/itextpdf
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Die Webanwendung umfasst die Pakete controller, services, repositories und config tools. Die
Abhéngigkeiten der Pakete zueinander werden in Abbildung 4.4 dargestellt.

Dabei steht in services die Logik der Anwendung. Hier wird auf die Kernkomponente zugegriffen,
um die Funktionalitidt der HTTP-Methoden zu implementieren. Der Controller greift auf diese
HTTP-Methoden zu und bindet sie an HTTP-Anfragen. So werden beispielsweise alle Anfragen
fiir das OpenApiSystem an ,,api/systems* gemappt. Um das System mit der id=1 zu bekommen,
muss eine GET-Anfrage in ,,api/systems/1% gestellt werden. In config tools wird definiert, wie die
HTTP-Anfrage aussehen soll. Zum Beispiel muss beim Erstellen eines OpenApiSystems ein Name
in der POST-Anfrage mitgegeben werden, damit das System unter dem Namen gespeichert werden
kann.

Der REST Webservice wurde mit dem Spring Boot Framework implementiert. Spring Boot erlaubt
es, selbststiandig laufende Java-Applikationen zu bauen, die {iber java -jar gestartet werden konnen.
AuBerdem hat Spring Boot mit Tomcat einen Webserver direkt eingebettet. Es konnen aber auch die
Webserver-Alternativen Jetty oder Undertow gewéhlt werden.

Die erstellten Objekte werden daraufhin in einem CrudRepository'? gespeichert. Das CrudReposi-
tory wurde im Paket repositories erstellt und bietet die typischen CRUD-Funktionalititen an. Diese
sind [Sdr18]:

* Entitét speichern. Hier kann auch gleichzeitig eine Menge an Entitéten gespeichert werden.

* Entitdt finden und zuriickgeben.

Alle Entititen zuriickgeben.
* Die Anzahl an Entitédten in der Tabelle zuriickgeben.
* Entitit finden und 16schen.

e Verifizieren, ob eine Entitit existiert, durch Ubergabe des Primarschliissels.

Um die Eintriige im Repository persistent zu machen, wurde die persistence-Bibliothek'® benutzt.
Diese Bibliothek ist eine Implementierung der Spezifikation Java Persistence API (JPA). Uber JPA
kann der Entwickler Daten aus relationalen Datenbanken auf Java-Objekte abbilden, speichern,
updaten sowie abrufen und umgekehrt. [Jpal8]

Als relationale Datenbank wurde MariaDB gewihlt. Die Struktur der Datenbank des Evaluationstools
wird in Abbildung 4.5 dargestellt.

12https://docs.spring.io/spring—data/commons/docs/current/api/org/springframework/data/repository/CrudRepository.html
13https:// github.com/eclipse/javax.persistence
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4.4 Anwendungsbeispiel

OpenApiSystem

Systemld

SystemName

OpenApiService

Serviceld
systemid
ServiceTitle

ApiFileUrl

Abbildung 4.5: Datenbankdiagramm

4.4 Anwendungsbeispiel

Evaluation

Evaluationld
Serviceld
EvaluationName
Version
FileName
Swagger\Version

MeasurementDate

Measurement

Measurementid
Evaluationld
MetricName
MetricValue

Additionalinformation

Im folgenden Abschnitt werden mogliche Anwendungsfille der Kommandozeilen- und der Web-
applikation sowie deren Ablauf beschrieben. In den Abbildungen 4.6 und 4.7 werden iiber Use
Case-Diagramme Ubersichten iiber siimtliche Anwendungsfille der beiden Systeme gegeben. Dar-
aufhin wird in Anwendungsbeispielen gezeigt, wie diese Anwendungsfille umgesetzt werden

konnen.

7‘%/

Benutzer

Kernsystem uber CLI

OpenAPI Sperzifikation einlesen

J’aaxﬁands»
!

PDF Ausgabepfad spezifizieren

«includes»

“uexlends»

JSON Ausgabepfad spezifizieren

Wartbarkeitsbericht ausgeben

Abbildung 4.6: Use Case-Diagramm Kommandozeilenapplikation

4.4.1 Anwendungsbeispiel Kommandozeilenapplikation

Um iiber die Kommandozeilenapplikation eine OpenAPI Spezifikation einzulesen, muss das Pro-
gramm mit Argumenten gestartet werden. Die moglichen Argumente wurden in Kapitel 4.3.2 bereits
genauer beschrieben. Angenommen, die ausfiihrbare JAR-Datei ist in ./target gespeichert und hat den
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4 Entwicklung eines OpenAPI Evaluationstools

Namen openapi-evaluation-cli. Soll nun zum Beispiel die Swagger Petstore Beispielspezifikation
von Github eingelesen werden und sowohl in PDF als auch in JSON in C:\Ausgabe gespeichert
werden, so wird folgender Befehl in die Kommandozeile eingegeben:

java -jar ./target/openapi-evaluation-cli.jar -uri https://raw.githubusercontent.com/0AI/
OpenAPI-Specification/master/examples/v3.0/petstore-expanded.yaml -pdf C:\Ausgabe\
Wartbarkeitsbericht.pdf -json C:\Ausgabe\Wartbarkeitsbericht.json

Darauthin wird in der Konsole der Wartbarkeitsbericht zuriickgegeben und zusitzlich in C:\Ausgabe
als Wartbarkeitsbericht.pdf und Wartbarkeitsbericht.json gespeichert. Die Ausgabe der Konsole
und der Bericht in JSON sieht fiir dieses Beispiel folgendermalien aus:

{
"apiTitle": "Swagger Petstore",
"apiFileUrl": "https://raw.githubusercontent.com/OAI/OpenAPI-Specification/master/examples/
v3.0/petstore-expanded.yaml",
"apiVersion": "1.0.0",
"apiFileName": "petstore-expanded.yaml",
"swaggerVersion": "3.0.0",
"measurementDate": "2018/09/11",
"measurement": [
{
"metricName": "WeightedServicelnterfaceCount",
"metricvValue": 4.0,
"additionalInformation": "Number of different operations: 4"
b
{
"metricName": "ServicelnterfaceDataCohesion",
"metricvValue": 0.58,
"additionalInformation": "Set of pairwise operations with at least one common parameter:
[[find pet by id, deletePet]]Set of pairwise operations with common return type: [[
deletePet, addPet], [find pet by id, deletePet], [find pet by id, addPet], [find pet by
id, findPets], [deletePet, findPets], [addPet, findPets]]Number of operations: 4.0"
3
]
}
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4.4 Anwendungsbeispiel
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Abbildung 4.7: Use Case-Diagramm Webappl

4.4.2 Anwendungsbeispiel Webapplikation

Bei der Webapplikation kann das Programm wieder als JAR-Datei

ikation

gestartet werden. Alternativ

ist auch das Starten in einem Docker-Container moglich. Zum Starten als JAR-Datei wird der
java-jar Befehl in der Kommandozeile verwendet. Hierfiir werden keine Argumente benotigt, weil
die Einlesung der Spezifikation bei der Webanwendung iiber eine HTTP-Anfrage funktioniert.

Zum Starten der Applikation in einem Docker-Container muss zuerst Docker gestartet werden.

Daraufhin wird in dem Ordner, in dem die zwei Dateien ,,Dockerfile

‘ und ,,docker-compose.yml*

des Projektes lokalisiert sind, der Befehl docker-compose up in die Kommandozeile eingegeben.
Darauthin startet im Docker-Container die MariaDB-Datenbank und die Webapplikation. Der
Webserver wird dabei auf dem Port 8080 gestartet, sodass die Webanwendung iiber localhost: 8080

aufgerufen werden kann.
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4 Entwicklung eines OpenAPI Evaluationstools

Um mit der Webanwendung zu kommunizieren, kann das Programm Postman benutzt werden.
Um ein OpenApiSystem mit dem Namen ,,testSystem1“ zu erstellen, wird eine POST-Anfrage in
api/systems gestellt. Der Content-Typ hierbei muss auf application/json gesetzt werden. Die Anfrage
lautet:

{

"name": "testSysteml"

3

Als Antwort wird folgendes zuriickgegeben:

{
"id": 1,
"systemName": "testSysteml",
"openApiServicelList": []

}

Nachdem das System auf der id=1 erstellt wurde, ist dieses System auf die URL api/systems/]
gemappt. Mithilfe einer GET-Anfrage oder einer DELETE-Anfrage auf dieser URL kann das System
aufgerufen oder geloscht werden. Soll nun in testSystem1 eine Klasse OpenApiService erstellt
werden, so muss auf api/systems/1/services eine POST-Anfrage gestellt werden. Bei der Anfrage
muss ein Pfad zu der OpenAPI Spezifikation angegeben werden. Angenommen, es soll wie oben
der Swagger Petstore analysiert werden, so sieht die Anfrage folgendermalien aus:

{
"apiFileUrl": "https://raw.githubusercontent.com/0OAI/OpenAPI-Specification/master/examples
/v3.0/petstore-expanded. yaml"

Daraufhin wird ein OpenApiService mit der id=1 erstellt. Als Antwort der POST-Anfrage wird das
gesamte OpenApiSystem zuriickgegeben. Der OpenApiService ist dabei in openApiServiceList
gespeichert. Mithilfe einer GET-Methode oder DELETE-Methode in api/systems/1/services/l kann
der OpenApiService zuriickgegeben oder geloscht werden. Der erstellte OpenApiService sieht wie
folgt aus:

{
"id": 1,
"serviceTitle": "Swagger Petstore",
"apiFileUrl": "https://raw.githubusercontent.com/0OAI/OpenAPI-Specification/master/examples
/v3.0/petstore-expanded.yaml",
"evaluationList": []
}

Entsprechend wird auch eine Evaluation erstellt. Hierfiir muss in api/systems/1/services/1/evaluation
eine POST-Anfrage mit dem Namen der Evaluation und einer Liste von Metriken gestellt werden.
Die Metriken miissen genau so eingetragen werden, wie die Namen der Metriken definiert sind.
Eine Anfrage mit dem Namen , testEvaluation1“ und den Metriken ServicelnterfaceDataCohesion
und WeightedServicelnterfaceCount hat die folgende Struktur:

{

"evaluationName": "testEvaluationl",
"metricName" : ["ServicelnterfaceDataCohesion", "WeightedServiceInterfaceCount"]
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4.4 Anwendungsbeispiel

Durch diese Anfrage wird eine Evaluation mit der id=1, dem Namen ,,testEvaluation1“und einer
Liste an Measurements erstellt. Die Measurements enthalten dabei den Namen, das Ergebnis der
Metrik und noch flexible zusitzliche Informationen iiber die Metrik. In der Evaluation sind auerdem
noch zusitzliche Informationen iiber die analysierte OpenAPI Spezifikation vorhanden. Durch eine
GET-Methode in api/systems/1/services/l/evaluation/l kann die Evaluation dann zuriickgegeben
werden. Diese sieht wie folgt aus:

{
"id": 1,
"evaluationName": "evaluationNamel",
"version": "1.0.0",
"fileName": "petstore-expanded.yaml",
"swaggerVersion": "3.0.0",
"measurementDate": "2018/10/08",
"measurementList": [
{
"id": 1,
"metricName": "ServicelnterfaceDataCohesion",
"metricValue": 0.58,
"additionalInformation": "Set of pairwise operations with at least one
common parameter:[[find pet by id, deletePet]]Set of pairwise operations
with common return type: [[deletePet, addPet], [find pet by id, deletePet
1, [find pet by id, addPet], [find pet by id, findPets], [deletePet,
findPets], [addPet, findPets]]Number of operations: 4.0"
+
{
"id": 2,
"metricName": "WeightedServicelInterfaceCount",
"metricValue": 4,
"additionalInformation": "Number of different operations: 4"
}
]
}

Sollen dieser measurementList weitere Measurements hinzugefiigt werden, kann eine POST-Anfrage
in api/systems/1/services/1/evaluation/l mit dem Namen der Metrik gestellt werden:

{

"metricName" : "ServicelnterfaceDataCohesion"

Die Measurements konnen iiber ihre id mit einer GET-Anfrage zuriickgegeben oder mit einer
DELETE-Anfrage geloscht werden.
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5 Fazit

In dieser Arbeit wurde ein prototypisches System zur automatischen Analyse von REST APIs mithilfe
der OpenAPI Spezifikation entwickelt. Dadurch wurde es ermdglicht, die Wartbarkeit eines Services
automatisch zu analysieren. Die Wartbarkeit ist ein wichtiges Qualitétsattribut von Software und
kann sehr gut anhand der Struktur eines Systems analysiert werden. Zur Bewertung der Wartbarkeit
wurden beispielhaft zwei Metriken benutzt: Service Interface Data Cohesion (SIDC) und Weighted
Service Interface Count (WSIC). SIDC ist eine Metrik, die sich auf die Kohésion der Operationen
eines Dienstes bezieht. Die Kohision wird berechnet, indem die Operationen paarweise im Hinblick
auf die Ahnlichkeit der Parameter- und Riickgabedatentypen verglichen werden. WSIC ist eine
Metrik zur Untersuchung der Grofle des Systems. Sie beschreibt die Menge aller offenliegenden
Schnittstellenoperationen eines Dienstes. Dabei haben die Operationen basierend auf der Anzahl
der Parameter oder der Granularitét unterschiedliche Gewichte, die fiir die Berechnung der Metrik
beriicksichtigt werden sollen.

Das entworfene System besteht aus zwei eigenstindigen Komponenten: einer Kernkomponente,
welche iiber die Kommandozeile gestartet werden kann und einer Webapplikation, die auf der
Kernkomponente aufbaut und die Funktionalitit des Systems liber RESTful Webservices anbietet.
Bei der Kernkomponente wird die OpenAPI Spezifikation iiber die Kommandozeile eingelesen,
geparsed und in ein OpenAPI3-Modell umgewandelt. Dann werden die Metriken angewandt, ein
OpenApiService-Objekt wird erstellt, das die Ergebnisse der Analyse enthilt und ein Wartbarkeits-
bericht wird ausgegeben.

Bei der Webapplikation wird die OpenAPI Spezifikation iiber eine HTTP-Anfrage eingelesen,
daraufhin startet der RESTful Webservice, der die Klassen und Methoden der Kernkomponente ver-
wendet, um die Funktionalitit des Kernsystems iiber HTTP-Methoden anzubieten. Die Ergebnisse
der Analyse werden anschlieBend in einer Datenbank gespeichert.

Der Wartbarkeitsbericht wird in den Formaten JSON und PDF angeboten und ist somit sowohl
menschen- als auch maschinenlesbar. Die gesamte Software ist dabei modular und kann dem
Wartbarkeitsgedanken folgend einfach erweitert werden. Zur besseren Portabilitit ist ein Docker-
Container vorhanden, sodass das System auf allen Plattformen, auf denen Docker laufen kann, ohne
Probleme ausgefiihrt werden kann.

5.1 Limitationen der Arbeit

Trotz aller Auseinandersetzung mit den relevanten Themen und Uberlegungen zur Umsetzung, ist
dieses Projekt, wie jedes andere auch, mit Einschrinkungen versehen.
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5 Fazit

Ein Kritikpunkt bezieht sich auf die angewandten Metriken. Die Metrik WSIC kann kritisch be-
trachtet werden, diese beinhaltet in ihrer Berechnung gewichtete Operationen. Allerdings wurde
in den wissenschaftlichen Arbeiten hierzu nicht genau beschrieben, wie die Operationen zu ge-
wichten sind, daher wurde in dieser Arbeit mit dem Standardwert 1 fiir jede Operation gerechnet.
Selbstverstandlich kann dieser Wert angepasst werden.

Die Metrik SIDC zur Beurteilung der Kohision, wurde in dieser Art nur von Perepletchikov et al.
[PRFO7] aufgestellt. Zwar wurde ihre Bedeutung begriindet, jedoch ist die Kohésion im Generellen
nicht einfach zu analysieren, da sie zum grof3en Teil semantischer Natur ist. Generell sollten Metriken
kritisch betrachtet werden. Thre Aussagekraft und Passgenauigkeit zum jeweiligen Problem muss
analysiert werden und eine iiberlegte Auswahl getroffen werden, um aussagekriftige Ergebnisse
erzielen zu konnen.

Auch konnen nicht alle Teile der Wartbarkeit anhand der OpenAPI Spezifikation analysiert werden,
wie zum Beispiel die von Senivongse und Puapolthep in Kapitel 2.4.2 definierten low-level Quali-
tatsattribute Erreichbarkeit und Verfiigbarkeit. Die Erreichbarkeit besagt, wie einfach der Service
wihrend der Entwicklungs- und Wartungsphase erreicht werden kann. Die Verfiigbarkeit bezieht
sich auf die Haufigkeit und Linge der Ausfallzeit, wenn der Service Wartungen und Anderungen
am System durchfiihrt. Dies sind keine Attribute, die anhand einer strukturellen Analyse bestimmt
werden konnen.

Neben den Metriken ist auch die Moglichkeit zum Vergleichen von mehreren Schnittstellenspezifi-
kationen ausbaubar. Momentan werden die Metriken auf einzeln eingelesene Dokumente angewandt
und die Ergebnisse in einer Datenbank gespeichert. Somit kann pro Analyse nur ein einzelner
Service untersucht werden. Die gespeicherten Dokumente konnen dann miteinander verglichen
werden. Eine Analyse mehrerer Spezifikationen gleichzeitig ist momentan nicht moglich, kann aber
in der Zukunft leicht eingebaut werden.

5.2 Ausblick

Da das System durch das bestehende Wissen liber Wartbarkeit und damit zusammenhingend auch
Erweiterbarkeit auch so gestaltet wurde, konnen fehlende Teile leicht ergianzt werden. Neben dem
hier betrachteten Aspekt der Wartbarkeit gibt es noch weitere Attribute, die eine Aussage liber die
Qualitdt der RESTful API titigen konnen. Diese konnen zur umfassenderen Analyse der Schnittstelle
dem System ergidnzt werden.

Eine weitere sinnvolle Erweiterung ist eine grafische Benutzeroberfliche. Eine ansprechende und
intuitive Oberfldche fiihrt zu einer besseren Nutzererfahrung. AuBlerdem kénnen die HTTP-Methoden
des Webservices ohne Zusatzwerkzeuge wie zum Beispiel Postman benutzt werden.

Die Ergebnisse der Metriken der verschiedenen Evaluationen konnen in der Zukunft auch gra-
fisch veranschaulicht werden, z.B. in Form von Diagrammen. So konnen UnregelmifBigkeiten und
Durchschnitte besser und schneller erkannt werden.

Es wurde in diesem Projekt nur die Analyse einzelner Services umgesetzt, in der Zukunft konnte
eine API-weite Analyse durch gleichzeitiges Einlesen von mehreren bzw. allen Spezifikationen
eines Systems implementiert werden. Somit kdnnen weitere Metriken implementiert werden, die
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5.2 Ausblick

zurzeit nicht angewendet werden konnen. Ein Beispiel wire hier die Metrik Service Interdependence
in the System, bei der die Anzahl der Servicepaare gesucht wird, die bi-direktional voneinander
abhiéngig sind.
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