Inhaltsverzeichnis

Vorwort IX
Einleitung 1
1 Definition von IT-Risikomanagement 5
1.1 Grundlegende Definitionen......... resrereresesasasnteserasans 7
1.1.1  Risiko w7
1.1.2  Operationelle Risiken ..........ccoeverererererreerrerensnnnees .9
1.1.3  IT-RiSIKO..evrrerrererererinernnenns ettt tes s s aas st sssasonesenes 11
1.14  Risikomanagement............... 11
LIS RISIKOSZEDATIO.c...cvrerrersrenssrrenesrssseniessesssssserssssessssossssssssssesesessssssssessnssssesssssssssaes 12
1.1.6  Risikopotenzial eeerereee e et bRt s es e s es R e st sbe st s R e e ssbereetenenranene 13
LL7  Gefahr...cvercnrnerererssrsinnesiernsssessenssersesesersnses w13
1.1.8  Schaden......cocecvvreeevurerrrninnas . “ 13
1.9 IT-Notfall/Krisenfall.........ccccrrerererrererenrererenesesseesuens e 14
1.2 Kategorisierung von RISIKEI.......cccvvrerrerererninersreresserersiserssnsssssessmeescesesssssssesssnssesesss 15
1.2.1  Ursachen-/WirkungSpriZIP .......cecvseererresressereersersessessssssesesasessssssnssessassassssassssssssans 15
122 ZEHIBUINE c...o.veveereererrnresnirernsissessessesssessessssssasssssssssssssssssesesssssssssssssessessssssasssssosans 19
1,23 RiSiKOCIZENSCRATIEN ....overvrerrrereriereererereesrnsinssessesessensessesensensssssssesessassessesessossssssases 21
124  Spezielle Kategorisierung von IT-RiSTKEN...........ocucueerveeeeerersrersrsesesesseressossossssons 26
13 Generische RisiKOSITAtEZICN. ...cvevvreerrereerireeiireritrasiessssessesesssssssssssssesssens 30
L3.1  RiSIKOVEIMICIAUNEG ...c.cvreirrrrerertesresesrsstesesssrssssensesensensessssssssesssssssassessesssssssssssases 30
1.3.2  Risikoreduzierung. oottt sts s e reraesaresne e bersesaesestsnsenes 31
1.3.3  Risikodiversifikation/- konzentratlon .......................... 31
1.3.4  RiSIKOUDEITIAZUNG......ceeverererecrrrerernnnrensesessssesenecsssssssssssesans 32
1.3.5  RisikotranSfOrmation ........ceceeeeereresinsessesiessssessensessssessoesssssssessesesssassssns .32
1.3.6  RiSIKOBKZEPIANZ........ocvrvererrernrrnrasresntnsnnissessssnsserssssssenssscesesesssnsssssssessassesssnssssssssses 33
14 Themenabgrenzung errereste ettt sas e s e s e ea s teeesrenesashesaassessanotenes 33
LAL  TT-SECUIILY ..cuiverisiseiescssinisscatnneesssssesssssssssssssessessessessossasssssssssosssssssssnsensssssssessssens 33
1.4.2  Service Level Management........c.ceereveurieesencseomaresssssasssesesesessessssnes w34
143 QualithtSmanagement......coeererrrrrreresrerensessersssrssssessessessessssenssssssssssssssessesssssessesses 35
1.44  IT-/ProjektcontrOlling .......ceererererereremseesereesmsesesnones 36
14.5 Management operationeller Risiken im Unternehmen...........cveveeeveeerrevernnnnns 37



14.6
1.4.7

1.5

1.5.1
1.5.2
1.5.3
1.54

2.1

2.1.1
2.1.2
2.13

2.2

2.2.1
222
223
224
22.5
22.6
227
228

2.3

23.1
23.2
233
234
235

24

24.1
24.2
243
24.4
2.4.5
2.4.6

2.5

25.1
252
253
254

2.6

Interne Revision....... eerrrresessssasessusaesesasessserane . 38

Geschéftsrisiko und Ineffizwnz ..................... 39
Exemplarische SChadensfille ........oovvivirimvmnrsnirirorsnsmsissseensnssssnsasssesssosssssssosssssseses 40
IT-Katastrophe bei der Danske Bank........cvmireensisisiinesenenresersnannanns 40
Gepicktransportsystem-Desaster am Denver International Airport .........c.cceveeverenns 42
Unterschlagungen bei Charter plc 2 43
Keylogger-Attacke auf die Sumitomo Mitsui Bank .. A4
IT-Risikotransparenz 47
Kulturelle VOrauSSEiZUNEZEN. ..vcevereereereressersesssosissessossssessossesessesnessssossessosessessernsssrnsees 47
RISTKOKUITUE ...vevereverenrsrensncsssssssessessssoesassesertsnssesmssssnssssessssessssssassssssensasssasassossnssreses 48
FEhIErKUITUT ....vccvvrereenrerecnnensssiosssosssensesisassesessisesnsnssesssssssssesessnsnssess 51
Wissensmanagement rrrerersereesasresesasrensssretestesttsrtosssesrsitsbetie 51
Identifizierung von IT-RiSIKEN ....cocvvvniirnririririreeererencnnas . 56
Self-Assessment ......... ereesaeternennsenserersstbesstsasasatsasebsasires revsassressresese 56
PrOZESSANALYSEIL. . .vcvereeerecenrirssrssnsissosisesroresssassisesiesssssissesssssssssssssssssssarisnsassssrasssrenes 59
IT-Systemanalyse 63
Schadensfiille ANAlYSIEIEn.......covirinrirerisiresesniriresisniereinsisesessesesessssssnssessessssssssasens 63
Erfahrungsaustausch.....ceeeeeresesssiosesnsnsesesrorssrernoseses 67
Priifungen ........... - creersertssassnssnssarencessasese 70
Allgemeine Bedrohungs-/RiSIKOKataloge .....ovevvuerirriririnieinnnsessssernssesussessressssessneses 71
Kreativitits- und Bewertungstechniken.......coivvivimnemrussesesinsesressesnereonens 71
Risikoszenarien erarbeilen.......ocuuenreersnsesreriresesreresessssiisuenes . 72
Risikoszenarien definieren............ eerererseteresrsstertsaestenenereseressestsesstostsesstosttiee 73
Risikoszenarien KIasSIfIZIGIen ........ccvvvvmvrmrnsicsinsiessismiriisrescsnsessirsssissssssesnssosessssenes 76
Risikoszenarien operationaliSIeIN ......cvevirieriecriniisereireesisssiensnesiniesesssseressoresssaoses 79
Risikoszenarien qualitétssichern. resesessssstsresspessatensrerastssetsrsaeraens 85
Risikoportfolio erstellen (Riskmap)........cccoervenenes cesresssressiressatsasasssarensrenss 86
Bewerten VON RISTKEI......ovvveirrersrerersernessseseronesesssesissusssesasssesssssssssissesssosssssosssssorsenses 87
Grundlegende Bewertungstechniken............. evevresererenens . 88
Kausal-Analysen.... resvsssrreseressanens . 95
Quantitative Ansitze.. rerereresreretetetesa et e esaesnesaensesesanneneriesasins 99
Detaillierte Systemrisikoanalyse ereresroresnnneneseos vererenesasereneenesasseases 102
Einzelsystem-Restrisikoanalyse (ESRRA) ceererssusnesssneresienens 106
Projektrisikoanalyse reesesnsrsrs sttt tes 115
Risikoindikatoren identifizieren ........ccoivvvvmvemrinisnsnnsisisinionsisnsresiesririesesserserssssosens 120
Eigenschaften von Risikoindikatoren .......ivvmecreiiernsennsissvesrsnsisieesnssesssnsesens 123
Risikoindikatorarten ..... trevteserssennresiastsroreassstseas ssssesbtererssanes 126
GrenzwertdefINItIONEN .. ..oeeerercrrsorssierismsisnsiisnisisisieseseteesssssssssessssensssssesessasesssnes 128
IT-Risikoindikatoren operationalisieren/aggregieren..............uu.t veevrereeranesen 129

Exkurs: Exemplarische Definition eines Risikoindikators .........eceeervrcernrreerersnrnnns 130



3.1

3.1.1
3.1.2
3.1.3
3.14
3.15

32
321
322

33
3.3.1
332
333
334
335
3.3.6
3.3.7
338
3.39
3.3.10
33.11

34

34.1
342
343

35

351
352
353

3.6

4.1.1
4.1.2
413

42.1
422
423

IT-Risikosteuerung 135
TT-RISK-POLICY ...cueereerenreranirererenrersessnacseeressssresssssassosessssensasesessassasaessenssssasases 135
Definition und Ziele des IT -Rmkomanagements .................................................. 135
Organisatorische Eingliederung des IT-Risikomanagements .........cceverseerersncrccunes 136
Risikoeinteilungen/-struK ULEN........cccorvrerererenererserssssssseresanessersssensassrssesssssnrssasessass 138
IT-Risikostrategic . rerrerestenaasestsrssienasesnsararsanens 139
Methoden des IT-R1s1komanagements eeetseterenearestesssanansrteesasenersssssnenes 146
ManagementEChNIKEN .....cceveererreercrrerensenseesseressansonessesnasaressassassassesessessassaressssassas 147
IT-Risikoportfoliosteuerung ........ .. 148
Balanced Scorecard 153
Risikoreduzierungsmafinahmen...... .162
IT-Architektur....... eestesereseensestesersasattssiresesstetssatnaeretensisans 163
IT-Security ...cccoreerresereesens OO TR PPN 166
IT-Controlling.........cveeeurreressorcncnssessesonnes rtreeresrenteserestesssssnesessenssnsenenes 167
IT-Projektmanagement cerereassaessseeesassaterersasnsserensasaas 169
HR-Management..........cvversvressessrosssssessossresesesses resesesrenenesasresasesasrossas 174
QualitAtSMANAZEMENL. ......cceerrrerrerrenerererersasarsrererores crosbeseeresones 177
Anwendungsentwicklung,.......oceeveeeererees .179
RZ-Betrieb rvesesersterestseeestrtsaterteesanneststeseteesassesetneseestsenesanaesaeseentrassassee 182
Standards und Best Practices .........covevuscnsescseres 184
SchadensmanagemEnT........cccceereererrerenreresrareosssssssersssssassassessesessersasasessassassansessssasses 199
OULSOUICIIIE. c. vcvrversraosssesnssossssssssorsecssosssssssssssssasessssssassssosantsssstssesassssssossssssnssssssass 201
RISTKOPIOZIOSEN c.vuvvivininiiirisisisisisinrisnrisisisssinsisisissessssnsssasassisssssssetsrosssssessssssssssses 206
Elemente vOn Zeitreihen......couvieviververaresnsesssuosisessesssssssrsssiosssesassasessssssnasessssssssess 206
Wirtschaftlichkeitsberechnungen fiir Risikoreduzierungsmafinahmen.................. 207
RisikOpOTtfOLIOANAEITINEEN .ouvevivereersiereroranerecsssasserssssassosessasesssessasassssossssasssrsssssasens 213
Reporting der IT-RISTKEN ....ccoceviniiiinininieinniisienniinssessssssssessnsssssssssssscssessssses 214
Reportinginhalte............. ettt bbb s bbbt e s b s e e e g e e aracs 215
REPOTHNGAILEN 1vovrvernisisieresiresmiresessaresmsessesnensassessssssesnssssestosssssnssssessonsrtssoncssssssessssess 218
Risikomanagement-Informationssysteme (RMIS).......cocoviirimiveiessnsiisereninenens 220
Exkurs: ANWender-IT-RiSTKEI........cccerverereerereassernionrersserssessesssssessssasssssansrssssssanns 222
Grundlagen des IT-Krisenmanagements 227
Anforderungen an das IT-Krisenmanagement.........c.cecovernens .229
Krisenprévention..... reteeerensaressatersesasteseeranes eererssssrsstensarsstssrenennrrsaresens 229
Business CONtINUILY ....ceceerertiiesvesisessiseressrsseseones rerusereseresassesspsaerensas 230
Desaster Recovery ..... OO TSSOV 230
Inhalte des [T-Krisenmanagements ........ceeeeeseereereoscrsessnsnsessassssessasssssasssessessassasans 231
KritiKalItHISANALYSE cveveerrererssrosionrerssssnssnesesessosassnsostnssasssssssssssorarassssossssasarsssenssess 231

KrisenpriventionsmaBnahmen...........ccovverecevsvrenenens . .
NOALIKONZEPLE. c.vovirererenseiiriirisnesisionsssissssisasnisisesessesessssosssrssssessssssessssossosssssassesess



VIII Inhaltsverzeichnis
43 Struktur des IT-Krisenmanagements ........coceerssesrsrersssssssossossssseses ..249
43.1 Implementierung in das Unternchmenskrisenmanagement 249
43.2 IT-Krisenstab. 250
433  IT-KIiSenprozesse........coereerersersorsesoneans ..251
434  Dokumentation des IT-Kriscnmanagements 255
44 Nachhaltigkeit............ 2 257
44.1  Aktualisierung..... 258
442  QualithtsSiChETUNE ..covoverrrrerireerresnsreresesrssossonssosesssncsesassinnas 258
443  Schulung der Mitarbeiter.. 259
444  Notfalliibungen e 261
44.5 Kommunikation.........cceeivcrsssenes 262
Abbildungsverzeichnis 265
Tabellenverzeichnis 267
Literaturverzeichnis 269
Stichwortverzeichnis 277



