Inhaltsverzeichnis

Teil I: Einfiihrung in die DS-GVO

1 Einleitung ....................... e eeeeheeeheeeaeteaaneeeaneeanee e neaeaaaeeanneeanneens 21
1.1 An wen richtet sich diese Handlungshilfe ..................................ccooall. 21
1.2 Was beinhaltet diese Handlungshilfe und was nicht ................................... 21
2 Aligemeines zur DS-GVO ...............ccccoiiiiiiiiieieee e e 23
3 Wesentliche Anforderungen der DS-GVO an den Verantwortlichen .... 24
3.1 Wesentliche Datenschutzvorschriften der DS-GVO ..................cccoeeeiiiiinnnn. 24
3.2 Wesentliche Datenschutzprozesse (Ablauforganisation) ............................... 25
3.3 Wesentliche Datenschutzstrukturen (Aufbauorganisation) ............................ 27
Teil II: Sicherstellung der Datenschutz-Compliance
4 Datenschutzstrukturen (Aufbauorganisation) ................................... 31
4.1 Datenschutzziele .................ooooiiiiiiiii e 31
4.2 Datenschutz-Governance-Struktur ...................cooooiiiiiiiiiiiii 33
4.3 Datenschutzleitlinie .................ooiiiiii i 35
5 Datenschutzprozesse (Ablauforganisation) ..................................... 37
5.1 Kernprozess: ,Datenschutzkonforme Datenverarbeitung” ............................ 37
5.1.1 Uberblick Datenverarbeitung .............ccccccvuerieieeeeeeeeeieecenneneeienn. 37
5.1.2 Anforderungen an die Datenverarbeitung .............cccooeeeiiiiiiiinnnnnnn. 38
5.1.2.1 Einhaltung der Datenschutzgrundsatze ..............ccocoeeeennne. 38
5.1.2.2 RechtmaBigkeit der Verarbeitung .............ccccoooiiiiiie 39
5.1.2.3 TraNSPArENZ ......cuniiniiiieiee et ee e e e e e e e 40
5.1.2.4 Sicherheit der Verarbeitung ............ccccooeiiiiiiiiiiinnn. 41
5.1.2.5 Auftragsverarbeitung ...........ccoooiiiiiiiiiiiii 43
5.1.2.6 Ubermittlung in Drittlander ...........ccccoeeeeeiieeiiiiiiieeeeeeenn. 45
5.1.2.7 Dokumentation der Verarbeitungstatigkeiten ...................... 46

1
HE
NAL
THE

Bibliografische Informationen |
http://d-nb.info/1122750706 digitalisiert durch FB |I
[



http://d-nb.info/1122750706

5.2

53

10

5.1.3 Datenverarbeitung —PDCA ..........cooiiiiiiiiiiee e 47

5.1.3.1 PlanUuNG ...oeeiiiii e 48
5.1.3.2 Betrieb ...ooieiiiii 51
5.1.3.3 BEWEITUNG ..ceuniiiiiiiiiie e 51
5.1.3.4 Verbesserung .........co.uuoeeeeeeeriiiiiiieeeeeiiiiee e e e e, 53
Kernprozess: , Sicherstellung der Betroffenenrechte” .................................. 53
5.2.1 Uberblick Betroffenenrechte ................ccccooeeeeeiiiiiiiiie e 54
5.2.2 Anforderungen an das Management von Betroffenenrechten ............ 55
5.2.2.1 Antragsbearbeitung durch den Verantwortlichen ................. 55
5.2.2.2 Auskunftsrecht ............ccooiiiiiiiiiiiiiiiiiiee e, 56
5.2.2.3 Recht auf Berichtigung ...........cccoovvieiiiiiiieiiiieeceee e 57
5.2.2.4 Recht auf Loéschung (,,Recht auf Vergessenwerden”) ............ 57
5.2.2.5 Recht auf Einschrankung der Verarbeitung ......................... 58
5.2.2.6 Recht auf Datenlbertragbarkeit ..........................cc.oooee.. 59
5.2.2.7 Widerspruchsrecht ..............ccooiiiniiiiii e, 59
5.2.2.8 Automatisierte Entscheidungen im Einzelfall ....................... 60
5.2.2.9 Recht auf Widerruf einer Einwilligung ..................coeeieinnn.l. 60
5.2.3 Betroffenenrechte — PDCA ......ooniinie e - 61
5231 Planung ....coooeiiiiiiiee e 61
5.2.3.2 Betrieb .......cccooviiiiiiiiiieee. fe e et eereeeeaeeaaeraeanaarnaan 65
5.2.3.3 BEWEIUNG .. couniieiiiiiae it et e e e aa e s e e ean e eanes 66
5.2.3.4 VerbesSSerung ......c...ceeecuuieeeiiuieeeeiiieeeeieeeeeeeeeeeeaeeeeananns 67
Kernprozess: ,,Handhabung von Datenschutzverletzungen” .......................... 68
5.3.1 Uberblick Datenschutzverletzung ..............ccccooiiiioiiniiieniieeeene 68
5.3.2 Anforderungen bei Vorliegen einer Datenschutzverletzung ............... 69
5.3.2.1 Meldepflicht gegenuber der Aufsichtsbehorde .................... 69
5.3.2.1.1 Fristen fur die Meldung ............ccccoeeeeeiiiininnnnn.... 69
5.3.2.1.2 Inhalt der Meldung ...........ccccooviiiiiiiiniiiieciin, 69
5.3.2.1.3 Dokumentationspflichten ......................ccceee. 70

5.3.2.2 Benachrichtigungspflicht gegeniber den betroffenen
Personen ........... PP 70
5.3.2.2.1 Zeitpunkt der Benachrichtigung ............c....cceeeees 71
5.3.2.2.2 Inhalt der Benachrichtigung ..............ccccceeueennn.ee. 71
5.3.3 Datenschutzverletzung —PDCA .......c.eoiiiiiiiiieiieee e, 71
5.3.3.1 Planung c...cooenniiiiieee e 71
5.3.3.2 Betrieh ..o 74
5.3.3.3 BEWEITUNG ...ceuieniiiiiii it e 75
5.3.3.4 VerbesSerUNG ......ccceueviiiumiereiieiieveiieeerieeeeeeeaeeeeeenaeeesnnns 77



"6 Datenschutz-Risikomanagement .......................................... 78

6.1 Risikobezug in der DS-GVO .................ooomiiiieiiiiiiiiiiee e 78
6.1.1 Risiken bei der Datenverarbeitung ................cooovviieiiiiiiiiiiieeeeeee, 79
6.1.2 Risiken einer Datenschutzverletzung .............cccccoooiieiiiiiiniiiiieeee, 83
6.1.3 Beispiele aus der DS-GVO fur Risiko, Schaden und hohes Risiko ......... 84
6.1.4 Risikobasierter Ansatz .............ccoeoeiiiiiiiiiiiiiiee e 87

6.2 Risikomanagement ......................oooiiiiiii e 88
6.2.1  RISIKO ettt e e 88
6.2.2  Risikomanagement ...........c.coiiiiiiiii i 89

6.2.2.1 Risikomanagementgrundsatze ...............ccccccvieeeeeeieinnnnnnnn. 90
6.2.2.2 Risikomanagementsystem ...........c..cceveveereiiiiiineenereiiiiennnnn 91
6.2.2.3 Risikomanagementprozess ..............ceeeeeeeeeuuuunneeeeeeeennnnnnn 92
6.2.2.4 Techniken zur Risikobeurteilung ..............cccoovveiiiiiieinninnn.. 93

6.3 Datenschutz-Risikomanagement ...........................ooiii 94
6.3.1 DatenschutzriSiKO ..........cccoeuuieiiiiiiieiiie e 95
6.3.2 Datenschutz- und Compliance-Risiken ..............cccoeeeiivueriiiiinneennnnn. 96
6.3.3 Datenschutz-Risikomanagementprozess ..............ccoeeevueeeeneeinnennnn... 97
6.3.4 Datenschutz-Folgenabschatzung ..........cccoooeiiiiiiiiiiiiiiiieeee. 99

6.3.4.1 DSFA in Anlehnungan die ISO 29134 .........cccoeeeeviiiiiinnnnnnn. 99
6.3.4.1.1 DSFA-Prozess .......cceeuuiiuiiiniiiiaii e, 100
6.3.4.1.2 DSFA-Bericht ..........ovviiiiiiiiiiiieie e, 101
6.3.4.2 Datenschutzrisikobeurteilung und
Datenschutzrisikobehandlung ..............ccoooiiiiiiinniiiiiinnnn. 102
6.3.4.2.1 Risikobeurteilung .........ccccooovviiiiiiiieiiiiieeen, 102
6.3.4.2.2 Risikobehandlung .............cccoeiiiiiiiiiii, 106
6.3.5 Umgang mit Risiken nach der DS-GVO ............ccceveeiiiiiieiiiieeeenn. 109

7 Datenschutzdokumentation ........................ccooooiiiiiii i 110

7.1 Dokumentations- und Nachweispflichten ................................cooiii. 110
7.1.1 Dokumentation der Datenverarbeitung ...............ccoooeviiiiiiiinnnnnn.. 110
7.1.2 Dokumentation der Sicherstellung der Betroffenenrechte ................. 112
7.1.3 Dokumentation der Handhabung von Datenschutzverletzungen ........ 113
7.1.4 Zentrale Bedeutung des Verzeichnisses aller

Verarbeitungstatigkeiten .............cccooeiiiiiiiiiiie e 113
7.1.5 Nachweiserbringung durch Zertifizierung und Verhaltensregein ......... 115

7.2 Datenschutzdokumentationsmanagement ...................ccooeeiiiiiiiiiiiiiiinnnnn. 116
7.2.1  Zwecke der Dokumentation ............cceeveieiiiiiiiiiiiiiie e 116
7.2.2 Dokumentationsstandards ..............coeeiiiiiiieiiie e 118
7.2.3  DokumentationsStruktur ......c...cooveeuirieiiiiie et ee e 119

11



7.2.4 DoKUMENtatiONSPIOZESS ...........eeeeiieieeuseeieeereeeeeeeeeeneaeereersennas 122

7.2.4.1 Dokumenten-Lebenszyklus ..................coiiiiiiiiiiiiin, 122
7.2.4.2 Dokumentation der Datenschutzdokumente und

PDCA-ZYKIUS ......ccoiiiiiiiinaeiee e 122
7.2.5 DokumentenmanagementsyStem ..............ccccociriiiiiiiiieieeeeeeeeennn. 123
8 Datenschutzsensibilisierung, -training und -schulungen .................... 124
8.1 Notwendigkeit von Schulungen als organisatorische MaBnahme ................... 124
8.2 Datenschutzbewusstsein (AWAreness) .............coooeeeeeeeeeeeeeeeeeeeeeeeeeaannnn, 125
8.3 MaBnahmen zur Forderung des Datenschutzbewusstseins ............................ 126
8.3.1 Datenschutzschulung und -training ...............ccoooeiiiiiiiiiiiiii, 126
8.3.2 Weitergehende MaBnahmen .............cccooeviiiiiiiiiiiiiiieecieeeea, 127
8.4 Datenschutzbewusstsein —PDCA ..................c.cccoieiiiiiiiiiiiiie e, 128
8.4.1 PlanUNG ...couuiiiiiiiiiiic e 128
8.4.2 Betrieh ...oouiiiiiiii e 129
8.4.3 Bewertung und Verbesserung .............coeeeeerieeiiiiereeeiiiiieeee e, 130
9 Datenschutzaudit/-zertifizierung ................................................ 131
9.1 Uberpriifung und Nachweiserbringung ....................ccooeeeviomeeeeeeeeeenenn. 131
9.1.1 Datenschutzkonforme Verarbeitung ............c..ccoooieiiiiiiiiiiinnnennn, 133
9.1.2  Auftragsverarbeitung ............cccoovoiiiiiiiiiiiiiiiieeiiee e 134
9.1.3 Sicherheit der Verarbeitung ...........cccouuuiiiiiiiiiiiiiieiiiiiie e, 135
9.1.3.1 Ermittlung des Schutzniveaus ..............ccccoovvviieeeiriiinnnnnn... 135

9.1.3.2 Auswahl geeigneter technischer und organisatorischer
MaBnahmen ..........oouiiiiiiiiiiiiei e 137
9.1.3.3 Bewertung von Datensicherheitsrisiken ...................c.......... 140
9.1.4 Datenschutz durch Technikgestaltung .............cccceveeeeieiiiiineeenennnas. 142
9.1.5 Datenschutzfreundliche Voreinstellung .............ccccccciiiiiiniinnnnnnn... 144
9.1.6 Datenschutz-Folgenabschatzung ..............ccooooviiiiiiiiiiiiiieeieeeanes 144
9.1.7 Datenubermittlung vorbehaltlich geeigneter Garantien .................... 145
9.1.8  Profiling .cevueeeieeeiie e 145
9.2 Datenschutzaudits ....................ccociiiiiiiiiiii e eeee 145
9.2.1T AUt coeeie e 145
9.2.1.1 Interne und externe Audits ............ccovuviieeiiieeiiiieeeiiieeee, 146
9.2.1.2 AUILLYPEN .oeeieeiie e e 146
9.2.1.3 Anforderungen an einen Auditor .............ccccccoovieieriinnnnnn. 148
9.2.2 AUdItPlaNUNG .....oiiiiiiiiiiiei e 149
9.2.3  AUdItPrOgramm .........oiiveiiiie e e ea s 150
9.2.4  AUCItPIOZESS ....cevnieiieiiieeite et e e e e e et e e e e e e aeeeaaes 152
9.2.4.1 VOrbereitung ..........ceeeuuiieiiiiieeeiieeeeeiee e e 152
9.2.4.2 DUrchflhrung .........coouuiiiiiiiie e 154
9.2.4.3 Nachbereitung ............oeeiiiiiiiiiiiiiiiiiee e 155

12



9.3 Datenschutzzertifizierung ......................cooooiiiiiiiiii e 157

9.3.1  Akkreditierung ..........ccooeviiiiiiiiiiiee e, e ———— 157
9.3.2 Datenschutzzertifikate ..............cccooiiiiiiiiiiiiiiiee e, 158
9.3.3 Zertifizierungsverfahren ..............cccocoiiiriiiiiiiiiii e 160
10 Datenschutz-Managementsystem .......................cccocooiiieiimieeineene, 162
10.1 Umsetzung der Rechenschaftspflicht ....................................coiiiiin, 162
10.2 Corporate Governance und Managementsysteme ...................cccccccevvunnnnnnn.. 164
10.2.1 Corporate GOVEINANCE ..........ovieeeeereiieieae e ieeee e e e e eenns 164
10.2.2 ManagementsySteme .........ccuiiiirieeieiieie e 165
10.2.3 Managementsystemstandard ..............ccoooeiiiiiiiiiiiiii e 166
10.3 Datenschutzstandards .......................ccooiiiiiiiiiiiiii e 167
10.3.1 ISO-Datenschutzstandards ...............coeoeeiiiiiieiiiiiiieiiee e, 168
10.3.2 1SO-Datenschutzprojekte ..........coeeeeeiiiiiiiiiiieiiie e 169
10.3.3 ISO-Leitfaden fur den Schutz personenbezogener Daten .................. 171
10.3.4 Entwicklung eines ISO-Datenschutz-Managementsystems ................. 174
10.4 Ansatz eines ,Integrierten Datenschutz-Managementsystems” ..................... 175
10.4.1 Komponenten eines Datenschutz-Managementsystems ................... 175
10.4.2 Elemente eines Datenschutz-Managementsystems .................c........ 177
10.4.3 AUSDIICK ..eeiie e 182

Teil lll: Uberwachung der Datenschutz-Compliance
11 Rolle der Aufsichtsbehorde gegeniiber den Unternehmen ................. 187
11.1 Aufgaben der Aufsichtsbehbrde ......................coooiiiiiiii 187
11.2 Befugnisse der Aufsichtsbehdrde ..........................cooiiiiiiiii 187
11.2.1 Untersuchungsbefugnisse ...........ccccoevriiiiiiiiiiiriiiiiieieeee e 188
11.2.2 Abhilfebefugnisse .............uuieieeiiiiieiiee e 188
11.2.3 Genehmigungs- und Beratungsbefugnisse .............cc.ccccvviiiiiennennns 190
11.3 Zusammenarbeit, Kohdrenz .....................ccoooiiiiiiiiii e, 190
" 12 Priiffragen fiir Aufsichtsbehorden ....................ccocoooovviiviieieeei, 192
12.1 Erlduterungen zu den Pritffragen .................cccooiiiiiiiiiin e 192
12.2 Priiffragen und MaBnahmen zur Datenschutzstruktur (Corporate Governance) . 194
12.3 Priiffragen und MaBnahmen zur Datenverarbeitung ...................ccc.cccceeeee. 196
12.4 Priiffragen und MaBnahmen zur Sicherstellung der Betroffenenrechte ............ 199

12.5 Priiffragen und MaBnahmen zur Handhabung von Datenschutzverletzungen .... 202

13



13 AUSBIICK .o e 206

13.1 (R)EvolutionimDatenschutz ..., 206
13.2 Schritte zur Erfiillung der ,Rechenschaftspflicht” ....................................... 207
Abbildungsverzeichnis ... 213
Tabellenverzeichnis ... 217
[ T T S 219
Stichwortverzeichnis ...................cooooii i, 225

14



