Inhaltsverzeichnis

VOTWOTIT ...oeiiiiieirieeireeeereeesaeesenreestaee s beeessseesssbaeesaseeaasnaasstessssesesseesnssesssssessssasassaeannes \"

L Einleitung
Zur Fortentwicklung des Datenschutzes..........ccoovvviuireeriniireiinrenneeniiesesesesenesneseenes 3

Alexander Rofinagel / Michael Friedewald, / Marit Hansen

II.  Herausforderungen, Probleme und Paradoxien des Datenschutzes
Datenschutz in Zeiten alles durchdringender Vernetzung:
Herausforderungen fiir das Zusammenspiel von Technik und Regulierung.................... 17

Frank Pallas

Datenschutz unter Druck: Fehlender Wettbewerb bei sozialen

Netzwerken als Risiko fiir den Verbraucherschutz...............cccveeveeveeneevvenceeeceeceeeeenen 39
Katharina Nocun

Ungewollte Einwilligung? Die Rechtswirklichkeit der datenschutz-

rechtlichen Willenserkldrung im Fall von Facebook ..........coceverinneeieerineccnecnnnencennes 59
Robert Rothmann

Ad-Hoc-Kommunikation — Gesellschaftlich wiinschenswert, rechtlich
UNEETEZEIE...eeeriiiriiriitiiit et a s e bs e sne s 77

Lars Almon / Flor Alvarez / Patrick Lieser / Tobias Meuser /
Fabian Schaller

Ubersehene Probleme des Konzepts der Privacy Literacy ..........ccoceeeverereerereecvenerennn. 99
Thilo Hagendorf

III.  Staatliche Uberwachung

Schutzpflicht des Staates fiir die informationelle Selbstbestimmung? ............cccc........ 123
Martin Kutscha

Die Uberwachungs-Gesamtrechnung, oder: Es kann nicht sein, was

NICHE SEIN AAIT.......oviiiiieieic ettt st e 139

Felix Bieker / Benjamin Bremert / Thilo Hagendor(f

Analyse offener Datenquellen durch die Polizei: Entgrenzte Internet- und
Darknetaufkldrung in der Strafverfolgung?........cccoceevermevcinncinniniecnneninecsieeenene 151

Paul C. Johannes

Bibliografische Informationen
http://d-nb.info/1168338867 digitalisiert durch


http://d-nb.info/1168338867

VI Inhaltsverzeichnis

1V.  Datenschutz durch Technik
Anforderungs- und Entwurfsmuster als Instrumente des Privacy by Design ................ 175

Laura F. Thies / Robin Knote / Silke Jandt / Matthias Soliner /
Alexander Rof$nagel / Jan Marco Leimeister

Intervenierbarkeit zum Schutz informationeller Selbstbestimmung..........c.cccovveueeneene. 193
Martin Degeling / Thomas Herrmann

Privatsphére als inhdrente Eigenschaft eines Kommunikationsnetzes am Beispiel

einer Anonymisierungslosung fir IPVO.............cccociiiriiiniii e 209
Matthias Marx / Maximilian Blochberger / Christian Burkert /
Dominik Herrmann / Hannes Federrath

Wie vertrauenswiirdig konnen ISPS?........ccovveiveniniinnicccereee et 225
Lukas Hartmann / Matthias Marx / Eva Schedel

V. Durchsetzung von Datenschutz
Zum Leben zu wenig, zum Sterben zu viel? Die finanzielle und personelie

Ausstattung deutscher Datenschutzbehorden im Vergleich........coveevnvecnieveiiieennnnne. 251
Philip Schiitz

Eine Vision fiir die neue Rolle der Datenschutzbeauftragten............cccoveveveeeveencnnnnn, 269
Barbara Stoferle

Dynamische Zertifizierung — Der Weg zum verordnungskonformen
Cloud COMPULING ....c.vrvviereereneierreinietcetresteee et e st ettt st e e be st se s sesasseseanebesasessns 293

Johanna M. Hofmann

VI. Fortentwicklung des Datenschutzrechts

Die Datenschutz-Grundverordnung als Vertrauensrahmen fiir Innovation in der
Digitalen GeSelISChaft ..........ccvieiivinnieenieeeriecreeiee st sssses e b s b senas 311

Paul F. Nemitz
Sind neue Technologien datenschutzrechtlich regulierbar? Herausforderungen durch
»Omart EVErything™ ......cco.oviviiiiiiiirrrin ettt e en e 315
Gerrit Hornung

Smarte Regulierung in Informationskollektiven — Bausteine einer
Informationsregulierung im Internet der DiNge.........ccccevveveierereeveereeeeeeeiereeeenevenenns 337

Charlotte Husemann / Fabian Pittroff



Inhaltsverzeichnis IX

Notwendige Schritte zu einem modernen Datenschutzrecht ..........cccceeveeevevrrnireennenne. 361
Alexander Rofinagel

VII. Zur kiinftigen Fortentwicklung des Datenschutzrechts
Zur kiinftigen Fortentwicklung des Datenschutzes ........c..cccoevevecrvreneeneenenns 387
Felix Bieker / Christian Geminn

Verzeichnis der Autorinnen Und AULOTEMN........c.covverererieeecreeeeeseesesreresseesesseeessesesessens 395



