
Inhaltsverzeichnis

Abkürzungsverzeichnis 15

A. Einleitung 23

I. Vorbemerkung 23
II. Problemstellung 25

III. Aufbau der Untersuchung 27

B. Grundlagen 31

I. Internet 31
1. World Wide Web 33
2. E-Mail 35
3. Internet-Telefonie 36
4. Web-Foren 37
5. Soziale Netzwerke 38

a) Facebook 42
b) Twitter 46
c) YouTube 49
d) VK 52

II. Provider nach dem Telemediengesetz 55
1. Unterschied zwischen Rundfunk, Telekommunikation und

Telemedien 55
2. Unterschied zwischen Providern und Nutzern i. S. d. TMG 57

a) Provider 58
b) Nutzer 59

III. Kommunikationsdelikte 60
1. Verbreitungsdelikte 60
2. Äußerungsdelikte 61

IV. Rechts motivierte Cyberkriminalität 61
1. Definition 62

a) Politisch motivierte Kriminalität-rechts 62
aa) Rechtsextremismus, -radikalismus und -terrorismus 66 
bb) Fazit 70

b) Cyberkriminalität 71
aa) Cybercrime im engeren Sinne 72

9

http://d-nb.info/1185592946


bb) Cybercrime im weiteren Sinne 73
c) Entwurf einer Gesamtdefinition 74

2. Rechts motivierte Cyberkriminalität in Zahlen 75
a) Polizeiliche Zahlen 75

aa) Polizeiliche Kriminalstatistik 75
bb) Bundesweite Fallzahlen PMK 76
cc) Zwischenfazit 78

b) Zahlen von Jugendschutz.net 78
c) Strafverfolgungsstatistik des Statistischen Bundesamtes 79
d) Fazit 80

3. Erscheinungsformen rechts motivierter Cyberaktivitäten in
sozialen Netzwerken 80
a) Verbreitung von Propaganda und Hetze 81
b) Rekrutierung neuer Mitglieder 83
c) Mobilisierung zu rechten Veranstaltungen 84

4. Rechte Vereinigungen in sozialen Netzwerken 85
a) Rechtsextreme Parteien 85
b) Rechtsextreme Bewegungen 88
c) Rechtsterroristische Gruppierungen 93
d) Freie Zusammenschlüsse auf Facebook 95

C. Relevante Vorschriften aus dem deutschen Strafrecht im 
Zusammenhang mit rechts motivierten Kommunikationsdelikten 
in sozialen Netzwerken 99

I. Anwendbarkeit deutschen Strafrechts beim „Tatort Internet“ 99
1. Grundsätzliches 100
2. Problematik bei abstrakten Gefährdungsdelikten 102
3. Ergebnis 109

II. Verbreitung von Hetzpropaganda und verfassungswidriger
Inhalte 110
1. §86 StGB - Verbreiten von Propagandamitteln 

verfassungswidriger Organisationen 110
a) § 11 III StGB - Schriftenbegriff 111

aa) Problematik des Verbreitens von Schriften im
Internet 114

bb) Ergebnis und Anregung zur Gesetzesanpassung 116
b) Propagandamittel als Tatgegenstände 117
c) Tathandlungen in den SNS 125

aa) (Öffentliches) Zugänglichmachen 125
bb) Verbreiten („SNS-Verbreitensbegriff“) 127

10



d) Subjektiver Tatbestand 130
e) Sozialadäquanz 131

2. § 86a StGB - Verwenden von Kennzeichen
verfassungswidriger Organisationen 136
a) Tatgegenstände 137

aa) Kennzeichen 137
bb) Zum Verwechseln ähnliche Kennzeichen 139

b) Tathandlungen in den SNS 141
c) Subjektiver Tatbestand 142
d) Tatbestandsausschluss 143

3. § 130 StGB - Volksverhetzung 144
a) Friedensstörende Hetze (§ 130 I StGB) 145

aa) Teile der Bevölkerung als Angriffsobjekte 145
bb) Tathandlungen in den SNS 148

(1) Tathandlungen des § 130 I Nr. 1 StGB 148
(2) Tathandlungen des § 130 I Nr. 2 StGB 151

cc) Eignung zur Friedensstörung 154
b) Verbreitung volksverhetzender Schriften (§ 130 II StGB) 157

aa) Angriffsobjekte 158
bb) SNS-relevante Tatmittel und Inhalt 158
cc) Tathandlungen in den SNS 159

c) Leugnung von NS-Verbrechen (§ 130 III StGB) 161
aa) Bezugsgegenstand und Tathandlungen in den SNS 161 
bb) Eignung zur Friedensstörung 165

d) Billigung der NS-Herrschaft (§ 130 IV StGB) 166
aa) Bezugsgegenstand und Tathandlungen in den SNS 166
bb) Würdeverletzung und Friedensstörung 168

e) Subjektiver Tatbestand 169
f) Sozialadäquanz 171

4. §131 StGB - Gewaltdarstellung 171
a) Tatgegenstand 173
b) Tathandlungen in den SNS 176
c) Subjektiver Tatbestand und Tatbestandsausschluss 177
d) Verbreiten von IS-Videos als Unterstützen i. S. d. § 129a

V 1 StGB 178
5. § 166 StGB - Beschimpfung von Bekenntnissen,

Religionsgemeinschaften und 
Weltanschauungsvereinigungen 179
a) Angriffsobjekt 180
b) Tathandlungen in den SNS 184

11



c) Friedensstörungseignung und subjektiver Tatbestand 186
6. Ergebnis 187

III. Straftatfördernde Delikte 190
1. §111 StGB - Öffentliche Aufforderung zu Straftaten 190
2. § 126 StGB - Störung des öffentlichen Friedens durch

Androhung von Straftaten 198
a) Androhung und Vortäuschung einer rechtswidrigen Tat 198
b) Eignung zur Friedensstörung und subjektiver

Tatbestand 201
3. § 130a StGB - Anleitung zu Straftaten 204

a) Tatgegenstände 205
b) Tathandlungen in den SNS, subjektiver Tatbestand und

Sozialadäquanz 206
c) Exkurs: WaffG 208

4. §140 StGB - Belohnung und Billigung von Straftaten 210
a) Bezugsgegenstand und Tathandlungen in den SNS 210
b) Friedensstörungseignung und subjektiver Tatbestand 216

5. § 23 VersammlG - Öffentliche Aufforderung zur
Teilnahme an verbotener Versammlung 217

6. Ergebnis 220
IV. Delikte gegen Persönlichkeitsrechte 222

1. Beleidigungsdelikte 223
a) § 185 - Beleidigung 224
b) §§ 186 f. StGB - Üble Nachrede und Verleumdung 227
c) § 188 StGB - Üble Nachrede und Verleumdung gegen

Personen des politischen Lebens 232
2. Delikte gegen das Recht am eigenen Bild 236

a) §§ 22, 33 KUG - Veröffentlichung von Bildnissen 237
b) § 201a StGB - Verletzung des höchstpersönlichen

Lebensbereichs durch Bildaufnahmen 242
3. Nötigung und Bedrohung 243

a) § 240 StGB - Nötigung 244
b) § 241 StGB - Bedrohung 248

4. Ergebnis 250
V. Delikte gegen den Staat und seine Organe 252

1. Staatsbeleidigende Delikte 252
a) § 90 StGB - Verunglimpfung des Bundespräsidenten 253
b) § 90a StGB - Verunglimpfung des Staates und seiner

Symbole 255

12



c) § 90b StGB - Verfassungsfeindliche Verunglimpfung
von Verfassungsorganen 258

2. Förderung staatsgefährdender Aktivitäten 261
a) § 91 StGB - Anleitung zur Begehung einer schweren

staatsgefährdenden Gewalttat 261
aa) Tatgegenstände 262
bb) Tathandlungen in den SNS 263
cc) Subjektiver Tatbestand und Sozialadäquanz 266

b) §§ 129 I, 129a V StGB - Rekrutierung von Mitgliedern 
oder Unterstützern für kriminelle oder terroristische
Vereinigungen 267
aa) „Kriminelle“ oder „terroristische“ Vereinigung als

Bezugsgegenstand 267
bb) Tathandlungen in den SNS und subjektiver

Tatbestand 271
3. Ergebnis 276

D. TMG-Providerhaftung im Zusammenhang mit rechts motivierten 
Kommunikationsdelikten in sozialen Netzwerken 279

I. Relevante Haftungsvorschriften aus dem TMG und
strafrechtliche Behandlung von Content- und Host-Providern 279
1. Allgemeines 280
2. § 7 TMG - Content-Provider 282
3. § 10 TMG - Host-Provider 286

a) Haftungsprivilegierung des § 10 1 Nr. 1 TMG 287
b) Haftungsprivilegierung des § 10 1 Nr. 2 TMG 290
c) Privilegierungsausschluss des § 10 2 TMG 292

4. Tun und Unterlassen 293
a) Schwerpunkt des vorwerfbaren Verhaltens 294
b) Garantenstellung des Host-Providers 295

aa) Garantenpflicht aus Ingerenz 295
bb) Garantenpflicht aus Gesetz 296
cc) Garantenpflicht aus Vertrag 298
dd) Garantenpflicht kraft Übernahme 298
ee) Garantenpflicht aus Herrschaft über eine

Gefahrenquelle 2 99
ff) Zwischenergebnis und Entwurf zur Erweiterung des

§10 TMG 301
c) Ergebnis 304

5. Täterschaft und Teilnahme 305

13



6. Ergebnis 306
II. Strafrechtliche Haftung für „user generated content“ in

sozialen Netzwerken 307
1. Haftung des Profilnutzers 308

a) Haftung für eigene Inhalte 308
b) Haftung für fremde Inhalte 308

aa) Keine Interaktion mit den fremden Inhalten 309
bb) Links 310
cc) „Teilen6? „Retweeten“ 313
dd) „Likes“ 314
ee) Facebook-„Reactions“ 318
ff) Disclaimer 320

c) Ergebnis 321
2. Haftung des Netzwerkbetreibers 322

a) Anwendbarkeit deutschen Rechts auf Betreiber
ausländischer sozialer Netzwerke 323

b) Haftung als Content-Provider nach § 7 TMG 325
c) Haftung als Host-Provider nach § 10 TMG 327
d) Kritische Betrachtung des Gesetzes zur Verbesserung der

Rechtsdurchsetzung in sozialen Netzwerken 
(Netzwerkdurchsetzungsgesetz - NetzDG) 332
aa) § 1 NetzDG - Anwendungsbereich 333
bb) §§ 2, 3, 5 NetzDG - Pflichten 337

(1) Berichtspflicht 338
(2) Umgang mit Beschwerden über rechtswidrige

Inhalte 339
(3) Inländischer Zustellungsbevollmächtigter 345

cc) § 4 NetzDG - Bußgeldvorschriften 347
dd) Erweiterung der Bestandsdatenauskunft aus § 14

TMG 351
ee) Zusammenfassung und Fazit 352

e) Ergebnis 355

E. Zusammenfassung 357

Literaturverzeichnis 367

14


