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Zusammenfassung

Ethische Werte und Prinzipien spielen fur viele Menschen auch im wirtschaftlichen Kon-
text eine groBe Rolle. Dies gilt ganz besonders fir die Entwicklung von Kinstlicher Intel-
ligenz (KI). Auch wenn die Mdglichkeiten, die der Einsatz von KI-Systemen in den ver-
schiedenen Anwendungsbereichen bringt, von vielen positiv bewertet werden, bestehen
beziglich dieser technologischen Innovationen auch noch einige Bedenken. Mangelndes
Vertrauen ist ein Hauptgrund fur die fehlende Akzeptanz von KI-Systemen. Die Arbeits-
gruppe IT-Sicherheit, Privacy, Recht und Ethik der Plattform Lernende Systeme will diesem
Problem begegnen und gibt in einem Leitfaden einen Uberblick, welche Herausforderun-
gen bei der verantwortungsvollen Entwicklung und Anwendung von KI-Systemen beach-
tet werden missen und welche MaBnahmen genutzt werden kénnen, um einen ethisch
reflektierten Technikentwicklungsprozess umzusetzen (Kapitel 1). Der Leitfaden dient als
Orientierung fir Entwickelnde, Anbietende, Nutzende und Betroffene von KI-Systemen.

Die Entwicklung und der Einsatz von KI-Systemen sollten immer das Ziel verfolgen, zur
Forderung des Gemeinwohls beizutragen. Daraus ergibt sich, dass KI-Systeme so einge-
setzt werden sollen, dass Schaden fur Einzelpersonen, die Gemeinschaft und die Umwelt
vermieden wird, die Rechtskonformitét von KI-Systemen in der Praxis von Entwickelnden,
Anbietenden und Nutzenden gewahrleistet ist und das eingesetzte KI-System die not-
wendige technische Robustheit erflllt, dass es zu keinem Zeitpunkt ein unannehmbares
Sicherheitsrisiko darstellt.

Forderung des
Gemeinwohls

Schadens- Rechts- Technische
vermeidung konformitat Robustheit

Die Autorinnen und Autoren des Whitepapers definieren dazu Kriterien fiir eine verant-
wortungsvolle Entwicklung und Anwendung von KI-Systemen sowie konkrete Anfor-
derungen an KI-Systeme (Kapitel 2). Diese Kriterien lassen sich in drei Ubergeordnete
Kategorien ethischer Werte aufteilen: Selbstbestimmung, Gerechtigkeit und Schutz der
Privatheit. An diese Werte schlieBen weiterfiihrende ethische Prinzipien sowie notwendige
(technische und nicht-technische) Voraussetzungen zur Realisierung an.

Selbstbestimmung begriindet als grundlegendes Prinzip demokratischer Gesellschaften
die Forderung, dass KI-Systeme menschliche Akteure bei der Entscheidungsfindung
unterstitzen sollen. Notwendige Voraussetzungen zur Realisierung sind Transparenz
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Ethische Werte

Weiterfiihrende Prinzipien

und Nachvollziehbarkeit sowie offene Schnittstellen und Systemoperabilitat in Bezug auf
Selbstbestimmung der oder des Einzelnen auf dem Markt. Das Prinzip der Gerechtigkeit
fordert Gleichheit vor dem Gesetz, Diskriminierungsfreiheit und Chancengerechtigkeit.
Fairness in der Verteilungsgerechtigkeit und Nachhaltigkeit als intergenerationelle Gerech-
tigkeit sind konkrete Anforderungen. Zur Realisierung der Gerechtigkeit von KI-Systemen
sind Rechenschaftspflichten notwendige Voraussetzungen. Privatsphare bezeichnet
einen Raum, der sich von der Offentlichkeit abgrenzt und der geschlitzt ist vor duBeren
Eingriffen. Mit dem zunehmenden Einsatz von Kl wird der Schutz der Privatsphare eine
Herausforderung. Datenminimierung und Transparenz bei Datenerhebung und -verarbei-
tung gelten als zentrale Voraussetzungen zum Schutz der Privatsphare.

Diese abstrakten ethischen Werte kdnnen durch konkrete MaBnahmen realisiert werden,
wozu von den Expertinnen und Experten konkrete Anforderungen an bestimmte Akteurs-
gruppen definiert werden (Kapitel 2). Der Leitfaden schlagt dazu MaBnahmen fur Ent-
wickelnde und Nutzende vor, etwa die Entwicklung von KI-Systemen, die erklarbare und
nachvollziehbare Ergebnisse liefern, sowie die Etablierung von Kontrollmechanismen.

Die Diskussion ethischer Werte und Handlungsoptionen soll einen Beitrag zur Realisierung
eines ethisch fundierten Technologie-, Entwicklungs- und Anwendungsprozesses leisten.
Die Ruckkopplung in die Praxis von Unternehmen in Deutschland ist hierbei eine wichtige
Zielsetzung. Im Zentrum steht dabei die Frage, wie die theoretischen Werte in der Praxis
realisierbar sind. Viele Unternehmen sind sich der Bedeutung ethischer Werte zur Reali-
sierung eines verantwortungsvollen Technologie- und Anwendungsprozesses nicht nur
bewusst, sie haben auch bereits MaBnahmen ergriffen, wie die Einhaltung dieser Werte
gewahrleistet werden kann. Dazu werden im Whitepaper Praxisbeispiele vorgestellt, mit
deren Hilfe exemplarisch ein Ansatz zur Realisierung von ethischen Werten aufgezeigt
wird (Kapitel 3).
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1. Zielsetzung

Ethische Werte und Prinzipien spielen fur viele Menschen auch im wirtschaftlichen Kon-
text eine groBe Rolle. Fast 75 Prozent aller Befragten einer Studie des Bundesverbandes
Digitale Wirtschaft (BVDW) von September 2019 geben an, dass fUr sie die Einhaltung
ethischer Grundsatze in der Produktentwicklung einen hohen oder sehr hohen Stellen-
wert einnehmen sollte. Und fir immerhin Uber die Halfte der befragten Unternehmen hat
Ethik bereits einen hohen oder sehr hohen Stellenwert (BVDW 2019). Dieser Stellenwert
gilt ganz besonders auch fur die Entwicklung von Kinstlicher Intelligenz (KI).

Auch wenn die Mdglichkeiten, die der Einsatz von KI-Systemen in den verschiedenen
Anwendungsbereichen bringt, von vielen positiv bewertet werden, bestehen in der Bevol-
kerung insgesamt noch Bedenken bezuglich der fur viele noch weitgehend unbekannten
Technologie. So wiirden fast 60 Prozent der Befragten einer Studie des VdTUV auf die
Maoglichkeit verzichten, in einem Smarthome mit KI-Systemen zu wohnen, unter anderem,
weil sie einen Verlust ihrer Autonomie befiirchten (VdTUV 2020). Mangelndes Vertrauen
ist ein Hauptgrund fur die fehlende Akzeptanz von Technologien, auch von KI-Systemen.
Das WeiBbuch der Europaischen Union zu Kinstlicher Intelligenz und ebenso die Stellung-
nahme der Bundesregierung greifen den Aspekt , Vertrauen” auf und widmen ihm jeweils
ein eigenes Kapitel (Europaische Kommission 2020, Bundesregierung 2020). Um auf
bestehende Befirchtungen beziglich Kl zu reagieren und Vertrauen in die neue Technolo-
gie zu schaffen, ist ein ethisch reflektierter Entwicklungsprozess und ein ethisch basierter
Einsatz von Kl wichtig.

Mit dem Ethik-Briefing, einem Leitfaden fir eine verantwortungsvolle Entwicklung und
Anwendung von Kl, greift die Plattform Lernende Systeme den in der KlI-Strategie der
Bundesregierung formulierten ,ethics by, in and for design”-Ansatz auf und leistet einen
Beitrag zu dessen Umsetzung. Dabei werden europaische Ansatze, wie beispielsweise
die Ergebnisse der High Level Expert Group on Artificial Intelligence der EU-Kommission
(Al HLEG), ebenso beachtet wie weitere (internationale) Initiativen. Hierzu zahlen unter
anderem die 2019 von der OECD veroffentlichten Empfehlungen zur Kunstlichen Intelli-
genz (OECD 2019).

Der Leitfaden soll Orientierung geben

m welche ethischen und gesellschaftlichen Herausforderungen bei Entwicklung
und Anwendung von KI-Systemen beachtet werden missen und wie diese konkret
definiert werden koénnen;

B welche technischen und nicht-technischen MaBnahmen genutzt werden kénnen,
um einen ethisch reflektierten Technikentwicklungsprozess umzusetzen;
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B wie ein entsprechendes Bewusstsein und die vorgeschlagenen MalBBnahmen in
Unternehmensprozesse integriert werden kénnen;

B welche sektorspezifischen Herausforderungen und MaBBnahmen beachtet werden
muUssen (anhand der Anwendungsszenarien);

B inwieweit die Vorschlage in der Wirtschaft umgesetzt werden kénnen.

Dieser Leitfaden soll als Orientierung fur Entwickelnde, Anbietende, Nutzende und Betrof-
fene dienen, die einen ethisch reflektierten Entwicklungs- und Anwendungsprozess von
KI-Systemen verfolgen. Ein ethisch reflektiertes Design und ein ebensolcher Einsatz sind
notwendig, aber nicht immer hinreichend, um alle Risiken, die mit KI fir Anwendungen
einhergehen, auszuschlieBen. So kann es durch menschliches oder technisches Versagen
sowie durch Missbrauch der KI-Systeme zu nicht intendierten Folgen kommen, die trotz
eines umsichtigen Entwicklungsprozesses nicht abzusehen sind.

Die Frage nach ethischen Kriterien fir die Anwendung und den Einsatz eines KI-Systems
steht in engem Zusammenhang mit der Diskussion um Regulierung und Zertifizierung im
Allgemeinen sowie Kritikalitat von KI-Systemen im Besonderen (Heesen et al. 2020). Vor-
liegender Leitfaden gibt in einem ersten Schritt eine Orientierungshilfe fir die maBgebli-
chen Werte, die bei der Entwicklung und Anwendung eines KI-Systems beachtet werden
sollten. Allgemein lasst sich die Faustformel aufstellen: Je hoher die Risiken durch den
Einsatz eines Systems sind, desto mehr Gewicht soll die Einhaltung ethischer Prinzipien
bereits im Entwicklungsprozess haben. Gleichwohl sollten diese im Optimalfall auch bei
Anwendungen mit geringem Schadenspotenzial beachtet werden.



WHITEPAPER

2. Kriterien flr eine verantwortungs-
volle Entwicklung und Anwendung
von KI-Systemen

Ziel des Papiers ist es, Kriterien fur eine verantwortungsvolle Entwicklung und Anwendung
von KI-Systemen zu definieren. Diese KI-Systeme sollten vertrauenswirdig, nitzlich und
wirtschaftlich einsetzbar sein. Hierbei dienen bereits existierende Richtlinien, wie beispiels-
weise die der HLEG der Europaischen Union oder der Organisation fir wirtschaftliche
Zusammenarbeit und Entwicklung (OECD) als Orientierung.

2.1 Kategorien von Anforderungen

Die Anforderungen an einen ethisch reflektierten Technologieentwicklungsprozess sowie
einen wertbasierten Einsatz der KI-Systeme lassen sich in drei Gbergeordnete Kategorien
ethischer Werte aufteilen: Selbstbestimmung, Gerechtigkeit und Schutz der Privatheit
(siehe Tabelle)." An diese Werte schlieBen weiterfihrende ethische Prinzipien, die die Gber-
geordneten Werte ausdifferenzieren, sowie notwendige (technische und nicht-technische)
Voraussetzungen zur Realisierung der Werte an.

Selbstbestimmung, Gerechtigkeit und Schutz der Privatsphare stehen als ethische Werte
in einem relativen Verhaltnis zueinander, der Anspruch auf gleichwertige Umsetzbarkeit
der drei Kategorien ist nicht gegeben. Denn zur Realisierung des einen kann es nétig sein,
hinsichtlich eines anderen Wertes Abstriche machen zu missen. So kann beispielsweise
die Selbstbestimmung des Einzelnen zeitweise hinter das Prinzip der Gleichheit zurlcktre-
ten, wenn Einschrankungen durch kollektive SchutzmaBnahmen zur Seuchenbekdmpfung
dringlich notwendig sind, um eine gleiche Gesundheitsversorgung fur alle zu gewahrleisten.

Unabhangig von diesen Kategorien sollten KI-Systeme immer mit dem Ziel entwickelt und
eingesetzt werden, zur Férderung des Gemeinwohls beizutragen. Dabei muss ein aus-
gewogenes Gleichgewicht zwischen partikularen Interessen und dem Wohl der Gemein-
schaft gefunden werden.

Vor den Ausfuhrungen zu den spezifischen ethischen Anforderungen an KI-Systeme sollen
drei vorgelagerte Basisannahmen genannt werden:

B KI-Systeme muUssen so eingesetzt werden, dass Schaden fur Einzelpersonen, Gemein-
schaften oder beispielsweise auch die Umwelt vermieden oder in gerechtfertigter
Abwagung eines kleinen Schadens gegen einen gréBeren Nutzen minimiert wird.

1 Zu den Diskussionen um verschiedene Wertkategorien zur Entwicklung von Kl siehe z.B. Floridi 2018
oder Fjeld et al. 2020.
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Besonders zu beachten ist die Vermeidung von Schaden an Gesundheit und Leben
durch KI-Systeme.

Die Rechtskonformitat von KI-Systemen und der Praxis von Entwickelnden, Anbie-
tenden und Nutzenden ist selbstverstandliche Voraussetzung und Bestandteil ethisch-
normativer Anforderungen. Dies gilt fUr alle jeweils bestehenden Gesetze.

Das eingesetzte KI-System muss die notwendige technische Robustheit gewahr-
leisten, das heiBt so zuverlassig sein, dass es zu keinem Zeitpunkt ein unannehmbares
Sicherheitsrisiko darstellt (OECD 2019).

Auf Grundlage dieser Basisannahmen und zur weiterfihrenden Integration ethischer
Zwecke in die Entwicklung von Kl stehen die folgenden Wertsetzungen im Vordergrund:

i )
Wert: Selbhsthestimmung
Prinzipien Notwendige Voraussetzungen
B Forderung der Autonomie W Erklarbarkeit
B \erantwortungswahrnehmung B Nachvollziehbarkeit
B Vielfalt des Marktangebots
B Offene Schnittstellen und
Systemoperabilitat
Wert: Gerechtigkeit
Prinzipien Notwendige Voraussetzungen
B Gleichheit B Auskunftspflichten im Entwicklungs-
B Diskriminierungsfreiheit und Anwendungszyklus
B Diversitat und Vielfalt B Zurechenbarkeit von Verantwortung
W Fairer Zugang zu den Vorteilen von Kl und Rechenschaft
B Nachhaltigkeit
Wert: Schutz der Privatheit und der Personlichkeit
Prinzipien Notwendige Voraussetzungen
B Privatsphare als Rickzug aus der B Transparenz als zentrale Forderung
Offentlichkeit von Datenschutz
B Anonymitat als Privatheit in der B Minimierung der Datenerhebung
Offentlichkeit und -verarbeitung, insbesondere
B Informationelle Selbstbestimmung personenbezogene Daten
B |ntegritat der persdnlichen Identitat B Privacy by Design
J




WHITEPAPER

2.2 Konkrete Anforderungen an Ki-Systeme

Die vorgestellten Kategorien von Anforderungen an KI-Systeme umfassen viele Einzel-
aspekte. Die vorangestellte Tabelle gibt einen Uberblick, welche einzelnen Elemente sie
jeweils konkret beschreiben.

Das folgende Kapitel beinhaltet eine kurze Definition der jeweiligen Anforderungen
inklusive illustrierender Beispiele sowie Moglichkeiten der praktischen Umsetzung fur Ent-
wickelnde, Anbietende, Nutzende und Betroffene von KI-Systemen. Dieser Leitfaden fasst
dabei Entwickelnde als Unternehmen (und deren Mitarbeiterinnen und Mitarbeiter) auf,
die KI-Systeme entwickeln. Die aus ethischer Sicht relevanten Aspekte einer Technikent-
wicklung beginnen nicht erst im Rahmen der Arbeit der entwickelnden Ingenieurinnen
und Ingenieure. Bereits die strategische Ausrichtung eines Unternehmens und die hinter
der Technologieentwicklung stehenden Konzepte zur Kommerzialisierung sind wesentli-
che Elemente fir ein gelingendes ethisches Gesamtkonzept. Anbietende im Sinne dieses
Papiers sind Unternehmen (und deren Mitarbeiterinnen und Mitarbeiter), die KI-Systeme
in ihren Produkten einsetzen, ohne selbst fur die Entwicklung der KI-Systeme verantwort-
lich zu zeichnen. Nutzende sind Unternehmen oder Institutionen der 6ffentlichen Hand
(und deren Mitarbeiterinnen und Mitarbeiter), die KI-Systeme direkt als Software oder
Produkte mit KI-Systemen im Kontakt mit Kundinnen und Kunden bzw. Blrgerinnen und
Burgern einsetzen. Nutzende kénnen auch direkt Blrgerinnen und Birger sein. Die Kate-
gorie der Betroffenen bezeichnet schlieBlich die Menschen, die direkt von Auswirkungen
der KI-Systeme betroffen sind, und schlieBt damit sowohl die Kundschaft als auch die
Angestellten eines Unternehmens ein.

Entwickelnde, Anbietende und Nutzende stellen die Hauptadressaten dieses Papiers dar.
Alle vier Gruppen sprechen aber jeweils unterschiedliche Aspekte im Umgang mit KI-Sys-
temen an, gleichwohl ist die Unterscheidung nicht trennscharf. Ebenso ist die Einordnung
vor allem menschlicher Akteure in eine der vier Gruppen situationsabhangig: So kann eine
Mitarbeiterin des Arbeitsamtes Reprasentantin eines Nutzenden von KI-Systemen sein.
Zeitgleich kann sie beispielsweise als Kundin in Interaktion mit einem Kreditinstitut, das
KI-Systeme zur Bewertung der Bonitat einsetzt, Betroffene von Kl-Systemen sein.

Erganzt werden diese Akteure durch die Kategorie politische Entscheidungstrdagerinnen
und Entscheidungstrager. Unter diesen werden sowohl nationale als auch europaische
politische Entscheidungstragerinnen und Entscheidungstrager verstanden.

Die Handlungsoptionen fur die verschiedenen Akteure stellen AnstéBe dar, welche MafB3-
nahmen ergriffen werden kénnen, um einen verantwortungsvollen KI-Entwicklungs- und
KI-Anwendungsprozess zu erreichen. Im konkreten Einzelfall ist dann im Sinne einer
Abwagung zwischen diesen Optionen zu wahlen.
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2.2.1 Selbstbestimmung

Wert

Selbstbestimmung ist das grundlegende Prinzip demokratischer Gesellschaften und garan-
tiert jeder und jedem die freie Entfaltung seiner Persdnlichkeit, soweit die Rechte anderer
nicht verletzt werden. Die Selbstbestimmung des Einzelnen muss im Kontakt mit anderen
immer abgewogen werden gegen die Prinzipien der Gleichheit und Gerechtigkeit.

Weiterfiihrende Prinzipien

/

Forderung der Autonomie: KI-Systeme kénnen menschliche Akteure bei der Entschei-
dungsfindung unterstitzen und entlasten. KI-Systeme kénnen deshalb zu einem hoheren
MaB an Selbstbestimmung beitragen. Gleichzeitig konnen automatisierte Entscheidungen,
die Uber Menschen getroffen werden, auch eine Einschréankung der Selbstbestimmung be-
deuten, insbesondere wenn nicht klar ist, dass und unter welchen Bedingungen das passiert.
Mit dem Einsatz von KI-Systemen sollte immer die Starkung menschlicher Selbstbestim-
mungsinteressen verbunden sein.

\

Verantwortungswahrnehmung: Aus der Selbstbestimmung des handelnden Individu-
ums ergibt sich Verantwortung fur die eigenen Handlungen. Gleichwohl steht die Verant-
wortung des Einzelnen nicht fur sich, sondern ist eingebettet in einen staatlichen Bezugs-
rahmen. Die Achtung vor der Selbstbestimmung verbietet es, eigene Pflichten unter Ver-
weis auf die freie Wahl des Gegeniibers abzuwalzen (z.B. Ubertragung der Pflicht zur
Wahrung der Privatsphare in (unverstandlichen) AGBs auf die freie Entscheidung der Kun-
din oder des Kunden).

o

/

Notwendige Voraussetzungen

/

Erklarbarkeit/Transparenz als Voraussetzung fiir Selbstbestimmung: Ein wesent-
liches Element, um auch im Umgang mit KI-Systemen Selbstbestimmung zu erhalten, ist
Transparenz. Nur, wenn die Endnutzerin oder der Endnutzer weif3, dass sie oder er mit
einem KI-System interagiert (und wie dieses funktioniert), kann sie oder er selbstbestimmt
und eigenverantwortlich Entscheidungen fallen (Al High Level Expert Group 2019).
Welche Anforderungen Transparenz an den Einsatz von Kl konkret richtet, ist abhangig
von der oder dem jeweiligen Betroffenen und dem Einsatzgebiet beziehungsweise der
Aufgabe des KI-Systems. Fir Betroffene einer Kl-basierten Entscheidung muss beispiels-
weise keine Transparenz auf technischer Ebene bestehen, fiir den fiir die Uberwachung
des Systems Zustandigen ist diese Transparenz hingegen notwendig.

\
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Nachvollziehbarkeit: Es muss fir jede und jeden am Einsatz von KI-Systemen Beteiligten
nachvollziehbar sein, welche Daten das KI-System verarbeitet und warum es zu bestimm-
ten Ergebnissen kommt (Floridi et al. 2018). Nachvollziehbarkeit geht Uber die Forderung
nach einer ,informationstechnischen” Transparenz im Sinne von offenen Quellcodes,
Optimierungs- und Zielfunktionen oder Daten hinaus. Diese werden nachvollziehbar, wenn
zwischen der informationstechnischen Erkenntnis und der Lebenswelt der Betroffenen
eine gelingende Ubersetzungsarbeit geleistet wird (Beining 2019).

J

Vielfalt des Marktangebots: \Wenn zwischen Entwickelnden/Anbietenden und Nutzen-
den/Betroffenen von KI-Systemen einseitige Abhangigkeitsverhaltnisse bestehen, kénnen
viele ethische Werte wie Selbstbestimmung oder Gerechtigkeit, aber beispielsweise auch
die Bereitschaft von kleinen Unternehmen, sich digitalen Angeboten zu 6ffnen, darunter
leiden (Mittelstand Digital 2019). Gerade wenn Unternehmen monopolartige Strukturen
entwickeln, werden solche Abhdngigkeitsverhdltnisse beférdert. Im Zuge einer ethisch
reflektierten Etablierung von KI-Systemen muss daher darauf geachtet werden, mit einer
Vielfalt des Angebots die freie Wahl der Nutzenden zwischen mehreren Produkten und
somit Konsumentensouveranitat sicherzustellen.

~

Offene Schnittstellen und Systemoperabilitat: Offene Schnittstellen ermoglichen

es, Softwaredienste externer Anbietender in eigene Applikationen zu integrieren. Damit
steigt die Verwendbarkeit der Software fir verschiedene Anbietende und Nutzende und
das mdgliche Angebot an Diensten. Systemoperabilitat meint die Kompatibilitat von zwei
oder mehr Systemen. Ist ein erfolgreiches KI-System nicht auf Interoperabilitat mit ande-
ren Anwendungen ausgelegt, kann es diese langfristig vom Markt verdrangen. Offene
Schnittstellen und Systemoperabilitdat beugen monopolartigen Strukturen vor und tragen
50 zu selbstbestimmten Wahlmaglichkeiten bei. Durch die Auswahlmoglichkeit verschiede-
ner Dienste wird Selbstbestimmung gestarkt.

J

In Zukunft werden beispielsweise Arztinnen und Arzte zur Diagnose und Behandlung
einer Krebserkrankung durch KI-Assistenzsysteme unterstlitzt werden: Die KI-Systeme
kdnnen bei der Diagnose absichern, Empfehlungen fur eine Behandlung geben und auch
bei einer moglichen Operation assistieren (Plattform Lernende Systeme 2019b). Sowohl
die beteiligten Arztinnen und Arzte als auch die Patientin oder der Patient wissen, dass ein
KI-System am Diagnoseprozess beteiligt ist und Empfehlungen fir eine Behandlung gibt.
Entscheidend fur die Behandlungsempfehlung ist aber eine Gruppe menschlicher Spezia-
listinnen und Spezialisten; letztlich relevante Entscheidungen werden von Arztinnen und
Arzten in Absprache mit den Patientinnen und Patienten getroffen.
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Die Wahrung der Selbstbestimmung ist fir einen ethisch reflektierten Technik-
entwicklungs- und Technikanwendungsprozess unerlasslich. Hierfur stehen folgende
Handlungsoptionen fur die unterschiedlichen Akteure zur Verfigung:

B Entwickelnde

gestalten ihre Systeme als erklarbare KI-Systeme (Explainable Artificial Intelligence,
XAl) in einer Weise, dass Ausgaben und Entscheidungen nachvollziehbar werden,
und unterstitzen so die Selbstbestimmung der oder des Nutzenden;

konzipieren KI-Systeme so, dass immer ein menschlicher Akteur die Letztentschei-
dung trifft (Ausnahmen kénnten getroffen werden, wenn automatisierte Entschei-
dungen ausschlieBlich und garantiert zum Vorteil der oder des Nutzenden erfolgen),
oder konzipieren KI-Systeme (in Fallen, in denen keine Interaktionen mit oder Aus-
wirkungen auf Menschen vorliegen, z.B. in der Industrie) so, dass die Verantwor-
tung fur die Entscheidung zugerechnet werden kann.?

B Anbietende von Kl-gestltzten Produkten

legen eigenstdndig offen, ob und in welchem Umfang KI-Systeme in ihren
Produkten verwendet werden;

implementieren Hinweise in ihr KI-System, welchen Autonomiegrad die in ihren Pro-
dukten eingesetzte Software hat, und, dass die Verantwortlichkeit fiir Entscheidun-
gen, die mit auf Algorithmen basierenden Empfehlungen zu Stande kamen, immer
bei einem Menschen liegt;

richten in Kooperation mit anderen Unternehmen und der 6ffentlichen Hand ein
zentrales KI-Register ein, Uber das sich Verbraucher Uber den Einsatz von Kl in
verschiedenen Produkten transparent informieren kénnen, und tragen dort ihre
KI-Anwendungen beziehungsweise Kl-basierten Produkte selbststandig ein;

bieten fir Mitarbeiterinnen und Mitarbeiter, die regelmaBig mit KI-Systemen arbei-
ten, spezielle Schulungen an.

B Nutzende und Betroffene achten im Umgang mit und beim Konsum von digitalen
Technologien mit besonderer Aufmerksamkeit auf den Einsatz von KI-Systemen und
treffen ihre Entscheidung zur Benutzung dieser Technologien im Sinne der Konsumen-
tensouverdnitat und Wahlfreiheit wohlUberlegt und abwagend.

m Die politischen Entscheidungstragerinnen und Entscheidungstrager kénnen den
Selbstbestimmungs-Grundsatz in Gesetzen und Verordnungen (wie beispielsweise in
Art. 22 DSGVO) konkretisieren.

2 Zur Rechtsgrundlage vgl. hierzu Art. 22 EU DSGVO.
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KI kann Menschen unterstiitzen und sie in ihrer Selbstbestimmung starken. Dazu ist es
aber notwendig, dass die oder der Nutzende eines KI-Systems weif3, dass sie oder er mit
einem KI-System interagiert, mit Informationen eines KI-Systems arbeitet oder (sie oder er)
von Entscheidungen eines KI-Systems unterstitzt wird. Um einen vertrauenswirdigen
Umgang mit KI-Systemen zu gewahrleisten, muss deren Erklarbarkeit sichergestellt sein:

Entwickelnde

e gewadbhrleisten die liickenlose Begleitung und Uberwachung des Entwicklungsvor-
gangs von Kl-Systemen;

* benennen eine Ombudsperson/-stelle, die die Einhaltung dieser Verpflichtungen
neutral Uberprift und gegebenenfalls sanktioniert, und stellen gleichzeitig unter-
nehmensintern das nétige Bewusstsein fir ethische Problemstellungen sicher
(Al High Level Expert Group 2019).

Anbietende von Kl-gestutzten Produkten und Dienstleistungen

e gehen eine Selbstverpflichtung (KI Bundesverband e.V. 2019) ein, Transparenz
bezlglich der Verwendung von KI-Systemen zu schaffen;

e sorgen fir Transparenz, indem sie ihren Kunden den Einsatz von KI-Systemen in
ihren Produkten/Anwendungen/Software offen und auf die Interessen der Kunden
zugeschnitten kommunizieren (Europaische Kommission 2020). Anschauliche Bei-
spiele kdnnen den Prozess erleichtern (Beining 2019).

Entwickelnde und Anbietende stellen Weiterbildungsangebote und -materialien
bereit, um ein grundlegendes Verstandnis in der Bevdlkerung zu Arbeitsweise und
Einfluss von KI-Systemen zu férdern. Offentliche Einrichtungen unterstiitzen hierbei.

Nutzende

e achten darauf, soweit moglich nur Produkte mit KI-Systemen einzusetzen, die
hinsichtlich der Verwendung der Kl transparent sind;

e kommunizieren den Betroffenen den Einsatz von Kl-Systemen transparent.

Betroffene

e bringen die Bereitschaft mit, bestehende Informationsangebote zu KI-Systemen
anzunehmen, und regen durch aktives Nachfragen Anbietende und Entwickelnde
der KI-Systeme zur Bereitstellung dieser Informationen an;

¢ (ben, wenn nétig, durch die AuBerung von Kritik oder durch individuelle oder
gemeinschaftliche Beschwerde Druck auf die Entwickelnden und Anbietenden aus,
diese Informationsangebote bereitzustellen.

Den politischen Entscheidungstragerinnen und Entscheidungstragern stehen

folgende maogliche Ansatzpunkte zur Verfigung:

e Sie kénnen, wo die oben aufgefihrten Aspekte und die geltenden Rechtsvorschrif-
ten nicht ausreichen (bspw. bei KI-Anwendungen in Anwendungskontexten mit
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einer hohen Kritikalitat), durch rechtliche Rahmenbedingungen die nétige Transpa-
renz vorschreiben (Datenethikkommission 2019, Handlungsempfehlungen 38, 40
und 41 sowie S. 25).2

¢ Sie konnen die bestehenden Aufsichtsinstitutionen im Rahmen ihrer Zustandigkeit
starken, sie neu ausrichten und, wo erforderlich, auch neue Institutionen schaffen
(Datenethikkommission 2019, Handlungsempfehlungen 55 und 56).

¢ Sie kdnnen institutionelle Formen der Auskunftspflicht und Beschwerdestellen
schaffen (entsprechend zur Datenschutzgrundverordnung und analog zum Netz-
werkdurchsetzungsgesetz).

Gerade im immer starker wachsenden Bereich der Plattformékonomie, also einer Markt-
struktur, in der digitale Plattformen Anbietende und Konsumierende Gber eine unkom-
plizierte Schnittstelle zusammenbringen, zeichnet sich die Problematik von The-winner-
takes-it-all-Strukturen ab. GroBe Betreiber von digitalen Verkaufsplattformen kénnen
damit potenziell ihre Macht ausnutzen, um Verkdufer unter Druck zu setzen und damit
far den Verkaufer schlechte Vertragsbedingungen durchzusetzen. Da die Programmie-
rung von leistungsstarken Kl-Systemen ressourcenaufwendig und kostenintensiv ist, ist zu
erwarten, dass von groBen Anbietern eingesetzte, erfolgreiche KI-Systeme diese Macht
weiter vergroBern.

Um die Vielfalt auch im Bereich der digitalen Okonomie zu gewihrleisten, \Wahl-
moglichkeiten zu erhalten und damit Selbstbestimmung zu férdern, kommen folgende
Optionen in Betracht:

B Entwickelnde richten einen Fokus darauf, bei der Entwicklung von KI-Systemen
e offene Schnittstellen in ihre Systeme zu integrieren;
e ihre Systeme interoperabel zu konzipieren.

B Anbietende und Nutzende von KI-Systemen achten im Rahmen ihrer Moglichkeiten
darauf, nur KI-Systeme bzw. Produkte mit KI-Systemen zu verwenden, die Marktplura-
litat fordern.

B Den politischen Entscheidungstragerinnen und Entscheidungstragern stehen
folgende maogliche Ansatzpunkte zur Verfigung:

e Sie kdnnen Start-ups in den Bereichen Kl und Plattform&konomie durch den Abbau
von birokratischen Hirden und besondere finanzielle Férderung unterstitzen, um
die Pluralitat der Angebote zu erhéhen (Plattform Lernende Systeme 2019a).

e Sie unterstltzen bestehende KMU bei der Implementierung von Plattformen und
beim Aufbau eigener digitaler Plattformen.

3 Zum Themenkomplex Innovation und Regulierung siehe u. a. Heesen et al. 2020.
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e Sie kdnnen rechtliche Rahmenbedingungen fir Kooperationen fur den Betrieb von
digitalen Plattformen schaffen und damit Wettbewerbern aus der Realwirtschaft die
Zusammenarbeit in neuen digitalen Markten ermdglichen (Mittelstand Digital 2019).

o Sie fordern F&E-Projekte zur Entwicklung von plattformbasierten Geschaftsmodellen
(Mittelstand Digital 2019).

e Sie konnen das Wettbewerbs- und Kartellrecht auf die Herausforderungen der
Digitalisierung und der Plattformdkonomie vorbereiten und es auf die nationalen,
europdischen und internationalen Herausforderungen anpassen, um Konsumenten-
souveranitat und Wahlmdglichkeiten in der Nutzung zu ermdglichen.*

¢ Sie bauen die Portabilitat von Daten praktisch nutzbar aus und fordern offene
Schnittstellen rechtlich verbindlich ein.®

e Sie konnen die Voraussetzungen schaffen, dass das Wettbewerbs- und Kartellrecht
tatsachlich eingehalten werden mussen, damit Konsumentensouverdnitat und
Wahlmaéglichkeiten in der Nutzung Uberhaupt méglich werden.

2.2.2 Gerechtigkeit

Wert

Gerechtigkeit ist das Prinzip eines individuellen oder gesellschaftlichen Handelns, das
jeder und jedem gleichermaBen sein Recht gewahrt und dabei eine kontextbezogene
Beurteilung von Ausgleich und Gleichbehandlung im Blick hat.

Weiterfiihrende Prinzipien

Gleichheit: Das Prinzip der Gleichheit umfasst die Gleichheit vor dem Gesetz, die Unein-
schrankbarkeit der Menschenwiirde sowie Diskriminierungsfreiheit und Chancengerech-
tigkeit.®

Diskriminierungsfreiheit: Diskriminierung (von lat. discriminare, unterscheiden) bedeu-
tet in normativer Perspektive Ungleichbehandlung von Gleichem oder Gleichbehandlung
von Ungleichem ohne sachlichen Grund. Dies ist besonders im Hinblick auf diskriminie-
rungsfreie Lernprozesse und Datengrundlagen relevant.

Diese Aspekte werden auch bei der Uberarbeitung durch das Bundesministerium fir Wirtschaft und Energie
im Rahmen der 10. Novelle des Gesetzes gegen Wettbewerbsbeschrankungen (GWB-Digitalisierungsgesetz)
diskutiert.

Hierzu gibt es bereits in Art. 20 DSGVO Vorschriften, diese konnten aber angepasst werden.
6  Siehe hierzu Allgemeine Erklarung tber die Menschenrechte Art.1 und Art.7, Art. 20 — 23 EU-GRC und Art. 3 GG.

S
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Diversitat und Vielfalt im Bereich der Ki: Diversitat und Vielfalt im Bereich der Kl
beziehen sich sowohl auf diverse Teams, bestehend aus Entwicklerinnen und Entwicklern
mit unterschiedlichen Perspektiven und Erfahrungshintergriinden als auch auf die Betrach-
tung der Zielgruppe als heterogene Gruppe (Hagendorff 2019). Auch die Einbindung von
Perspektiven, die mdglichst breit gesellschaftliche Strukturen abbilden, ist aus Perspektive
der Diversitat wichtig. Fur das Training von KI-Systemen muss auf eine Reprasentierung
der vielfaltigen gesellschaftlichen Gruppen in den Trainingsdaten geachtet werden.

\_ /

e N

Fairer Zugang zu den Vorteilen von KIl: Das Prinzip der Fairness fordert im Zusammen-
hang mit Kl die prinzipiell gleiche Méglichkeit des Zugangs aller zu KI-Systemen und zu
von Kl gesammelten und generierten Daten sowie die faire Verteilung des durch den Ein-
satz von KI-Systemen erwirtschafteten Nutzens (Al High Level Expert Group 2019). Wie
jede Technik werden auch KI-Systeme fiir einige Menschen Nachteile haben. Unter der
Perspektive der Fairness muss deshalb auch gefragt werden, wie gegebenenfalls entste-
hende Nachteile ausgeglichen werden kénnen.

_ /

-~

Nachhaltigkeit: Intergenerationelle Gerechtigkeit beschreibt die Verpflichtung gegeniber
kinftigen Generationen, fur einen Erhalt der Lebensumstdnde zu sorgen. KlI-Systeme sol-
len zur Entwicklung einer nachhaltigen Gesellschaft beitragen und nachhaltig entwickelt
und angewandt werden. Nachhaltigkeit hat dabei eine 6konomische, ékologische und
soziale Dimension (Datenethikkommission 2019).

\ v

Notwendige Voraussetzungen

-~

Auskunftspflichten im Entwicklungs- und Anwendungszyklus: Auskunftspflichten
im Entwicklungs- und Anwendungszyklus beschreiben die Pflicht, Auskunft Uber etwas zu
geben, woflir man verantwortlich ist. KI-Anwendungen durchlaufen als Lernende Systeme
unterschiedliche Entwicklungen (KI Bundesverband e.V. 2019). Fir diese Entwicklungen

ist die oder der Entwickelnde verantwortlich, ihre oder seine Rechenschaftspflicht bezieht
sich also auf den gesamten Entwicklungszyklus der KI. Dies trifft besonders auf KI-Systeme
zu, deren Einsatz potenziell Fragen der Gerechtigkeit berlhrt.

\ )
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Zurechenbarkeit von Verantwortung und Rechenschaft: Je wichtiger KI-Systeme im
Alltag werden, desto wichtiger wird auch die Frage, wer fur die Auswirkungen von KI-Sys-
temen verantwortlich ist, denn die Zuordnung von Rechenschaftspflichten ist fur einen
Rechtsstaat unerlasslich. Ob und in welchen Fallen Entwickelnde oder Anbietende des
Systems fur mdgliche Schaden haften, muss klar und transparent geklart sein. Denn auch
wenn sich Entwickelnde und Anbietende bemihen, einen ethisch reflektierten Technik-
entwicklungsprozess durchzufihren und somit ein vertrauenswirdiges KI-System zu ent-
wickeln und anzubieten, kann nicht ausgeschlossen werden, dass KI-Systeme von Zeit zu
Zeit Schaden verursachen. Fur diese Falle muss Rechenschaft bestehen und der entste-
hende Schaden bestmdglich ausgeglichen werden.

Ein mogliches Beispiel fur die Verletzung von Gerechtigkeit (hier: fir Diskriminierung
durch KI-Systeme) liefert die Bewerbersoftware einer groBen Firma: Die Personalverant-
wortlichen sortieren mithilfe eines Algorithmus die eingegangenen Bewerbungen vor.
Was sie nicht wissen: Bewerbungen von Frauen bewertet der Algorithmus systematisch
schlechter als jene von Mannern. Denn die Datenbasis, mit der der Algorithmus trai-
niert wurde, beinhaltet die Daten der in den letzten zehn Jahren erfolgreich eingestellten
Beschaftigten. Da diese Uberwiegend mannlich waren, hat der Algorithmus gelernt, diese
Eigenschaft als positiv zu bewerten (Beck et al. 2019).

Um dem Risiko einer mangelnden Gerechtigkeit zu begegnen und ihm vorzubeugen,
werden den beteiligten Akteuren folgende Moglichkeiten empfohlen:

B Entwickelnde von KI-Systemen

¢ filtern als diskriminierend bewertete Variablen (z.B. Hautfarbe) in Trainings-
datensatzen heraus (Beck et al. 2019) und legen den dokumentierten Prozess
offen (Datenschutzkonferenz 2019) oder verwenden Datensatze, die hinsichtlich
der Diskriminierungsmerkmale ausreichend reprasentativ sind (Europaische
Kommission 2020);

* legen die Herkunft der Rohdaten, die die Lernbasis von KI-Systemen bilden, offen
(Datenschutzkonferenz 2019);

e achten auf neue Diskriminierungsmerkmale (Datenethikkommission 2019), die
durch die Eigenheit maschinellen Lernens entstehen;

¢ stellen die Qualitat von Trainingsdaten hinsichtlich Datenauswahl und Datenintegri-
tat sicher (Heesen/Reinhardt/Schelenz 2020);

e achten auf eine vielfaltige Zusammensetzung der Entwicklerteams;

e wadhlen Fairness in Ergdnzung zu Effizienz als Entwicklungsziel Maschinellen
Lernens (Beck 2019).
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B Anbietende von KI-Systemen und Kl-gestutzten Produkten

e achten beim Einsatz von KI-Systemen darauf, ob diese in Kontakt mit besonders
schitzenswerten Zielgruppen kommen, unter anderem wenn hohes Risiko fur
Diskriminierung besteht oder besondere Machtgefalle existieren;

e bieten auBerdem auf die Praxis ausgerichtete Schulungen fur Beschaftigte, die K
nutzen, an (Datenethikkommission 2019);

¢ schaffen Formen der Selbstregulierung zur Uberpriifung der KI-Systeme auf Verlet-
zungen von Gerechtigkeitsprinzipien.

B Nutzende
e vermeiden den Einsatz von KI-Systemen in Bereichen mit hohem Risikopotenzial fur
Diskriminierung oder andere Aspekte der Gerechtigkeit;
¢ lassen Empfehlungen von KI-Systemen (stichprobenartig) von einem menschlichen
Akteur auf Plausibilitat unter Berticksichtigung von Gerechtigkeitsprinzipien tber-
prifen.

B Anbietende und Nutzende sehen Mechanismen vor, die es Betroffenen ermégli-
chen, Probleme in Zusammenhang mit Diskriminierungen oder anderen Verletzungen
von Gerechtigkeitsprinzipien durch KI-Systeme zu melden (Beschwerdemanagement)
(Al High Level Expert Group 2019).

B Betroffene verzichten, wann immer moglich, im Umgang mit KI-Systemen auf die
Angabe von Daten, die zu Diskriminierung fuhren kénnten, oder auf die Verwendung
von diskriminierenden Kl-Systemen. Da der Verzicht auf Technologie Nachteile fiir die
Nutzenden mit sich bringt, muss gewahrleistet sein, dass die freie Auswahl zwischen
Angeboten durch eine Vielfalt an Produkten gewahrleistet ist (siehe Vielfalt).

B Den politischen Entscheidungstragerinnen und Entscheidungstragern stehen
folgende mdogliche Ansatzpunkte zur Verfigung:

¢ Sie sehen Transparenz Uber die Datenbasis von als kritisch bewerteten KI-Systemen
und Einspruchsmaglichkeiten fur betroffene Personen vor.

e Sie kénnen den rechtlichen Rahmen zum Schutz der Betroffenen anpassen und
Kriterien far Nicht-Diskriminierung festlegen (Datenethikkommission 2019, Hand-
lungsempfehlungen 7, 49 und 53).

e Sie starken FordermaBnahmen zu Forschung fir faire Kl (Heesen 2020).

e Sie setzen Standards zu Diskriminierungsfreiheit fest, die es ermdglichen,
KI-Systeme zu zertifizieren und zu auditieren (ebd.).

e Sie stellen die Antidiskriminierungsstelle des Bundes fur die Anforderungen durch KI
neu auf (ebd.).

Auch wenn Entwickelnde und Anbietende von KI-Systemen den Einsatz von Kl offenlegen
und Systeme unter Einhaltung aller rechtlichen und ethischen Standards entwickelt und
betrieben werden, ist es denkbar, dass einem KI-System Fehler unterlaufen: eine Patien-
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tin oder ein Patient bekommt von ihrer oder seiner Versicherung einen Erstattungsantrag
far eine Behandlung falschlicherweise nicht bewilligt, eine Bewerberin oder ein Bewerber
wird aufgrund ihres oder seines Geschlechtes abgelehnt. Beide Vorkommnisse sind Risiken
beim Einsatz von KI-Systemen. Die Prinzipien der Gerechtigkeit erfordern es, dass poten-
ziell entstehende Schaden in angemessener Weise ausgeglichen werden.

Um solchen Fallen bestmdglich vorzubeugen und bei Eintreten eines Schadens diesen aus-
zugleichen, kénnen Vorkehrungen getroffen werden:

Entwickelnde

e implementieren Verfahren zum sicheren Abbrechen eines Kl-gesteuerten Vorgangs
in ihre Systeme (Al High Level Expert Group 2019);

e lassen KI-Systeme bei einem externen Kontrollgremium (siehe Gesetzgeber) klassifi-
zieren und zertifizieren;

* (bernehmen mit ltickenloser Uberwachung des Entwicklungszyklus Verantwortung
fur Veranderungen des KI-Systems (Plattform Lernende Systeme 2019a).

Anbietende und Nutzende von Kl-gestltzten Produkten

e bieten Schulungen fiir Mitarbeiterinnen und Mitarbeiter im Umgang mit Beschwer-
den von Betroffenen, die Schaden durch nicht richtig funktionierende Kl-Assistenz-
systeme erlitten haben, an;

¢ etablieren Erkennungs- und Reaktionsmuster, um zu beurteilen, ob beim Einsatz
von KI-Systemen Schaden entstehen (Al High Level Expert Group 2019).

Entwickelnde und Anbietende

e bewahren die Aufzeichnung Uber die Entwicklung des KI-Systems und die verwen-
deten Trainingsdaten auf, um Entscheidungen des KI-Systems zurtickverfolgen und
Uberprifen zu konnen (Europaische Kommission 2020);

e binden die von dem KI-System betroffenen Stakeholder in den Entwicklungs- und
Anwendungsprozess ein, um maoglichst viele Perspektiven auf mogliche Problemati-
ken einzufangen.

Nutzende beugen Schaden durch unsachgeméaBen Gebrauch von KI-Systemen vor,
indem sie durch geeignete Vorkehrungen im Rahmen der Arbeitsprozesse einen
bestandigen Kontrolldruck aufrechterhalten und GbermaBiges Vertrauen in das KI-Sys-
tem verhindern (Al High Level Expert Group 2019).

Den politischen Entscheidungstragerinnen und Entscheidungstragern stehen

folgende maogliche Ansatzpunkte zur Verfigung:

¢ Sie Uberprufen, ob der Einsatz von KI-Systemen eine Anpassung des Zivil- und Straf-
rechts erfordert.

e Sie tragen dafdr Sorge, dass die Aus- und Weiterbildung von juristischem Fachper-
sonal, das Falle mit Entscheidungen durch KI-Systeme verhandelt, angepasst wird.
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e Sie regeln den Marktzugang fir sichere KI-Systeme. Dies kann beispielsweise durch
Beauftragung eines zentralen Kontrollgremiums oder mithilfe von Zertifizierungen
geschehen. Dies schlieBt die Frage ein, fur welche KI-Systeme in welchen Anwen-
dungskontexten beispielsweise eine Zertifizierung notwendig ist (z.B. Européische
Kommission 2020, Bundesregierung 2020).

¢ Sie schaffen Standards der Beteiligung von durch KI-Systeme Betroffene bzw. ent-
wickeln bestehende Standards weiter.

¢ Sie schaffen die rechtlichen Voraussetzungen, um Versicherungen fur durch
KI-Systeme verursachte Schaden zu ermoglichen.

2.2.3 Schutz der Privatheit und der Personlichkeit

Wert

-

o

Privatheit meint die Abgrenzung eines Bereiches von der Offentlichkeit, der geschiitzt ist
vor duBeren Eingriffen. In diesem Raum kann der Mensch seine Personlichkeit und Iden-

titat frei entfalten und entwickeln. Der Schutz der Privatheit umfasst den Schutz der Pri-

vatsphare, Anonymitat als Privatheit im offentlichen Raum, das Recht auf informationelle
Selbstbestimmung sowie die Integritat der Personlichkeit.

~

Weiterfiihrende Prinzipien

/

Privatsphére als Riickzug aus der Offentlichkeit: Das Recht auf Privatheit beinhal-
tet das Recht, sich aus der Offentlichkeit zuriickzuziehen. Privatheit hat unterschiedliche
Dimensionen, etwa informationelle, korperliche oder raumliche Privatheit. Die Anforde-
rungen, die durch den Schutz des Privaten und das Recht auf informationelle Selbstbe-
stimmung entstehen, sind von den jeweiligen Kontextbedingungen abhangig: Beispiels-
weise kann eine Speicherung von Gesundheitsdaten erwartbar und rechtens sein, wenn
sie durch einen behandelnden Arzt vorgenommen wird, aber eine Verletzung der Privat-
sphare darstellen, wenn die Daten von einem Unternehmen zu Werbezwecken erhoben
werden (Matzner/Ochs 2019). Der Schutz des Privaten als elementarem Baustein einer
freien Gesellschaft erfordert deshalb in einer datafizierten Umgebung angepasste und
flexible Instrumente auf individueller und kollektiver Ebene.

\

Anonymitat als Privatheit in der Offentlichkeit: Anonymitit meint die Freiheit,

im Offentlichen nicht identifiziert und systematisch beobachtet werden zu kénnen. Im
Offentlichen kann das Interesse der oder des Einzelnen auf Privatsphare unter Umstanden
mit Interessen der Gemeinschaft kollidieren.

20
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Informationelle Selbstbestimmung: Informationelle Selbstbestimmung beschreibt das
Recht, grundsatzlich selbst Uber die Preisgabe und Verwendung von personenbezogenen
Daten zu bestimmen.

-

Integritat der personlichen Identitat: Die Integritat der personlichen Identitat umfasst
das Recht auf Selbstdarstellung als Recht am eigenen Wort und Bild sowie den Schutz vor
verfalschenden Darstellungen. Darunter fallen Beleidigungen und Verleumdungen ebenso
wie die Erstellung von (falsch) prognostizierenden Personlichkeitsprofilen (etwa in Bezug
auf Straffalligkeit).

_ /

Notwendige Voraussetzungen

-

Minimierung der Datenerhebung und -verarbeitung: Mit zunehmendem Einsatz

von KI-Systemen wird der Schutz der Privatsphare eine groBe Herausforderung (OECD
2019). Ohne die Auswertung immenser Mengen an Daten (Big Data) (Deutscher Ethikrat
2017) lasst sich ein selbstlernendes KI-System oft nicht aufbauen. Die Erhebung von per-
sonenbezogenen Daten ist gleichermafBen von Interesse wie die Weiterverarbeitung die-
ser Daten, genauer die Auswertung der Daten sowie die mogliche Weitergabe an Dritte.
Datenschutz betrifft dabei auch Daten, die das System selbst durch die Interaktion mit der
oder dem Nutzenden generiert (Al High Level Expert Group 2019). Aus Sicht des Daten-
schutzes ist auch die Analyse von Verhaltensmustern aus Big Data relevant (Deutscher
Ethikrat 2017).

Transparenz als zentrale Forderung von Datenschutz: Damit Betroffene souveran der
Weitergabe von Daten zustimmen kénnen, muss Uber die Art der Erhebung, Auswertung
und Verwendung der Daten Transparenz bestehen.

Privacy by Design: Die Umsetzung des Schutzes der Privatheit kann nicht allein durch
gesetzliche Regelungen (wie etwa Vorschriften zur Datenminimierung oder Zweckbindung)
normiert werden, sondern muss durch das Design der Technologie realisiert werden.

Eine konkrete Verletzung der Privatheit stellt die flachendeckende Uberwachung durch
den Einsatz von Gesichtserkennungs-Software dar. Auch wenn die Uberwachung sich hier
auf den 6ffentlichen Raum beschrankt, kann besonders dann eine Verletzung der Privat-
heit vorliegen, wenn die gesammelten Bilder analysiert werden und daraus Verhaltens-
muster gebildet werden, durch die Ruckschlisse auf die Personlichkeit mdglich sind. Auch
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die Verbindung von Uberwachung durch Gesichtserkennungs-Software mit einem soge-
nannten Social Scoring System mit Belohnungs- bzw. Bestrafungsmechanismen fir sozial
wulnschenswertes bzw. abzulehnendes Verhalten ist nicht mit einem Recht auf Privatheit
und informationelle Selbstbestimmung vereinbar.

Eine Verletzung liegt ebenfalls vor, wenn Sprachassistenzsysteme Gesprache aufzeichnen
und auswerten, ohne dass der Nutzende/Betroffene sie dazu explizit und bewusst willent-
lich aufgefordert hat. Fur die Verletzung der informationellen Selbstbestimmung spielt es
dabei grundsatzlich keine Rolle, ob das Mithdren absichtlich geschieht oder auf einem
technischen Fehler beruht. Probleme fiir den Schutz des Privaten ergeben sich auch dann,
wenn Menschen wissentlich aufgezeichnete Gesprache auswerten, ohne dass das dem
Nutzenden/Betroffenen bekannt ist.

Zum Datenschutz und zum Schutz der Privatsphare konnen folgende MaBnahmen
ergriffen werden:

B Entwickelnde achten bei der Programmierung und im Lauf der entwicklungsbeglei-

tenden Uberwachung von KI-Systemen darauf

e das KI-System weitestmoglich mit anonymisierten oder pseudonymisierten Daten-
satzen zu trainieren, um moglichem Missbrauch vorzubeugen, und dabei techni-
sche Konzepte wie Differential Privacy zu bericksichtigen;

¢ ausreichend hohe Sicherheitsstandards, die unterschiedliche Kritikalitatsstufen unter
Berlicksichtigung unterschiedlicher Autonomielevel geeignet abbilden, fur die Sys-
teme zu definieren und umzusetzen, um das Risiko von Angriffen zu minimieren;

e Standards von Privatheit in die Datenverarbeitung zu integrieren
(z.B. Helen Nissenbaums ,, Transmission Principles”) (Nissenbaum 2019).

B Anbietende und Nutzende von KI-Systemen
e holen Einwilligungserklarungen zur Erhebung und Verarbeitung von Daten mit dem
Hinweis auf das verwendete KI-System ein;
e bieten leicht verstandliche Widerrufsmaéglichkeiten zu diesen Einwilligungs-
erklarungen an und halten diese ein;
¢ sehen das Lernen mit anonymen Daten oder pseudonymen Daten vor und setzen
zuverlassige Anonymisierungs- und Pseudonymisierungs-Verfahren ein.

B Betroffene achten mit besonderer Sorgfalt darauf, ihre Daten nur seridésen Anbieten-
den zur Verfligung zu stellen, die deren datenschutzgerechte Anonymisierung oder
Pseudonymisierung sicherstellen.

B Den politischen Entscheidungstragerinnen und Entscheidungstragern stehen
folgende Ansatzpunkte zur Verfigung:

e Sie passen bestehende Datenschutzregelungen (EU-DSGVO und BDSG), die ent-
sprechend den Risiken der KI-Anwendungen differenzierte Datenschutzregelungen
fordern, die unter anderem ausreichende Transparenz, Vermeidung der Erhebung
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personenbezogener Daten, Zweckbindung und den Schutz besonderer Kategorien
personenbezogener Daten oder von Gruppen betroffener Personen (z.B. Kinder)
vorsehen, im Hinblick auf Herausforderungen durch den Einsatz von KI-Systemen
an und entwickeln sie weiter (Plattform Lernende Systeme 2019a)’. Dies schlieBt die
Forderung der Ausarbeitung von in Art. 41 EU-DSGVO vorgesehenen branchenbe-
zogenen Verhaltensregeln (,, Code of Conducts”) fur rechtssichere Pseudonymisie-
rung und Anonymisierung mit ein.

Sie kénnen neue Gesetze schaffen, die Nutzungen von KI-Systemen im Sinne des
Privatheit-Schutzes aktiv regeln (statt wie EU-DSGVO und BDSG den Anbietenden
die Mdglichkeit zu geben, diese im Rahmen von Datenschutzerklarungen und All-
gemeinen Geschaftsbedingungen zu regeln).

Sie fordern fur riskante Anwendungen die Zertifizierung der Datenschutzstandards
verpflichtend ein (Bundesregierung 2018).

7  Siehe hierzu ebenfalls: Datenethikkommission (2019); Deutscher Ethikrat (2017).
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3. Ahwendbarkeit in Unternehmen

3.1 Bedeutung ethischer Kriterien fiir ausgewahlte
Unternehmen

Bei der Entwicklung des Leitfadens fur eine verantwortungsvolle Entwicklung und Anwen-
dung von KI-Systemen stand von Anfang an die Uberzeugung, dass die erarbeiteten Wer-
te, Kriterien und Handlungsoptionen nicht losgeldst von der unternehmerischen Praxis in
einem theoretischen Stadium verharren kénnen, wenn sie einen Beitrag zur Realisierung
eines ethisch fundierten Technologieentwicklungs- und Anwendungsprozesses leisten
sollen.

Ein wichtiges Ziel dieses Leitfadens soll demnach die Riickkopplung der Werte und Hand-
lungsoptionen an die Praxis von Unternehmen in Deutschland sein. Im Zentrum steht
dabei die Frage, ob die theoretischen Werte in der Praxis realisierbar sind. Dazu wurden
ausgewahlte Unternehmen befragt, die Mitglieder in der Plattform Lernende Systeme sind
und selbst KI-Systeme entwickeln und diese auch operativ einsetzen. Sie decken also die
Bereiche ab, die in diesem Papier , Entwickelnde” und , Anbietende” genannt werden.
Mit SAP und der Deutschen Telekom werden zwei groBe Unternehmen betrachtet, die in
ihrem Bereich zu den flhrenden Akteuren auf dem Markt zahlen, die datanizing GmbH
erweitert als vergleichsweise junges Unternehmen diese Perspektive um die Sicht eines
Start-ups.

Bereits heute legen viele Unternehmen Wert auf einen ethisch basierten Entwicklungs-
und Anwendungsprozess von KI-Systemen. Besonders Transparenz, Diskriminierungs-
freiheit und Vielfalt sowie Verantwortung beziehungsweise Sicherheit sind hier als
Kategorien hervorzuheben, die die Vertreterinnen und Vertreter der befragten Unterneh-
men haufig als wichtige Werte nennen.

Die Einhaltung von ethischen Werten und Prinzipien, die nicht vorrangig der Logik des
Marktes folgen, kann dazu fahren, im freien Wettbewerb Nachteile zu erleiden und damit
wirtschaftlich abgehangt zu werden, so lautet eine géngige Beflrchtung. Diese Sorge tei-
len die befragten Unternehmen jedoch nicht. Im Gegenteil: , Die Umsetzung ethischer
Werte ist fiir viele Unternehmen kein Wettbewerbshindernis, sondern kann viel-
mehr zum Verkaufsargument werden”, so Stephanie Fischer, Grinderin der datani-
zing GmbH.

Gleichzeitig steht fur die befragten Unternehmen auBer Frage, dass fur die Umsetzung
ethischer Werte eine echte Notwendigkeit besteht. Ein sehr aktuelles Beispiel dafir ist
eine Applikation, die die Deutsche Telekom zusammen mit SAP zur Bekampfung der
Corona-Krise 2020 zlgig entwickelt hat. Bevor die Telekom und SAP das Projekt Uber-
nommen haben, schlichen sich beim Projektkonsortium auch aufgrund der gebotenen Eile
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zunachst Fehler ein, Intransparenz und Datenschutz- sowie Privacy-Bedenken waren die
Folge. Die Privatsphare der Nutzenden wére damit gefahrdet worden. Die Entwickelnden
von SAP und Telekom haben, als sie das Projekt Gbernommen haben, in besonderer Weise
Transparenz und Nachvollziehbarkeit vorgelebt, um auch die Akzeptanz der Anwendung
zu steigern. ,Dieses Beispiel zeigt, dass die Einhaltung notwendiger Kriterien, wie
Transparenz oder auch der Fokus auf Sicherheit und Privacy, in der Entwicklung
und Anwendung auch von KI-Systemen hochste Prioritat haben muss”, so Thomas
Schauf, Senior Expert Public & Regulatory Affairs bei der Telekom.

3.2 Praxisbeispiele

Viele Unternehmen sind sich der Bedeutung ethischer Werte zur Realisierung eines ver-
antwortungsvollen Technologieentwicklungsprozesses nicht nur bewusst, sie haben auch
bereits MaBnahmen ergriffen, wie die Einhaltung dieser Werte unter anderem gewahr-
leistet werden kann. Die nachfolgenden Praxisbeispiele sollen exemplarisch aufzeigen, wel-
che unterschiedlichen MaBnahmen maglich sind. Sie haben nicht den Anspruch, alle vor-
gestellten Werte, Prinzipien und Voraussetzungen zur Realisierung abzubilden, vielmehr
sollen sie einen ersten Eindruck vermitteln, wie die Umsetzung einiger dieser Werte, Prin-
zipien und Voraussetzungen in die Praxis moglicherweise gelingen kann. Die vorgestellten
MaBnahmen und Programme sind erste Schritte hin zu einem ethisch reflektierten Technik-
entwicklungs- und Technikanwendungsprozess. Trotz dieser Ansatze muss im einzelnen Fall
immer noch die Frage gestellt werden, ob eine staatliche Regulierung notwendig ist.

Mit seinem Textanalyse-Tool steht datanizing vor der Herausforderung, wie Kundinnen
und Kunden der Einsatz von Kl vermittelt werden kann. Denn die Kundin oder der Kunde
ist in der Regel kein KI-Experte und kann dies auch gar nicht sein. Dennoch legt das
Unternehmen Wert auf Transparenz: Der Kundin oder dem Kunden soll die Mitwirkung
von KI-Systemen an effizienter Text-Analyse von Anfang an klar sein. Um weder die kom-
plexen Systeme unrechtmaBig vereinfacht zu erkldren, noch die Erwartung zu haben, dass
sie als komplexe Systeme in ihrer Gesamtheit verstanden werden, verwendet datanizing
Bildersprache (,,Schweizer Taschenmesser fiir Textanalyse”), um die notige Transpa-
renz zu erreichen.

Fur die Grinderin Stephanie Fischer steht fest, dass die Entwicklung von KI-Systemen nicht
in den Handen einiger weniger Menschen liegen sollte, die so spezialisiert sind, dass sie
nicht in der Lage sein kdnnen, die Anforderungen zu erkennen, die sich aus der Vielfaltig-
keit der gesamten Bevolkerung ergeben. Der Quereinstieg in die Kl ist deshalb auch aus
gesellschaftlicher Sicht wichtig. Datanizing hat deshalb einen Leitfaden fiir KI-Querein-
steiger entwickelt, der insbesondere fachfremden Personen den Einstieg in die Kl erleich-
tern und somit dazu beitragen soll, breitere gesellschaftliche Perspektiven abzubilden.

~

J
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Als eines der ersten Unternehmen weltweit hat sich die Deutsche Telekom im Frihjahr
2018 in Form einer Selbstverpflichtung selbstbindende Leitlinien zur Digitalen Ethik im
Umgang mit der Kunstlichen Intelligenz gegeben. Die Leitlinien resultieren unter anderem
aus dem genuinen unternehmerischen Interesse der Telekom, da ihr Markterfolg essenziell
auf dem Vertrauen ihrer Kunden in die Sicherheit und Vertrauenswurdigkeit ihrer Produkte
und Services beruht. Die Kl-Leitlinien der Telekom enthalten beispielsweise die Auflage,
dass Verantwortungen fiur KI-Systeme klar zugeordnet werden kédnnen mussen. Ebenso
legen die Leitlinien fest, dass der Kundin oder dem Kunden transparent sein muss, wann
sie oder er mit einem KI-System interagiert und welche Daten von ihr oder ihm durch
KI-Systeme verarbeitet werden. Die Kl-Leitlinien werden von der Deutschen Telekom unter
anderem durch die Integration der Leitlinien als Priifschritt in das Privacy and Secu-
rity Assessment praktisch umgesetzt. Das Assessment-Verfahren soll gewahrleisten, dass
alle Projekte zur Entwicklung und Einfihrung neuer Techniken und Produkte hohe Anfor-
derungen an Sicherheit und Datenschutz erfullen, und verfolgt dabei unter anderem fol-
gende Ziele: ein einheitliches und addquat hohes Sicherheits- und Datenschutzniveau und
ein standardisiertes Verfahren fur technische Sicherheit und Datenschutz als integraler
Bestandteil der Entwicklungsprozesse zu gewahrleisten.

J

FUr die eigenen Beschéftigten, die mit KI-Systemen arbeiten oder diese entwickeln, hat
SAP ein internes Handbuch zur Ethik der Kinstlichen Intelligenz veréffentlicht. Die Ethik-
Leitlinien folgen dabei sieben definierten Werten, unter anderem vorurteilsfreies Han-
deln, Transparenz und Integritat sowie Sicherheitsstandards. Das Handbuch deckt
verschiedene Phasen des Entwicklungs- und Anwendungsprozesses ab: Beginnend bei
strategischer Ausrichtung der Produktentwicklung Gber Datenauswahl und Datenspei-
cherung bis hin zu Konformitatsprifungen im Vertrieb. AuBerdem adressiert das Hand-
buch verschiedene Berufsgruppen, die an den Entwicklungszyklen von KI-Systemen
beteiligt sind. Die Kl-Leitlinien wurden bei SAP sowohl in einem unternehmensinternen
Lenkungskreis fur KI-Ethik als auch einem externen, interdisziplinaren Ki-Ethik-Beirat ent-
wickelt, den SAP Ende 2018 ins Leben gerufen hatte.

J
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4. Fazit und Ausblick

Entwicklung und Anwendung von Technologie sind nie wertneutrale Prozesse. Vielmehr
sind sie eingebettet in einen Bezugsrahmen ethischer und gesellschaftlicher Werte und
Prinzipien, die in die Technologie einflieBen, welche aber umgekehrt auch durch die Tech-
nologie beeinflusst werden. Auch die Entwicklung von Lernenden Systemen, die noch in
einem frihen Stadium steht, macht hier keine Ausnahme. Im Gegenteil: KI-Systeme stel-
len aufgrund ihrer besonderen Eigenschaften eine groBe Herausforderung aus ethischer
Perspektive fur Prinzipien der Selbstbestimmung, Gerechtigkeit und Privatheit dar.

Diese Prinzipien sind tragende Elemente einer freien, demokratischen Gesellschaft. Damit
Lernende Systeme zu einer wertorientierten Gesellschaftsentwicklung beitragen kénnen,
muUssen die geeigneten Rahmenbedingungen gesetzt werden. Bei der Entwicklung und
Anwendung von KI-Systemen ist die Integration ethischer Prinzipien deshalb von zentraler
Bedeutung.

Bei dieser Aufgabe sind die Akteure, die KI-Systeme entwickeln und anbieten, besonders
gefragt: Sie sind daflr verantwortlich, dass ethische Werte (Gerechtigkeit, Selbstbestim-
mung sowie Schutz der Privatheit und der Persdnlichkeit) und Prinzipien beachtet werden.
Aber auch die Nutzenden und Betroffenen von KI-Systemen kénnen mit ihren Entschei-
dungen sowohl beim Kauf als auch bei der Nutzung von KI-Systemen einen wesentlichen
Beitrag leisten.

Bereits heute haben viele Unternehmen die Notwendigkeit der Umsetzung ethischer
Prinzipien erkannt und leisten dazu einen konkreten Beitrag, indem sie beispielsweise
durch Selbstverpflichtungen Werte verankern, die in die KI-Entwicklung einflieBen
kénnen. Gleichwohl ist es fur einen wertorientierten Einsatz von Lernenden Systemen
in manchen Anwendungskontexten notwendig, dass einheitliche Standards durch die
politischen Entscheidungstragerinnen und Entscheidungstrager geschaffen werden.
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form bundelt die vorhandene Expertise im Bereich Kinstliche Intelligenz und unterstutzt
den weiteren Weg Deutschlands zu einem international fihrenden Technologieanbieter.
Die rund 200 Mitglieder der Plattform sind in Arbeitsgruppen und einem Lenkungs-

kreis organisiert. Sie zeigen den personlichen, gesellschaftlichen und wirtschaftlichen
Nutzen von Lernenden Systemen auf und benennen Herausforderungen und Gestaltungs-
optionen.
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Bei Fragen oder Anmerkungen zu dieser
Publikation kontaktieren Sie bitte Johannes Winter
(Leiter der Geschaftsstelle):
kontakt@plattform-lernende-systeme.de

Folgen Sie uns auf Twitter: @LernendeSysteme

Empfohlene Zitierweise

Jessica Heesen et al. (Hrsg.): Ethik-Briefing. Leitfaden
flr eine verantwortungsvolle Entwicklung und Anwen-
dung von KI-Systemen — Whitepaper aus der Plattform
Lernende Systeme, Minchen 2020.
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