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Vorwort

Vor langer, langer Zeit, in einem weit, weit entfernten Rechenzentrum, wurde die
Infrastruktur durch eine Gruppe alter mächtiger Wesen, bekannt als die „System‐
administratoren“ manuell eingerichtet. Jeder Server, jede Datenbank, jeder Load‐
Balancer und jedes Stückchen Netzwerkkonfiguration wurde von Hand erstellt und
verwaltet. Es handelte sich um eine dunkle Zeit und es galt eine ständige und furcht‐
erregende Angst vor Ausfallzeiten, vor versehentlicher Fehlkonfiguration und der
Angst davor, was passieren würde, wenn die Systemadministratoren auf die dunkle
Seite wechselten (d.h. Urlaub machten). Die gute Nachricht ist jedoch, dass es dank
der DevOps‐Bewegung nun einen besseren Weg gibt, diese Dinge zu erledigen [1].

Um genau diese „Dinge“ soll es im Verlauf dieser Bachelorarbeit gehen.



Kurzfassung

In dieser Thesis werden unterschiedliche Wege erläutert, Webanwendungen mit
einem Cloud‐agnostischen Ansatz bereitzustellen. Ein Cloud‐agnostischer Ansatz
zielt auf die Unabhängigkeit von einem bestimmten Cloud Service Provider (CSP)
und dessen Technologien ab. Um dies zu ermöglichen, werden verschiedene
Tools unter anderem hinsichtlich ihrer unterstützten Sprachen und Technologien,
ihrer Modularität, ihres State und Secret Managements, ihres Bekanntheitsgra‐
des und des Community Supports verglichen. Die Einführung erfolgt entlang
der theoretischen Grundlagen, der Erläuterungen und Vorteile des Konzepts
der Infrastructure‐as‐Code (IaC), anhand der Grundlagen zur imperativen und
deklarativen Programmierung und mittels der Unterscheidung zwischen Domain‐
Specific Languages und General‐Purpose Languages. In den folgenden Kapiteln
folgt, bezogen auf die in dieser Thesis behandelten Beispiele Microsoft Azure
(Azure) und Open Telekom Cloud (OTC), ein Vergleich der unterschiedlichen
Möglichkeiten, Webanwendungen auf diesen Plattformen bereitzustellen. Dieser
Ansatz soll anschließend durch eine Automatisierung mittels eines ausgewählten
Frameworks als Prototyp anhand einer bestehenden Webanwendung implemen‐
tiert werden. Zur Implementierung werden vorher die bekanntesten Frameworks
auf Grundlage dieser Problemstellung verglichen und das passendste ausgewählt.
Als Abschluss der Thesis folgt eine Zusammenfassung, in welcher die gelernten
Kenntnisse und Erfahrungen im Umgang mit der Bereitstellung von Infrastruktur
für Webanwendungen mittels IaC in einem Cloud‐agnostischen Einsatz dargelegt
werden.

Keywords: IaC, Cloud‐agnostisch, Cloud‐Infrastruktur, Deklaratives Ressourcenma‐
nagement
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1 Einleitung

1.1 Problemstellung

In dem folgenden Kapitel soll das Problem erläutert werden, eine vorhandeneWeb‐
anwendung sowie die dazugehörige Infrastruktur innerhalb einer Cloud‐Umgebung
bereitzustellen. Es soll zunächst dargestellt werden, welche Komplexität die Bereit‐
stellung einer Infrastruktur in umfangreichen Umgebungen mit sich bringt. Eine
wichtige Rolle spielt hierbei das Multi‐Cloud‐Deployment, sprich das Replizieren
von Konzepten und Technologien einer Cloud‐Umgebung auf die eines anderen An‐
bieters.

Die derzeitigen Cloud‐Technologien leiden unter einem Mangel an Standardisie‐
rung, da verschiedene Anbieter ähnliche Ressourcen auf unterschiedliche Weise
anbieten, welche ebenfalls abweichende Funktionalitäten und entsprechende Vor‐
und Nachteile vorweisen. Daher ist die Migration einer Anwendung bzw. der Infra‐
struktur, welche zum Betrieb dieser notwendig ist, von einer Cloud in eine andere
ein kostspieliger und fehleranfälliger Prozess. Infolgedessen neigen Cloud‐Nutzer
dazu, sich an die von ihnen genutzte Cloud‐Plattform zu binden, da es für sie
nicht trivial umsetzbar ist, ihre Anwendung über verschiedene Cloud‐Plattformen
hinweg zu migrieren oder aufzuteilen [2].

In der gesamten Betrachtung und Analyse der Bachelorarbeit bezieht sich der Au‐
tor auf die Cloud‐Lösungen von Microsoft und der Deutschen Telekom AG. Da eine
Allgemeingültigkeit bei der Variation an bestehenden Cloud‐Lösungen nicht abge‐
bildet werden kann, bezieht sich die Analyse, die Konzeption und die Implementie‐
rung eines Prototyps auf die Beispiele Azure und OTC.

1.1.1 Aufkommende Probleme bei der Infrastrukturbereitstellung

Die Modellierung einer Infrastruktur zählt zum Lebenszyklus eines Software‐
produkts und beinhaltet die Definition und Konfiguration der Infrastruktur‐
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Einleitung

Komponenten, die für diese Software bereitgestellt werden müssen. Innerhalb
dieser Modellierung wird sowohl der Anbieter der Cloud‐Plattform, als auch
beispielhaft die Anzahl an benötigten VMs bedacht. Die benötigte Infrastruktur
muss jedoch nicht nur bereitgestellt, sondern auch orchestriert und konfiguriert
werden. Hierzu zählen unter anderem die Installation von benötigten Paketen
oder die Vernetzung verschiedener Systeme untereinander [3]. Die Infrastruktur
ist somit zwingend notwendig für den Betrieb einer Anwendung.

Werden diese Prozesse zunehmend manuell durchgeführt, so kann dies schnell
Nachteile mit sich ziehen (siehe Tabelle 1.1). Die Bereitstellung wird durch den
manuellen Aufwand kostenintensiv und fehleranfällig. Soll im Fall eines Ausfalls
oder eines Datenverlusts innerhalb der Cloud‐Infrastruktur ein gleicher Stand der
Systeme zurückgerollt werden, so ist dies anhand vorher ausgeführter manueller
Kommandozeilenbefehle oder Eingaben in einer Weboberfläche nicht vollständig
reproduzierbar.

Heterogenität von Cloud‐Ressourcen

Cloud‐Ressourcen haben als solche keine definier‐
ten Standards. Die Definition einer virtuellen Ma‐
schine in Cloud A unterscheidet sich von einem
Vorgehen in Cloud B.

Fehlende Kompatibilität

Cloud‐Plattformen basieren auf unterschiedlichen
Standards und dementsprechend anderen Schnitt‐
stellen. Während viele Anbieter den Standard
OpenStack implementieren, so setzten andere auf
eigene Managementmethoden und Entwicklungs‐
schnittstellen.

Fehlende Integration
Durch fehlende Schnittstellen fällt der Austausch
zwischen verschiedenenUmgebungenuntereinan‐
der komplex aus.

Transfer

Ein Umzug von einer in die andere Cloud‐
Umgebung birgt eine erhöhte Komplexität.
Möglicherweise sind nicht alle Ressourcentypen
gleichermaßen verfügbar oder ansteuerbar.

Manueller Aufwand

DieDurchführung regelmäßigerDeployments und
Wartungen einer Infrastruktur erfordern eine er‐
höhte Automatisierung oder hohe personelle Res‐
sourcen.

Tabelle 1.1: Probleme, die bei der Bereitstellung von Infrastrukturen in der Cloud
auftreten können [4]
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Einleitung

1.1.2 Nutzung von Multi‑Cloud Umgebungen

Bereits 2002 brachte Amazon dessen Produkt AmazonWeb Services (AWS) mit dem
Gedanken, neben dem Hauptgeschäft weiteren Umsatz generieren zu können, auf
den Markt. Heute ist dieses Geschäftsfeld mit ca. 33 % Marktanteil hochprofitabel
und eins der umsatzstärksten innerhalb des gesamten Konzerns [5].

Abbildung 1.1: Aktuelle Verteilung der Nutzung von Public‐Clouds in Unternehmen
von 2017 bis 2022, aufgeteilt nach Anbieter [6]

Seitdem skalierte der Markt um die Produktportfolios für Cloud‐Lösungen nament‐
licher Software‐ und Hardwareanbieter im letzten Jahrzehnt um ein Vielfaches. Im‐
mer mehr Anbieter stellen eigene Public‐Cloud‐Lösungen und die dazugehörige In‐
frastruktur über teils eigene Rechenzentren bereit (siehe Abbildung 1.1).

Daher ist der Ansatz, mehrere Cloud‐Lösungen verschiedener Anbieter parallel ein‐
zusetzen, ein sehr beliebter, um so Vorteile wie die Erweiterung der Skalierbarkeit,
die erhöhte Verfügbarkeit oder eine mögliche Kostenersparnis zu erlangen.

In einer von Microsoft durchgeführten und veröffentlichten Studie aus Januar 2022
gaben 50 % aller Befragten an, dass Ihr Unternehmen sich für die Verwendung von

3
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Hybrid‐ oderMulti‐Cloud‐Umgebungen entschieden hat, um die Gesamtheit an Vor‐
zügenund technischeMöglichkeiten einzelnerLösungenalsGanzes ausschöpfen zu
können. 49 % gaben an, mit diesem Ansatz das Risiko minimieren zu können, für
den Fall eines Ausfalls oder Wegfalls einer Lösung eine schnelle Alternative bieten
zu können. Der Ansatz wurde ebenfalls von 43 % verteidigt, die sich aufgrund von
verschiedenenDatenschutzregularien undAnforderungen in unterschiedlichen Re‐
gionen zu dieser Nutzung überzeugen ließen [7].

1.1.3 Probleme in Multi‑Cloud Umgebungen

Ein Deployment einer Anwendung auf mehrere Cloud‐Lösungen birgt aber auch
Probleme und Risiken. Bevor dieses Deployment stattfinden kann, muss zunächst
die Provisionierung der Infrastruktur abgeschlossen werden. An dieser Stelle er‐
höht die Komplexität eines Parallelbetriebs den Aufwand in der Bereitstellung. Die‐
ser Mehraufwand kann zwar mit technischen Hilfsmitteln und Methoden der IaC
gemindert, jedoch nicht vollständig vernachlässigt werden [8].

Ein weiteres Problem besteht auch in dem Prozess des Deployments selbst, da hier‐
für kein Standard definiert ist und dieser je nach Lösung abweichen kann. Da sich
die verfügbaren Ressourcen der verschiedenen Cloud‐Lösungen sowie deren Pro‐
zesse für das Deployment teilweise in maßgebenden Punkten unterscheiden, wird
in diesem Fall neben einer automatischen Prozesskette ebenfalls eine Abstraktion
eingeführt.

1.2 Zielstellung

Ziel der vorliegenden Arbeit soll es sein, eine Lösung zu evaluieren, um eine bereits
bestehende Webanwendung auf den Cloud‐Lösungen Azure und OTC bereitzustel‐
len. Innerhalb der Analyse soll erarbeitet werden, inwiefern eine Automatisierung
der Schritte der Provisionierung und des Deployments für unterschiedliche CSPs
als allgemeiner Prozess darstellbar ist. Dazu gilt es, die technischen Möglichkeiten
der beiden Plattformen zu erläutern und einen Prozess für eine Automatisierung in‐
nerhalb der Schritte der Provisionierung und desDeploymentsmithilfe technischer
Mittel zu etablieren. Die Erkenntnisse der Arbeit sollen mithilfe der Bereitstellung
bzw. Entwicklung eines Prototyps abgerundet und demonstriert werden.

4
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1.3 Aufbau der Arbeit

Die Arbeit gliedert sich zunächst in einen theoretischen Teil, indem die Grundlagen
der IaC sowie angrenzenden Technologien erläutert und vorgestellt werden sollen.

Innerhalb derAnalyse sollen dieMöglichkeiten der Cloud‐LösungenAzure undOTC
geprüft werden, eineWebanwendung bereitstellen zu können. Es sollen technische
Tools vorgestellt werden, um eine Prozesskette der Schritte Provisionierung und
Deployment abbilden zu können.

Nach Abschluss der Konzeption sollen die vorgestellten Hilfsmittel genutzt werden,
um einen Prototyp implementieren zu können.
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2 Theoretische Grundlagen

2.1 Prozess der Infrastrukturbereitstellung

Die Infrastrukturbereitstellung beschreibt den Prozess des Managements und der
Konfiguration von Infrastruktur‐Ressourcen, wie beispielsweise einer virtuellen
Maschine, Speicher oder eines virtuellen Netzwerkes, überwiegend in Cloud‐
Umgebungen jedoch ebenfalls in Verbindung mit physischer Hardware. Diese
Ressourcen werden im Unternehmenskontext meist zum Betrieb eigens entwickel‐
ter Anwendungen bzw. dem Vernetzen einzelner Komponenten untereinander
benötigt, um diese für Kunden verfügbar zu machen.

Der Gesamtprozess der IaC besteht aus dem Schreiben von Quellcode für das De‐
finieren, Ausrollen, Ändern und Löschen von Infrastruktur [1]. Aufgrund der ver‐
schiedenenMöglichkeiten existieren fünf größere Kategorien, in denen sich die ein‐
zelnenProzessschritte sowie die jeweiligenTools gliedern lassen.Diese lautenProvi‐
sionierung, Orchestrierung, Konfigurationsmanagement (KM), Server‐Templating
bzw. Deployment und die Ad‐hoc‐Skripte [1]. Ad‐hoc‐Skripte sollen im Nachgang
jedoch nicht weiter betrachtet werden, da sich diese eher für kleine, einmalige Auf‐
gaben und nicht für wiederkehrende und komplexe Aufgaben wie die Verwaltung
der Infrastruktur eignen [1].

2.1.1 Provisionierung

Der Begriff der Provisionierungwird allgemein dazu verwendet, den Prozess zur Be‐
reitstellung und Erstellung von Ressourcen zu beschreiben [1]. Zu der Provisionie‐
rung gehören in den meisten Fällen zusätzlich die Installation von, für den Betrieb
notwendigen Software‐Bibliotheken oder vorausgesetzten Diensten [9]. Der Prozess
hinter einer Provisionierungwird in demLebenszyklus einer Anwendungmeist nur
einmal zu Beginn durchgeführt und stellt die Voraussetzungen für ein Deployment
bereit. Bereits provisionierte Systeme können mithilfe des KMs rekonfiguriert und
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verwaltet werden.

Die Schritte innerhalb der Provisionierung werden üblicherweise über ein
Orchestrierungs‐Tool der Gruppe IaC, wie beispielsweise Terraform1, durchge‐
führt.

2.1.2 Orchestrierung

Der Schritt der Orchestrierung dient dazu, eine Vielzahl von zur Verfügung gestell‐
ten IT‐Systemen bzw. Ressourcen zu koordinieren und das Zusammenwirken die‐
ser zu arrangieren [1], sodass dadurch Prozesse und Workflows in der IT optimiert
werden können [10]. Meistens geschieht die Umsetzung als ein erweiterter Schritt
innerhalb der Provisionierung, da hierbei die gleichen Technologien zum Einsatz
kommen.

2.1.3 Konfigurationsmanagement

Das Konzept des KMs erweitert die Prinzipien der Provisionierung. Während die
Provisionierung oft bedeutet, eine Initialkonfiguration bereitzustellen, impliziert
das KM die kontinuierlichen Erweiterungen der Konfiguration. Es kommen hierbei
meist abweichende Tools als bei der Provisionierung,wie beispielsweise Chef2, Pup‐
pet3 oder Ansible4 zur Anwendung [1]. Eine stetige Konfigurationsänderung ist ein
besonderswichtiger Schritt bei demBetrieb einer Plattform, umso stets aktuelleUp‐
dates, die Verbesserung der Performanz und die Stabilität der Systeme gewährleis‐
ten zu können. Konfigurationsänderungen werden ebenfalls durch Updates vorge‐
nommen, um die weitere Sicherheit der Anwendung garantieren zu können. Schrit‐
te des KMs können auch notwendig werden, wenn die Anforderungen an eine Platt‐
form angepasst werden müssten.

2.1.4 Deployment

Während die grundlegende Infrastruktur inklusive der Netzwerkkonfiguration in
den vorhergegangenen Schritten bereitgestellt wurde, erfolgt abschließend das
Deployment einer Anwendung auf die Cloud‐Infrastruktur. Das Deployment stellt

1https://terraform.io
2https://chef.io
3https://puppet.com
4https://ansible.com
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entweder eine Bereitstellung eines Updates einer bereits vorhandenen Anwendung
oder die Initialbereitstellung einer Anwendung auf bereits provisionierte und
konfigurierte Systeme dar. Hierbei zu beachten ist, dass während dieses Schrittes
der Prozesskette keine Konfiguration oder die Installation von Abhängigkeiten
durchgeführt wird.

2.2 Einführung Infrastructure‑as‑Code

2.2.1 Warum Infrastructure‑as‑Code?

Den Problemen der manuellen Bereitstellung von Infrastruktur in der Cloud ver‐
sucht der Ansatz der IaC zu entgegnen, indem dieser auf der Basis von Automatisie‐
rungundPraktikender Softwareentwicklung aufbaut [11]. DerAnsatz der IaC siedelt
sich im Bereich des Development & Operations (DevOps) an. Ziel ist es, die benötig‐
te Infrastruktur und deren Konfiguration möglichst als High‐Level‐Abstraktion im
Quelltext definieren zu können. Mithilfe dieses Quelltextes sollen die Konsistenz
und wiederholbare Routinen für die Provisionierung hervorgehoben und ein Än‐
dern der IT‐Systeme und deren Konfigurationen ermöglicht werden [11].

Eine Änderung der Infrastruktur beinhaltet schließlich nur noch die Änderung des
Quelltextes, wodurch die Automatisierung und Tests angestoßen werden und die
Änderungen auf die Ressourcen einer Cloud‐Plattform angewendet werden [11].

Der Quelltext, welcher die Infrastruktur definiert, wird überwiegend innerhalb ei‐
nes Version Control System (VCS), wie beispielsweise Git, verwaltet.

Wie in den meisten Konfigurations‐Tools ist auch bei den überwiegenden Frame‐
works sowohl ein push‐Ansatz (Managementserver (Master) transferiert Konfigura‐
tion an Knoten (Clients)) als auch ein pull‐Ansatz (Clients laden Konfiguration von
einemMaster) realisierbar [1].

2.2.2 Vorteile der Infrastructure‑as‑Code

Durch dieDefinition der Infrastruktur als Quellcode könnenUnternehmen in vieler‐
lei Hinsicht Vorteile erzielen,mit denen eine starke Verbesserung imAuslieferungs‐
prozess des entwickelten Softwareprodukts erreichtwerden kann (siehe Tabelle 1.1)
[1].
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Durch die Verwendung von Quellcode zur Verwaltung der Infrastruktur kann zu‐
dem erreicht werden, dass das Wissen über die Konfiguration nicht nur bei einem
kleinen Personenkreis beherbergt ist, sondern dieses von allen Entwicklern und
Teammitgliedern eingesehen und geprüft werden kann. Dies vereinfacht auch den
Schritt des Ausrollens5 der Infrastruktur, wenn dieser entsprechend über Pipelines
automatisch gestaltet wird, indem dieses durch einen beliebigen Entwickler jeder‐
zeit durchgeführt werden kann [1].

Zudemverbessert eineAutomatisierungmitQuellcode auchdie Performanzunddie
Dauer, die es benötigt, um ein Ausrollen durchzuführen. Neben der Dauer verrin‐
gert sich bei einem automatischen Ausrollen auch die Wahrscheinlichkeit an Feh‐
lern, die während des Prozesses bei manuellem Aufwand auftreten können, sodass
der Prozess an Konsistenz gewinnt [1].

Zusätzlich agiert die Umsetzung der Konfiguration der Infrastruktur im Quellcode
als Dokumentation und ist für jeden dazu berechtigten Mitarbeiter einsehbar und
verständlich festgehalten [1].

Damit jedoch bei der Konfiguration keine Anomalien auftreten können, bietet es
sich an, den Quellcode der Infrastruktur in einem Tool für die Versionsverwaltung
abzulegen. Das Debugging von Problemen kann so direkt auf hinzugefügte Ände‐
rungen eingegrenzt und Probleme so schneller behoben werden. Im schlimmsten
Fall kann die Konfiguration ebenfalls auf einen vorherigen Stand zurückgesetzt wer‐
den.

Mithilfe der Verwendung von Automatisierungsplattformen, auch CI/CD6 genannt,
kann der geschriebeneQuellcode und dessenAuswirkungen in Cloud‐Umgebungen
bei jeder Änderung direkt mit zusätzlichen Tools validiert und getestet werden [1].

Die Vorzüge der IaC nutzt man besonders dann aus, wenn bereits definierte Infra‐
struktur an anderer Stelle wiederverwendet werden soll. Alle populären und be‐
kannten Orchestrierungs‐Tools setzen hierfür eine Methode zur Verbesserung der
Modularität und der Wiederverwendbarkeit ein.

Durch die mit der IaC einhergehenden Governance‐, Compliance‐ und Sicherheits‐
kontrollen kann jederzeit nachvollzogen werden, welcher Entwickler Änderungen
an der Konfiguration durchgeführt hat und wie diese sich ausgewirkt haben [11].

5Das Ausrollen beschreibt das Ausführen der aktuellen Konfigurationsdateien, sodass die Einstel‐
lungen in die Cloud‐Umgebung übernommen werden.

6Continous Integration/Continous Delivery
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Aus betriebswirtschaftlicher Sicht wirkt sich der Einsatz von IaC ebenfalls sehr po‐
sitiv aus. Benötigte Ressourcen für den Betrieb einer Anwendung können so beson‐
ders schnell, effizient und mit einem wesentlich geringerem manuellen Aufwand
genau dann bereitgestellt werden, wenn diese benötigt werden [11].

Die Verwendung des Quellcode‐basierten Ressourcenmanagement zeigt zudem po‐
sitive Auswirkungen auf die Anwenderzufriedenheit. Da es sich bei dem Ausrollen
und der Konfiguration der Infrastruktur meistens um eine Aufgabe ohne Einsatz
von Kreativität, ohneHerausforderungen und ohne Anerkennung handelt, ist es für
den Anwender schöner, diese Tätigkeit über eine Automatisierung zu lösen. Somit
können sich die Entwickler auf das Wesentliche, also das Schreiben von Quellcode
für die eigentliche Anwendung, konzentrieren [1].

2.3 Deklarativer und imperativer Ansatz

2.3.1 Deklarativer Ansatz

Viele Frameworks der IaC nutzen einen deklarativen Lösungsansatz. Hierbei wird
die gewünschte Konfiguration der Infrastruktur innerhalb des Quelltextes definiert.
Das jeweilige Tool kümmert sich imHintergrunddarum, dass dieserKonfigurations‐
stand schließlich erreicht wird. Der Quelltext selbst enthält in diesemAnsatz keiner‐
lei Logik, wie dieser Konfigurationsstand erreicht wird. Das Tool vergleicht auch die
einzelnen Attributemiteinander und bringt die Infrastruktur bei einer Abweichung
auf den neusten Stand, welcher laut Quelltext vorherrschen soll [11].

Das deklarative Vorgehen trennt die Anliegen der Frage was umgesetzt werden soll
von der Frage, wie dies geschieht. Das Ergebnis liefert einen sauberen Quelltext,
welcher direkt und verständlicher ist. Zudem wird ein deklaratives Vorgehen eher
als Konfiguration anstatt einer wirklichen Programmierung gesehen [11].� �
1 virtual_machine:
2 name: my_application_server
3 source_image: ’base_linux’
4 cpu: 2
5 ram: 2GB
6 network: private_network_segment
7 provision:
8 provisioner: servermaker
9 role: tomcat_server� �

Quellcode 2.1: Beispiel eines deklarativen Quellcodes [11]
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2.3.2 Imperativer Ansatz

Im Vergleich zum prozeduralen bzw. imperativen Ansatz erreicht der deklarative
Ansatz bei gleicher Eingabe immer das gleiche Ergebnis. Möchten man seine Infra‐
struktur jedoch dynamisch anhand von Abhängigkeiten oder Umständen definie‐
ren, so bietet sich ein imperativer oder auch programmierbarer Ansatz an. Mit die‐
sem Ansatz können anders als bei dem Deklarativen Logiken, wie beispielsweise
Bedingungen oder Schleifen, implementiert werden [11].

Das imperative Vorgehen verknüpft die Anliegen der Frage was umgesetzt werden
soll mit der Frage, wie dies geschieht [11].� �
1 import vm
2

3 def createVM(name, cpu, ram):
4 vm = new VM(name=this.name, cpu=this.cpu, ram=this.ram)
5 return vm
6

7 vm1 = createVM(”vm1”, 2, 2)
8 vm2 = createVM(”vm2”, 2, 8)
9 vms = [vm1, vm2]
10

11 for vm in vm:
12 deploy(vm)� �

Quellcode 2.2: Beispiel eines imperativen Quellcodes

2.3.3 Vergleich deklarativ und imperativ

Ein deklarativer Ansatz ist besonders sinnvoll, wenn ein gewünschter Konfigura‐
tionsstand eines Systems definiert und erreicht werden soll. Dies ist gerade effek‐
tiv, wenn keine Sonderfälle abgedeckt werden müssen. Der Ansatz bietet eine ho‐
he Konsistenz undWiederverwendbarkeit. Mithilfe von Konfigurationsparametern
können auch limitierte Variationen erreicht werden.

Der imperative Ansatz hingegen bietet demNutzer einenwiederverwendbaren, teil‐
baren Quelltext, welcher einen anderen Ausgang abhängig von der Situation liefern
kann.

Auch ein deklarativer Ansatz kann diese komplexeren Variationen unterstützen, in‐
dem in den Frameworks eine eigene Logik implementiert wird. Ab einer gewissen
Komplexitätwird jedoch auch diese Logik zu umfangreich, umdiese in YAML, JSON,
XML oder anderen deklarativen Sprachen abzubilden [11].
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Der Vorteil des imperativen Ansatzes liegt hier eindeutig in der Konstruktion von
Bibliotheken oder Abstraktionsebenen [11].

Im späteren Verlauf der Arbeit sollen die Eigenschaften aktueller Frameworks ver‐
glichen werden, die sowohl imperativ als auch deklarativ arbeiten.

2.4 Domain‑Specific Languages

Viele deklarative Tools verwenden eine eigene Domain‐Specific Language (DSL).
Eine DSL definiert sich als schmale, limitierte Konfigurationssprache, welche
Ihren Fokus auf einen bestimmten Aspekt eines Softwaresystems lenkt [12]. Dies
kann den Entwicklern die Arbeit vereinfachen, indem in einer solchen DSL
Domain‐spezifische Muster und Ideen bereits aufgegriffen werden.

Beispielsweise verwenden Ansible, Chef und Puppet jeweils eine eigene DSL, um
Server zu konfigurieren. Diese jeweiligen DSLs bringen die Grundkonzepte für Pa‐
kete, Dateien, Services und Nutzer bereits mit [11].

Einige Orchestrierungs‐Tools verwenden ebenfalls eigene DSLs. Das populärste
Framework Terraform verwendet für die Konfiguration die HashiCorp Configu‐
ration Language (HCL), bei welcher die Ressourcen mithilfe einer deklarativen
Definition provisioniert werden können [13]. Es wird so erreicht, dass näher an der
realen Infrastruktur gearbeitet werden kann.

Die meisten DSLs, die bei Tools für die Infrastruktur verwendet werden, wurden
als Erweiterung bereits bestehender Markup Languages wie beispielsweise YAML
(Ansible, Kubernetes) entwickelt.� �
1 resource ”azurerm_network_interface” ”example” {
2 name = ”example-nic”
3 location = azurerm_resource_group.example.location
4 resource_group_name = azurerm_resource_group.example.name
5

6 ip_configuration {
7 name = ”internal”
8 subnet_id = azurerm_subnet.example.id
9 private_ip_address_allocation = ”Dynamic”
10 }
11 }� �

Quellcode 2.3: Beispiel der HashiCorp Configuration Language (HCL)
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2.4.1 Vorteile der General‑Purpose Languages über Domain‑Specific
Languages

Von der Gegenseite betrachtet bieten General‐Purpose Language (GPL) ebenfalls
einige Vorteile gegenüber DSLs.

Dadurch, dass GPLs in vielen Entwicklungsprojekten unabhängig vom Domänen‐
Hintergrund eingesetzt werden, kann es möglich sein, dass man sich zur Verwal‐
tung der Infrastrukturmittels Quellcode keine neue Programmiersprache aneignen
muss, sondern bereits bekannte Kenntnisse aus anderen Softwareprojekten einset‐
zen kann [1].

Ein weiterer Vorteil der breit eingesetzten GPLs ist die breite Unterstützung und die
große Community sowie die für die Programmiersprache bereitgestellten Hilfsmit‐
tel. GPLs finden meist ein Vielfaches an Plugins, Bibliotheken oder Test‐Software
als eine DSL.

Durch die Verwendung einer GPL, wie beispielsweise Python, können beliebig kom‐
plexe Programmieraufgaben gelöst werden als mit einer limitierten DSL. DSLs bie‐
ten meist keine bzw. limitierte Möglichkeiten der Verwendung einer Kontrollstruk‐
tur, eines automatisierten Testens, einer Abstraktion durch Klassen oder einer In‐
tegration in weitere Tools [1].

2.4.2 Vorteile der Domain‑Specific Languages über General‑Purpose
Languages

Durch denGrundgedanken einerDSLbeschäftigt sich diese nurmit einembestimm‐
ten Anwendungszweck und versucht nicht ein breites Feld der Entwicklung abzubil‐
den. DSLs sind dadurchmeistens kompakter und einfacher zu erlernen als GPLs [1].

Da DSLs meistens auf einen bestimmten Anwendungszweck limitiert sind, verein‐
facht dies den Überblick der in der Sprache möglichen Ausdrücke, Keywords und
Syntax und somit die allgemeine Verständlichkeit des Quellcodes [1].

Durch den limitierten Funktionsumfang und das Einsatzgebiet bestimmter DSLs
ist in den meisten Fällen ebenfalls eine vereinfachte und einheitliche Struktur des
Quellcodes vorgesehen. Ein Quellcode, geschrieben in einer GPL, ist schwieriger
zu interpretieren, da jeder Entwickler ein Problem auf eine unterschiedlicheWeise
lösen kann.
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2.5 Abstraktionsebene

Das Hauptziel der Implementierung einer Abstraktionsebene ist die Bereitstellung
einer vereinfachten Sicht („High‐Level“) auf Ressourcen einer tieferen Ebene („Low‐
Level“). So eine Ebene könnte aus wiederverwendbaren Komponenten bestehen,
aus welchen Ressourcen der Infrastruktur gebildet werden.

2.5.1 Low‑Level Quelltext

Die meisten Tools zur Infrastrukturbereitstellung verwenden eine Low‐Level‐
Sprache. Dies bedeutet, dass genau die Ressourcen beschrieben werden, welche
die Infrastruktur‐Plattform bereitstellt. Diese einzelnen Ressourcen können
auch untereinander Attribute austauschen und miteinander verknüpft werden.
Das verwendete Framework führt also ein direktes Mapping der beschriebenen
Ressourcen auf die dazugehörige API eines Cloud‐Anbieters durch [11].� �
1 virtual_machine:
2 name: ”vm”
3 cpu: 2
4 ram: 2
5

6 network_interface:
7 type: ”private”
8 ip_type: ”static”
9 ip: 10.0.0.5
10

11 firewall_rule:
12 name: ”Allow SSH”
13 type: ”allow”
14 protocol: ”tcp”
15 destination: ”*”
16 source: ”*”
17 port: 22� �

Quellcode 2.4: Beispiel eines Low‐Level Quelltextes

2.5.2 High‑Level Quelltext

Im Gegensatz zum Low‐Level werden im High‐Level Entitäten beschrieben, wel‐
che so direkt nicht bei dem Cloud‐Anbieter verfügbar sind [11]. Ziel ist es, die De‐
finition allgemeiner zu halten. Das darunterliegende Framework ist dann selbstän‐
dig für die Evaluierung der Werte und die Umsetzung verantwortlich. High‐Level‐
Definitionen referenzieren sogenannte Module oder Vorlagen, in denen das Low‐
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Level definiert ist. Durch diese Verwendung kann eineWiederverwendbarkeit gebil‐
det werden. High‐Level‐Sprachen können verwendet werden, um eigene Abstrakti‐
onsebenen zu bilden oder Bibliotheken zu verwenden [11].� �
1 internal_server:
2 cpu: 2
3 ram: 2
4 ip: ”10.0.0.5”� �

Quellcode 2.5: Beispiel eines Low‐Level Quelltextes

2.5.3 Cloud‑agnostisch

Für die Zusicherung an Redundanz einer Anwendung kann ein Cloud‐agnostischer
oder auch Cloud‐neutraler Ansatz gewählt werden. Hierbei entkoppelt man sich
vollkommen von einem einzigen Cloud‐Anbieter und verteilt die Anwendung über
mehrere Lösungen [11].

Es bietet sich hier an, neben dem Verteilen der Anwendung in Container auf unter‐
schiedliche Cloud‐Lösungen, auch die Einarbeitung einer Abstraktionsebene, wel‐
che die Kommunikation und das Verhalten der CSPs zusammenfasst und steuert.
Hierdurch erlangt man unter anderem Vorteile hinsichtlich der Flexibilität, der Zu‐
verlässigkeit und die Vermeidung eines Vendor Lock‐in, also die Abhängigkeit von
Ressourcen eines Anbieters [11].

Durch eine solche Abstraktionsebene steigen die Komplexität und die Kosten zur
Erreichung dieser ungemein. Man kann mit diesem Vorgehen auch einem Vendor
Lock‐out zumOpfer fallen,wenn ein Cloud‐Anbieter eine praktische und innovative
neue Möglichkeit bereitstellt, sich jedoch gegen eine Nutzung dieser entscheidet,
weil diese Funktionalität auf anderen Plattformen noch nicht verfügbar ist.

2.6 Stand der Technik

Der Bereich rund um die Technologie IaC ist seit dem Jahr 2000 stetig durch neue
Möglichkeiten erweitert worden. Es existieren bereits diverse Softwarelösungen
für die Umsetzung einzelner Prozessschritte in der Infrastrukturbereitstellung, die
nachfolgend vorgestellt werden sollen:
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Provisionierung Orchestrierung Konfigurationsmanagement Server-Templating / Deployment 

Abbildung 2.1: Das Spektrum der heute verfügbaren führenden IaC‐Tools

2.6.1 Terraform

Terraform ist ein von HashiCorp entwickeltes Open‐Source‐Tool, mit dem die IaC
mithilfe einer einfachen, deklarativen Programmiersprache, der HCL, definiert
und ausgerollt werden kann [1]. Terraform unterstützt eine Vielzahl an Public‐
Cloud‐Providern wie beispielsweise AWS, Google Cloud oder Azure, Private‐Clouds
und andere Virtualisierungsplattformen. Es gilt als Orchestrierungs‐Tool, da mit
Terraform nahezu alle möglichen Ressourcen eines Anbieters wie beispielswei‐
se Compute‐Instanzen, Speicher oder Netzwerke erstellt und verwaltet werden
können [14].

2.6.2 Pulumi

Pulumi wurde 2017 veröffentlicht und ist ein universell einsetzbares Tool zur Ver‐
waltung von IaC, welches es ermöglicht, bekannte GPLs, wie bspw. JavaScript, C#,
Python oder Go für die Definition und die Verwaltung der Infrastruktur zu verwen‐
den [15]. Pulumi ist ebenfalls kostenlos, quelloffen und kann ebenfalls mit vielen
CSPs zusammenarbeiten. Es wird aktuell seltener eingesetzt als Terraform, gewinnt
jedoch stetig an Popularität (siehe Tabelle 3.2)

2.6.3 Ansible

Ansible ist ein von RedHat entwickeltes Tool und zählt zur Gruppe des KMs, mit
welchem die Konfiguration von Infrastruktur automatisiert werden kann. Das Tool
arbeitet mit einer DSL basierend auf YAML‐Syntax und prozeduraler Beschreibung
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zur Verwaltung der Konfiguration, indem eine Schritt‐für‐Schritt‐Anleitung die ab‐
zuarbeitenden Schritte bestimmt. Diese verschiedenen Schritte werden meist in ei‐
nem „Playbook“ zusammengefasst. Ein solches „Playbook“ kann zur Konfigurati‐
on mehrerer Systeme genutzt werden und bildet den gewünschten Konfigurations‐
stand ab, der nach Ausführung erreicht werden soll [16].

Neben der Konfiguration von bspw. Linux‐basierten Systemen kann das Tool eben‐
falls für das Deployment, also bspw. das Generieren von Binaries oder statischen
Dateien, das Installieren dieser auf einen Server und das Starten einer Anwendung,
genutzt werden [16].

2.6.4 Puppet

Puppet ist weiteres Tool für den Schritt des KMs, welches es ermöglicht, den
gewünschten Zustand der Infrastruktur deklarativ zu definieren. Wie auch einige
Tools dieser Reihe verwendet Puppet ebenfalls eine auf Ruby basierende DSL [17].

Puppet verwendet ein Client‐Server‐Modell, bei dem die Serversoftware auf dem
Server installiert ist, während jeder verwaltete Rechner die Installation der Client‐
Software enthält [17]. Im Vergleich zu Ansible nimmt die Installation von Puppet
einige Zeit in Anspruch und erfordert komplexe Konfigurationseinstellungen. Es
bietet hohe Skalierbarkeit und Verfügbarkeit durch Replikation der Daten des Mas‐
ters auf einen anderen Server, welches jedoch wiederum komplexe Einstellungen
erfordert. Es verwendet ein Pull‐Deployment‐Modell, bei dem die Agenten den Pull‐
Ansatz initiieren und regelmäßig nach Updates durch den Master suchen [17].

2.6.5 Chef

Chef zählt seit langem zur Reihe der IaC‐Tools und siedelt sich ebenfalls am ehesten
im KM an. Die, wie bei Puppet, auf Ruby basierende DSL ermöglicht die Erstellung
von „Rezepten“ und „Kochbüchern“ zur modularen und wiederverwendbaren Kon‐
figuration von Infrastruktur [18].

Der Hauptunterschied zwischen Puppet und Chef besteht darin, dass Chef eine pro‐
zedurale Sprache verwendet, welche Schritte definiert, wie der gewünschte Zustand
erreicht werden soll und Puppet mit einem deklarativen Ansatz beschreibt, wie die
Konfiguration aussehen soll und das Tool die daraus resultierenden Schritte auto‐
matisch ableitet und durchführt [18].
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2.6.6 cloud‑init

Cloud‐init ist ein von Canonical veröffentlichtes Open‐Source‐Projekt und der
Industriestandard für eine anbieterunabhängige Initialkonfiguration von Cloud‐
Instanzen [19]. Die Technologie ist in Python geschrieben und findet bei vielen
Cloud‐Lösungen, wie beispielsweise Azure und AWS, Anwendung [19].

Cloud‐init arbeitet mit einer YAML‐Syntax und stellt Cloud‐Anbietern die Möglich‐
keit zur automatischen Konfiguration der Instanz mit unter anderemNetzwerkkon‐
figurationen, Speicher oder das Hinzufügen von SSH‐Schlüsseln oder Softwarepa‐
keten zur Verfügung [19]. Für Anwender bietet cloud‐init eine Initialkonfiguration
ohne die Installation von notwendigen Paketen, die beim Bereitstellen einer Cloud‐
Instanz ausgeführt wird.

Obwohl cloud‐init ursprünglich nur auf Ubuntu‐Installationen unterstützt wurde,
ist dieses jetzt für die meisten Linux‐ und FreeBSD‐Distributionen wie unter ande‐
rem ArchLinux, CentOS, Fedora oder openSUSE nutzbar [19].

2.6.7 Abstraktion durch das Open Application Model

Alibaba Cloud und Microsoft waren gemeinsam an der Entwicklung des Open Ap‐
plication Model (OAM) beteiligt. Dieses Modell folgt den offenen Standards für den
Anwendungsbetrieb mit Kubernetes und weiteren Plattformen und stellt dabei ei‐
nen Standard einer High‐Level‐Abstraktion dar, welcher sich aktuell noch in starker
Entwicklung befindet. Bei diesem soll es möglich sein, Cloud‐Native Applikationen
vereinfacht in Hybrid‐ bzw. Multi‐Cloud Umgebungen implementieren zu können.
Der Fokus liegt hierbei auf den bereitzustellenden Anwendungen und nicht darauf,
wie die Infrastruktur orchestriert werden muss [20].

Das OAM ist eine Spezifikation7 für die Beschreibung von Anwendungen, mit Fokus
auf der Trennung der Anwendungsbeschreibung von den Details der Bereitstellung
und der Verwaltung der Anwendungsinfrastruktur. Die Trennung der Anwendungs‐
definition von den betrieblichen Details eines Clusters ermöglicht es den Anwen‐
dungsentwicklern, sich auf die Kernpunkte der Anwendung selbst zu konzentrieren
anstatt auf die Bereitstellung dieser. Zudem bietet es den Plattformarchitekten die
Entwicklung wiederverwendbarer Komponenten, um schnell und einfach zuverläs‐
sige Anwendungen zu erstellen [20].

7https://github.com/oam‐dev/spec
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Im OAM besteht eine Anwendung aus mehreren Konzepten. Zunächst werden
die notwendigen Komponenten beschrieben, aus denen eine Anwendung besteht.
Mögliche Komponenten können hierbei eine Datenbank oder ein Frontend‐Server
mit den untereinander bestehenden Verbindungen darstellen. Diese Komponenten
können anschließend als Quellcode definiert und an beliebiger Stelle wiederver‐
wendet werden. Die Komponenten werden anschließend durch eine Konfiguration
beschrieben, um eine spezifische Instanz einer Anwendung zu bilden, die bereit‐
gestellt werden soll. Als letzte Komponente wird eine Sammlung von Merkmalen,
den sogenannten Traits verwendet, welche die Eigenschaften, die für den Betrieb
wichtig sind, wie bspw. Skalierung oder Routing, beschreiben [20].

Dieser Verbund an Komponenten erlaubt es, dass das OAM plattformunabhängig
einsetzbar und nicht zwingendermaßen an Kubernetes gebunden ist. Ebenso er‐
möglicht das OAM den Plattformanbietern, die einzigartigen Merkmale ihrer Platt‐
form über das Trait‐System zu konfigurieren, so dass Anwendungsentwickler platt‐
formübergreifendeAnwendungen erstellen können,wenndie erforderlichenTraits
unterstützt werden. Das OAM gibt den Entwicklern die Freiheit, auf standardisierte
Weise eine Portabilität auf verschiedenen Plattformen herzustellen [20].
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3 Analyse

3.1 Methodik und Umsetzung

Die Entwicklung des Konzeptes und die Implementierung wurden anhand einer
Fallstudie durchgeführt. Weitergehend wurden diese Schritte durch eine Literatur‐
recherche und Praxistests gestützt.

Für den Vergleich von technischen Tools, die im Schritt der Orchestrierung der In‐
frastrukturbereitstellung zum Tragen kommen, wurden entsprechende Kriterien
erarbeitet, die später in der Analyse zur Auswahl der am besten geeigneten Techno‐
logie führen sollen. Diese Auswahl soll anhand einer gewichteten Entscheidungs‐
matrix aufgezeigt und getroffen werden.

Für die Realisierung des Prototyps wurden verschiedene Konzepte erarbeitet,
mit denen es möglich ist, eine vorgegebene Webanwendung auf den beispielhaft
betrachteten CSPs zur Verfügung zu stellen. Es werden zunächst drei verschiedene
Konzeptionen vorgestellt und anschließend eine Entscheidung auf Grundlage
einer argumentativen Bewertung getroffen. Die Implementierung des Prototyps
stützt sich hierbei auf die Grundlagen des Software‐Engineerings und wertet die
Ergebnisse anschließend durch eine Nutzwertanalyse aus.

3.2 Kriterien für einen Vergleich verschiedener
IaC‑Werkzeuge

Da zur heutigen Zeit bereits mehrere moderne IaC‐Tools zur Bereitstellung von
Cloud‐Infrastruktur zur Verfügung stehen, erarbeiteten Özel et. al mit der Hilfe
von durchgeführten Experteninterviews Auswahlkriterien zur Identifizierung des
am besten geeigneten Tools [21]. Die Experteninterviews wurden mit Personen aus
jenem Berufskreis geführt, welche „ein tiefes Verständnis der vielen Aufgaben, die
mit dem Einsatz von Cloud‐Infrastrukturen verbunden sind“, vorweisen [21].
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Konfigurationsmanagement vs. Orchestrierung
Die in den Grundlagen definierten vier Teilschritte innerhalb der Infrastrukturbe‐
reitstellung können als Orchestrierung und KM generalisiert werden [21]. Tools zur
Orchestrierung sind dafür vorgesehen, um die grundlegende Infrastruktur auf der
Ebene der CSPs bereitzustellen. Der Schwerpunkt liegt hierbei auf demArrangieren
und dem Koordinieren der Konfiguration in komplexen Umgebungen [22]. Die Kon‐
figuration einzelner Ressourcen werden anschließend von Tools des KMs durchge‐
führt. Hierzu gehören bspw. die „Installation von Paketen, das Starten vonDiensten
oder die Installation von Skripten auf den Instanzen“ [21].

Die Trennung der Belange hinsichtlich der einzelnen Rollen kann jedoch nur be‐
dingt gewährleistet werden. Teilweise sind Tools, die ursprünglich für das KM kon‐
zipiert wurden, auch dazu geeignet, Aufgaben der Orchestrierung zu erfüllen und
vice versa [22]. In denmeisten Fällen wird jedoch empfohlen, jeweils ein eigenstän‐
diges Tool für das KM und für die Orchestrierung zu nutzen [1].

Wandelbare Infrastruktur vs. Unwandelbare Infrastruktur
Das Paradigma der sich wandelnden Infrastruktur beschreibt das ursprüngliche
Starten eines Servers mittels eines Tools zur Orchestrierung ohne jegliche Konfi‐
guration, auf welchem dann mittels KM die gewünschte Konfiguration hergestellt
wird [21]. Die sich zur Laufzeit ergebenden Änderungen an der Konfiguration wer‐
den anschließend über das KM vorgenommen. Durch immer wieder stattfindende
Aktualisierungen kann das Phänomen des Konfigurationsdrifts auftreten. Ein sol‐
cher Konfigurationsdrift tritt dann auf, wenn die Konfiguration auf mindestens ei‐
nem vorhandenen Server abweicht, sodass Konfigurationsfehler auftreten, welche
zur Instabilität und zu Fehlern der Anwendung führen können [1].

Im Gegensatz dazu steht die unwandelbare Infrastruktur. Hierbei werden vorgefer‐
tigte Images, beispielsweise Docker‐Images, eingesetzt, welche mittels eines Tools
der Orchestrierung bereitgestellt werden [1]. Diese Images beinhalten bereits alle
Konfigurationsdateien‐ und Einstellungen, sodass ein Bereitstellungsprozess über
diesen Weg ohne die Notwendigkeit eines Tools des KMs auskommt. Konfigurati‐
onsänderungenwerden anschließendmit demAustausch des Images realisiert und
alte Instanzen einfach entfernt [1]. Durch diesen Ansatz wird die Wahrscheinlich‐
keit von Konfigurationsdrifts minimiert und die Erkennbarkeit der aktuell vorherr‐
schenden Konfigurationsversion, bspw. anhand eines Image‐Tags, vereinfacht [1].

21



Analyse

Prozedurale Sprache vs. Deklarative Sprache (siehe Abschnitt 2.3.3)

Cloud‐Nativ vs. Cloud‐Agnostisch
Diemeisten populären Tools arbeiten cloud‐agnostisch und lassen sich daher in Ver‐
bindung mit vielen CSPs wie AWS oder Azure integrieren [21]. Es existieren im Ge‐
gensatz dazu jedoch auch einzelne herstellerbezogene Lösungenwie CloudFormati‐
on, welches ein cloud‐natives Tool für die AWS darstellt und sich auch nur in dieser
vollständig integrieren lässt [21].

Gerade bei einemMulti‐Cloud‐Ansatz ist die Verwendung eines cloud‐agnostischen
Tools empfehlenswert, damit diesemmehrere Plattformen gleichzeitig bedientwer‐
den können. Eine direkte Weiterverwendung des gleichen Quelltextes ist jedoch in
denmeisten Fällen nicht direktmöglich, da jeder CSP eigeneNamen für Ressourcen
und Technologien verwendet, was eine Anpassung im Code unumgänglich macht
[21].

Open Source vs. Enterprise
Unterschieden werden können IaC‐Tools ebenfalls hinsichtlich ihrer Lizenz, unter
welcher diese veröffentlicht wurden. Allgemein kann so zwischenOpen‐Source und
Closed‐Source unterschieden werden. Bei Open‐Source‐Software ist der Quellcode
öffentlich zugängig. Über die vergebene Lizenz ist zudem geregelt, inwiefern weite‐
re Änderungen und Veröffentlichungen stattfinden dürfen.

Bei Closed‐Source‐Software ist der Quellcode nicht öffentlich zugängig. Der Anwen‐
der erhält, meistens von einem Unternehmen, eine ausführbare Version der Soft‐
ware, ohne Zugriff auf den Quellcode zu besitzen.

Closed‐Source sowie Open‐Source‐Tools haben die Eigenschaft, dass diese meist
über den Kauf einer Enterprise‐Version Vorteile wie erweiterten Support beinhal‐
ten. In der Regel bietet Open‐Source‐Software ohne kostenpflichtige Erweiterungen
jedoch den Vorteil, kosteneffektiver zu sein, welches die OpEx minimieren könnte
[21].

Master vs. Masterlos
Tools zur Orchestrierung arbeiten standardmäßig masterlos, wohingegen Tools
des KMs einen Master‐Server benötigen, von dem aus der Zustand der Cloud‐
Infrastruktur verwaltet wird und Aktualisierungen ausgelöst werden [1].

Die Verwendung eines Master‐Servers bietet sich in der Hinsicht an, dass damit ein
Konfigurationsdrift möglichst vermieden werden kann. Der Master‐Server verwal‐
tet zentral den Status der Konfiguration und stellt sicher, dass manuelle Änderun‐
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gen an der Infrastruktur zum Teil auch erkannt und bei Bedarf auch wiederherge‐
stellt werden können [1].

DerBetrieb eines solchenMaster‐Servers ist jedochmit hohemAufwand verbunden,
da dieser über einen zusätzlichen Server unter Gewährleistung von hoher Verfüg‐
barkeit und Skalierbarkeit bereitgestellt werden muss. Zusätzlich wird eine ständi‐
ge, sichere Kommunikationsverbindung zwischen den einzelnen Knoten und dem
Master‐Server benötigt, überwelchendieKonfigurationsanweisungen ausgetauscht
werden können [1].

Agent vs. Agentlos
Das Gegenstück zu einem Master‐Server stellt der Client‐Agent dar, welcher zusätz‐
lich auf jedemServer installiert werdenmuss, umdie übermittelte Konfiguration zu
empfangen. Ein solcher Agent arbeitet auf den Knoten als Hintergrundprozess und
sorgt dafür, dass die neuesten Updates und Konfigurationsänderungen übernom‐
men werden [1]. Auch dieser muss instandgehalten werden und mit einer ständi‐
gen, sicheren Kommunikationsverbindungmit demMaster‐Server kommunizieren
können [21].

Große Community vs. Kleine Community
Besonders wichtig bei der Auswahl eines IaC‐Tools ist die Größe der dahinter akti‐
ven Community, welche sich um die Weiterentwicklung kümmert und Nutzerfra‐
gen beantwortet [21]. Die Popularität eines Tools, welche sich anhand der Nutzer,
der verfügbaren Provider oder der zu dem Thema beantworteten Fragen messen
lässt bestimmt zumeist die Attraktivität eines solchen [1].

Terraform Pulumi Chef Puppet Ansible
Typ Orchestrierung Orchestrierung Konfig.‐

Management
Konfig.‐
Management

Konfig.‐
Management

Infrastruktur unwandelbar unwandelbar wandelbar wandelbar wandelbar
Sprache deklarativ deklarativ prozedural deklarativ prozedural
Cloud Cloud‐Agnostisch
Source Open‐Source
Master‐
Server

masterlos masterlos Master Master masterlos

Client‐Agent agentlos agentlos Agent Agent agentlos

Tabelle 3.1: Übersicht und Vergleich populärer IaC‐Tools [21, Tab. 2] (erweitert)

Alle abgebildeten Tools in Tabelle 3.1 sind für einen Cloud‐agnostischen Ansatz vor‐
gesehen, unter einer Open‐Source‐Lizenz veröffentlicht und für Unternehmennutz‐
bar. Für den weiteren Verlauf sollen ausschließlich Tools der Kategorie Orchestrie‐
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rung betrachtet werden. Dies geschieht auf der Grundlage der Kriterien der Infra‐
struktur und der Notwendigkeit von Master‐Server und Agent‐Client in 3.1.

Eine unwandelbare Infrastruktur soll angestrebt werden, um Konfigurationsdrifts
auszuschließen und zudem einen Überblick über die installierte Version zu erlan‐
gen. Die Images, welche hierfür genutzt werden, können zudem ebenfalls im Ent‐
wicklungsprozess genutzt werden. Da die Bereitstellung eines Master‐Servers und
die eines Client‐Agents auf jedemServermit einemhohenAufwand verbunden sind,
soll auch hier möglichst ein Tool gewählt werden, welches von der Notwendigkeit
dieser absieht [21]. Terraform und Pulumi sollen aufgrund dessen im weiteren Ver‐
lauf detaillierter betrachtet und miteinander verglichen werden, da mit diesen die
Bereitstellung einer unwandelbaren Infrastruktur möglich gemacht wird (siehe Ta‐
belle 3.1).

3.3 Kriterien für einen funktionalen Vergleich von Tools zur
Orchestrierung

Populäre Orchestrierungs‐Tools stellen eine breite Palette an Funktionalitäten zur
Verfügung, um verschiedenste Problemstellungen auf unterschiedlichsten Cloud‐
Lösungen zu realisieren.UmdieseToolsmiteinander vergleichen zukönnen, bieten
sich die folgenden Kriterien hinsichtlich der beispielhaften CSPs an (vgl. [15]):

Sprache
Verfügbare Unterstützung unterschiedlicher Programmiersprachen zur Abbildung
der Konfiguration. Es wird allgemein zwischen DSL und GPL unterschieden.

State/Service
Der State wird genutzt, um existente Ressourcen und die Konfiguration dieser zu
verknüpfen, um Metadaten zu vergleichen und auch große Infrastrukturen verwal‐
ten zu können. Es wird allgemein zwischen einem Self‐Hosted Ansatz und einem
PaaS‐Angebot des Herstellers unterschieden.

Provider/Plugins
Gibt an,welcheCloud‐Lösung verschiedener Anbietermithilfe desOrchestrierungs‐
Tools konfiguriert werden können.

Modularität
Beschreibt die Wiederverwendbarkeit vorhandener Ressourcentypen mit geringe‐
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rem Aufwand.

Secrets
Beschreibt die Möglichkeiten, wie Secrets, welche innerhalb der Konfiguration ge‐
nutzt werden, sicher gespeichert und abgerufen werden können.

Test/Validierung
Zeigt die Möglichkeiten auf, wie eine vorhandene Konfiguration getestet und vali‐
diert werden kann. So können Fehler in der Konfiguration bereits vor einem Aus‐
rollen kenntlich gemacht und behoben werden.

Community
Vergleicht die Größe der hinter dem jeweiligen Tool aktiven Community.

3.4 Detaillierterer Vergleich von Terraform und Pulumi

Terraform Pulumi
Kriterium Gewichtung1 Punkte2 gewichtete Punkte Punkte gewichtete Punkte
Sprache 0.10 4 0.4 6 0.6

State/Service 0.15 6 0.9 4 0.6
Provider/Plugins 0.20 6 1.5 4 0.8

Modularität 0.15 5 0.75 5 0.75
Secrets 0.10 2 0.2 4 0.4

Test/Validierung 0.10 5 0.5 6 0.6
Community 0.20 6 1.2 3 0.6
Summe gewichteter Punkte 5.45 4.35

Tabelle 3.2: Gewichtete Entscheidungsmatrix Terraform und Pulumi

Sprachen
Terraform verwendet eine DSL, welche unter dem Namen HCL geführt wird [1].
Die HCL beschreibt deklarativ den gewünschten Zustand der Infrastruktur. Die DSL
zeichnet sich durch ihr einfach gehaltenes, menschenlesbares Format aus und er‐
reicht schnell einen hohen Lernerfolg. Die Verwendung des Cloud Development Kit
for Terraform (CDKTF)3macht zusätzlichdieVerwendungGPLsmöglich.Die gesam‐
te Verwendung von Terraform ist dementsprechend auch ohne das Lernen der HCL
möglich [23].

1Die Gewichtung der evaluierten Kriterien für den Vergleich ist in die Kategorien „niedrig“ (0.1),
„mittel“ (0.15) und „hoch“ (0.20) eingeteilt.

20 Punkte: Kriterium überhaupt nicht erfüllt, 6 Punkte: Kriterium vollständig erfüllt
3https://developer.hashicorp.com/terraform/cdktf
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Pulumi arbeitet im Gegensatz dazu mit GPLs. Somit können die Konfigurationen in
populären Programmiersprachen wie beispielsweise TypeScript, Go, Python oder
Java deklariert werden [15]. Obwohl Pulumi ebenfalls als deklaratives Werkzeug
agiert, verwendet es im Unterbau imperative Programmiersprachen, was bedeutet,
dass die Anwender die Logik zur Bereitstellung der Konfiguration selbst durch Kon‐
trollstrukturen verändern könnten [15].

State/Service
Standardmäßigwird der aktuelle StandderCloud‐Infrastruktur bei derVerwendung
von Terraform in der lokalen Datei „terraform.tfstate“ gespeichert [14]. In Umge‐
bungen, in welchen die Infrastruktur von Teams verwaltet wird, bietet sich ein sol‐
cher Ansatz nicht an. Terraform stellt hierfür das Konzept der „Remote States“ be‐
reit. Bei diesem Ansatz wird die State‐Datei zentral gespeichert und kann so von
mehreren Anwendern abgefragt und modifiziert werden. Möglichkeiten zur Spei‐
cherung sind beispielsweise die Terraform Cloud4, Amazon S3, Azure Blob Storage
oder Google Cloud Storage [14]. Die Verwendung der von HashiCorp gegen Lizenz‐
gebühr bereitgestellten Software‐as‐a‐Service (SaaS)5 ist auch im Business‐Kontext
nicht zwingend notwendig.

Pulumi setzt standardmäßig auf einen PaaS‐Ansatz und verwaltet den aktuellen
Stand der Konfiguration in dem für Unternehmen kostenpflichtigen Pulumi
Service6 [15]. Dieses Vorgehen macht es zunächst einfacher, Pulumi als Team
nutzen zu können, verursacht jedoch auch erhöhte OpEx. Für tiefergehende An‐
wendungszwecke und die Härtung der Sicherheit kann auch die Verwendung des
Managed Pulumi Services umgangen und ein Self‐Hosted‐Ansatz7 gewählt werden.
Diese Umsetzung ist mit zeitlichem Aufwand verbunden, unterstützt jedoch nach
Konfiguration die gleichen Speichermöglichkeiten wie Terraform [15].

Provider/Plugins
Sowohl Terraform als auch Pulumi unterstützen eine Vielzahl der führenden CSP
undmoderner SaaS. Laut TerraformRegistry bietet Terraformaktuell für 2.872 Platt‐
formen, einschließlich AWS, Azure, Google Cloud oder Kubernetes, einen Provider
an. Pulumi bietet zusätzlich native Provider für AWS, Azure, Google und Kubernetes
an, welche eine Unterstützung für Same‐Day Updates bei neu veröffentlichten Ver‐
sionen der API anbieten. Pulumi ist zudem Mitglied der Cloud Native Computing

4Terraform Cloud ist die PaaS für die Verwendung von Terraform in der Cloud
5https://app.terraform.io/
6https://app.pulumi.com/
7https://www.pulumi.com/docs/guides/self‐hosted/
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Foundation (CNCF)8.

Pulumi bietet bisher keinen Provider für die Verwendung der OTC an. Pulumi kann
aus der Historie gewachsen über die Pulumi TerraformBridge9 zwar Terraform Pro‐
vider in einem gewissen Rahmen nutzen, jedoch können hierbei nicht alle Funktio‐
nalitäten der OTC abgebildet werden.

Modularität
Im Gegensatz zu den limitierten Möglichkeiten in der prozeduralen Entwicklung
bieten sowohl Terraform als auch Pulumi mit Ihrer deklarativen Definitionsspra‐
chen Vorteile hinsichtlich der Wiederverwendbarkeit von bereits vorhandener In‐
frastruktur [1].

Terraformstellt zurGewährleistung derWiederverwendbarkeit dasKonzept der Ter‐
raform Modules bereit. Der Quellcode, in dem eine bestimmte Komponente, wie
beispielsweise ein SQL‐Server, beschrieben wird, kann so einmalig in ein Modul
gegossen werden (siehe Abbildung 3.1). Terraform verzichtet somit auf das Kopie‐
ren von Quellcode und bietet die Verwendung des definiertenModuls an beliebigen
Stellen imQuellcode. Durch die Verwendung von Eingangs‐ und Ausgangsvariablen
währendderVerwendung einesModuls bleibt dieses trotzdem individualisierbar [1].
Die Module, die in Terraform definiert werden, können in der Terraform Registry
publiziert werden. Dort finden sich unter anderem offizielle, von HashiCorp entwi‐
ckelte Module, sowie weitere, die durch jeden Nutzer beliebig bereitgestellt werden
können [14].

SQL-ServerFirewall DNSPrivate Endpoint

Zertifikat Ö�entliche IP ContainerFirewall

Root-Verzeichnis des Projektes

Modul "sql-server"

Modul "container"

Abbildung 3.1: Beispiel der Module „sql‐server“ und „container“ mit möglichen Be‐
standteilen, die als Modul zusammengefasst werden

Pulumis Vorteil liegt bei diesem Punkt in der Unterstützung populärer GPLs. In den
meisten dieser GPLs können Funktionen, Klassen und Pakete definiert und wieder‐
verwendet werden, welches für die Abstraktion bereits definierter Infrastruktur in

8Die CNCF ist Teil der Linux Foundation und hostet Projekte wie Kubernetes und Prometheus
9https://github.com/pulumi/pulumi‐terraform‐bridge
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Pulumi verwendet werden kann. Wie auch bei Terraform bietet Pulumi die Mög‐
lichkeit, dass Anwender ihre erstellten Pakete über den Dienst Pulumi Packages für
Dritte zur Verwendung bereitstellen können [15].

Secrets
Pulumi speichert sensible Werte als Secrets für zusätzlichen Schutz standardmäßig
verschlüsselt. Diese werden in keiner Situation für Anwender sichtbar, wenn dies
nicht explizit gewünscht ist, sodass das versehentliche Preisgeben eines Secrets aus‐
geschlossen werden kann. Zusätzlich bietet Pulumi eine breite Möglichkeit der In‐
tegration externer Dienste für die Verwaltung von Secrets [15].

Bei der Verwendung von Terraform werden als geheim markierte Secrets zwar in
Ausgaben und Logs geschwärzt, jedoch unverschlüsselt in der State‐Datei gespei‐
chert. Eine mögliche Variante, um dieses Problem zu lösen ist unter anderem die
Verwendung von einem sicheren und verschlüsselten Backend, in welchem die Sta‐
te‐Datei gespeichert wird. Zudem könnten Secrets auch vollständig außerhalb des
Quellcodes in Umgebungsvariablen gespeichert werden und über eine Variable zur
Laufzeit eingelesen werden (siehe Quellcode 3.1) [14].� �
1 variable ”password” {
2 description = ”The password for the admin user”
3 type = string
4 sensitive = true
5 }� �

Quellcode 3.1: Beispiel einer sensitiven Variable in Terraform

Mithilfe des Prefixes TF_VAR vor einem in Terraform definierten Variablenna‐
men, kann dieser Wert injiziert werden. Der Inhalt der Umgebungsvariable
TF_VAR_password würde in Terraform als Wert der Variable password aus Quellcode
3.1 interpretiert werden.

Test/Validierung
Um erstellte Infrastruktur‐Ressourcen zu testen, kann nicht die lokale Hard‐ und
Software verwendet werden. Dieses Problem trifft auf die meisten IaC Tools zu. Die
einzige Möglichkeit, um die Infrastruktur sinnvoll und effektiv testen zu können ist
das Ausrollen auf die reale Cloud‐Lösung, wenngleich natürlich bevorzugt zuerst
in einen Testabschnitt bzw. einer Sandbox innerhalb dieser. Wichtig ist auch, dass
die zum Test erzeugten Ressourcen auch nach erfolgreichem Abschluss von dieser
Umgebung wieder deaktiviert und entfernt werden, um Kosten und Ressourcen zu
schonen [1].
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Die Idee hinter dem Testen und der Validierung des Quellcodes ist jedoch ein au‐
tomatisierter Test, um zu prüfen, ob die Konfiguration genau das bewirkt, was be‐
zweckt werden soll. Es wird allgemein zwischen Unit tests, Integration tests und End‐
to‐end tests unterschieden [1].

Im Kontext der IaC erweitert man diese Arten jedoch um die Static analysis, das Plan
testing und das Server testing [1]. Terraform bietet in allen drei Bereichen eine Viel‐
zahl an Erweiterungen, die zum Testen und Validieren der Konfiguration genutzt
werden können. Für die Static analysis kann u.a. die eingebaute Funktion „terraform
validate“ oder tfsec10 genutzt werden. Das Plan testing kann mithilfe von Technolo‐
gien wie Terratest11 oder Checkov12 realisiert werden. Für das Server testing können
Tools wie InSpec13 oder Serverspec14 verwendet werden.

Mit Pulumi können hingegen native Test‐Frameworks ohne die Verwendung ex‐
terner Tools genutzt werden. Diese Möglichkeiten beinhalten unter anderem Unit
tests, die externe API‐Aufrufe nachbilden, Property‐Tests, welche Tests bezogen auf
einzelne Ressourcen ausführen, während diese ausgerollt werden und Integration
tests, welche die gewünschte Konfiguration ephemer ausrollen und externe Tests
durchführen [15].

Community

Contributors Sterne Commits (2022) Issues (2022) Libraries Stack Overflow15

Terraform 1.691 35.918 1.357 1.349 12.21316 16.182
Pulumi 206 14.902 2.158 1.224 12517 407

Quelle: Stand: 28. Januar 2023
Tabelle 3.3: Vergleich von IaC‐Tool Communities

Vergleicht man die Community‐Größen beider Tools miteinander kommt man
schnell zu dem Schluss, das jene von Terraform der von Pulumi quantitativ über‐
legen ist (siehe Tabelle 3.3). Durch die langjährige Verfügbarkeit kann Terraform
eine höhere Anzahl an „Contributors“, also am Projekt mitarbeitenden Personen,
verzeichnen. Obwohl Pulumi erst seit wenigen Jahren verfügbar ist, konnte das

10https://github.com/aquasecurity/tfsec
11https://github.com/gruntwork‐io/terratest
12https://github.com/bridgecrewio/checkov
13https://github.com/inspec/inspec
14https://github.com/mizzy/serverspec
15https://stackoverflow.com/
16Anzahl der Module in der Terraform Registry
17Anzahl der Packages in der Pulumi Registry
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Tool jedoch bereits an Popularität gewinnen und kommt so auf circa die Hälfte der
Sterne von Terraform. Ebenfalls erkennt man anhand der Anzahl der Commits
des vergangenen Jahres, dass sich Pulumi noch in stärkerer Entwicklung befindet
als Terraform. Besonders auffallend ist der Unterschied in den für das jeweilige
Tool verfügbaren Libraries. Libraries beinhalten unter anderem Module, Plugins
oder Provider für das jeweilige Tool, welche von der Community oder offiziellen
Entwicklern zentral bereitgestellt werden. Die Popularität lässt sich ebenfalls an
den gestellten und beantworteten Fragen auf Stack Overflow definieren. Hier
erkennt man, dass Terraform ausgiebig von Anwendern genutzt und diese von
anderen Anwendern dabei unterstützt werden.

3.4.1 Auswahl des zu verwendenden Tools für den Prototyp

Sowohl Terraform als auch Pulumi unterstützen ein breites Spektrum von Cloud‐
Lösung verschiedenster Anbieter. Beide sind zudem unter einer Open‐Source‐
Lizenz veröffentlicht, sodass beide Technologien, auch im Business‐Kontext,
kostenfrei genutzt werden und durch die Community stets weiterentwickelt wer‐
den können. In Bezug auf die Grundfunktionalitäten gleichen sich die beiden Tools
stark.

Pulumi ist ein neueres und entwicklungsfreundliches Tool, welches seit Veröffent‐
lichung schnell an Popularität gewinnen konnte. Ein besonderer Vorteil von Pulu‐
mi ist die Verwendung einer Vielzahl an unterstützten Programmiersprachen zur
Konfiguration der Infrastruktur, bei welcher auf Grundkonzepte der Softwareent‐
wicklung, wie beispielsweise Schleifen oder Bedingungen zurückgegriffen werden
kann.

Da Pulumi jedoch noch nicht lange verfügbar ist, verfügt es noch nicht über das glei‐
cheMaß anPlattformunterstützungundumfangreicherDokumentationwie die von
Terraform. Zu den wichtigsten Vorteilen von Terraform zählen die breite Plattform‐
unterstützung, die einfache Bedienung und die Community‐Module, welche von
Nutzern entwickelt und über die TerraformRegistry18 bereitgestellt werden können.
Eine breite Plattformunterstützung bedeutet, dass Terraform für die Verwaltung ei‐
nes Cloud‐agnostischen Ansatzes besser geeignet ist, als die untersuchte Konkur‐
rentin. Die Benutzerfreundlichkeit und die der großen Community zu verdankende
Stabilität von Terraform zeichnen die Technologie für die Verwendung in Business‐
Kontexten aus.

18https://registry.terraform.io/
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3.5 Docker zur Bereitstellung vonWebanwendungen

Es existieren verschiedene Wege, um eine Anwendung für Kunden bereitzustellen.
Beispiele sind unter anderem Container, SaaS, VMs, FaaS oder Bare‐Metal‐Server
[24].

Das Devops Research & Asessment (DORA)19 State of DevOps research program be‐
schäftigt sich bereits seit 2014 mit der Identifizierung der effizientesten und effek‐
tivsten Wege, um Software zu entwickeln und bereitzustellen. Die Organisation ver‐
öffentlicht jährlich ihren „State of DevOps Report“ [24]. Der Bericht liefert wichti‐
ge Kriterien, mit denen die Bereitstellung und die operative Performanz von Infra‐
struktur in einem Unternehmen gemessen werden können. Erstmalig 2021 fragte
DORA die Teilnehmer nach dem jeweiligen Deployment‐Ziel, welches diese für ih‐
re Anwendung nutzen. Die Teilnehmer gaben an, dass mit 54% die meisten Deploy‐
ments über die Bereistellung von Containern wie Docker oder Kubernetes durchge‐
führt wurden [24].

Docker ist ein Open‐Source Tool, über welches Anwendungen schnell als Image
verpackt und gestartet werden können. Die Container werden häufig für die Ent‐
wicklung, das Testen und das Deployment von Anwendungen eingesetzt. Eigene
Inhalte, wie Anwendungen oder Tools, werden als Docker‐Image verpackt und
können so plattformunabhängig ohne weitere Abhängigkeiten auf verschiedenen
Systemen ausgeführt werden [25]. Durch die auf Container basierende Plattform
werden einzelne Container voneinander isoliert betrieben. Hierfür werden diverse
Linux‐Konzepte wie beispielsweise namespaces, cgroups oder UFS eingesetzt [25].
Docker‐Container können auf VMs, physischer Hardware oder Cloud‐Infrastruktur
von bspw. Google, Microsoft oder Amazon betrieben werden [25]. Jeder Container
besitzt hierbei ein eigenes Dateisystem, eigene Prozesse, eigenen Arbeitsspeicher
und eine eigene Netzwerkkonfiguration, die auf physische Hardwareschnittstellen
gemappt werden kann [25].

Docker‐Container erfüllen das Kriterium der Unwandelbarkeit, indem Docker‐
Images anhand eines Tags bzw. einer Versionsnummer definiert und gebaut
werden und bereits alle abhängigen Bibliotheken sowie die Anwendung selbst
beinhalten. Bei der Veröffentlichung einer neuen Version der Konfiguration oder
der Anwendung selbst muss lediglich ein neues Image erzeugt und dieses im
Container anhand des Image‐Namens oder des Tags ausgetauscht werden.

19DORA ist ein Teil von Google [24]
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4 Konzeption

In diesemKapitel sollen verschiedene entwicklerische Ansätze der Infrastrukturbe‐
reitstellung für eineWebanwendung auf den Cloud‐LösungenAzure undOTC vorge‐
stellt werden und auf Grundlage eines Vergleiches der Ansätze untereinander eine
Auswahl für die Implementierung des Prototyps getroffen werden.

Die Besonderheit findet sich in der Abstraktion des vorgesehenen Ansatzes wieder.
Es soll versucht werden, die Webanwendung in einer möglichst modularen Form
über beide Umgebungen bereitzustellen. Die auf den Clouds verfügbaren Ressour‐
cen sollen möglichst einheitlich genutzt werden, sodass beiderseitig die gleichen
technischen Rahmenbedingungen gegeben sind.

Neben der Bereitstellung einer Webanwendung sollte ein nachhaltiger Ansatz ent‐
wickelt werden, mit dem die Webanwendung unabhängig von den Anbietern und
unter möglichst geringen Anforderungen über verschiedene Anbieter abgebildet
werden kann.

4.1 Modellierung der Abstraktion

Die Konzeption beinhaltet ein Multi‐Cloud‐Vorhaben, bei welchem eine VMmithil‐
fe einer Abstraktion auf die Cloud‐Lösungen der Anbieter Azure und OTC bereitge‐
stellt werden soll. Der Ressourcentyp der virtuellen Maschine bietet sich für dieses
Vorhaben besonders an, da dieser auf beiden CSPsmit einer Vielzahl an Ähnlichkei‐
ten abgebildet wird. Die Abstraktion dieser virtuellen Maschine lässt sich in Terra‐
form über das Konzept der Module (siehe Abschnitt 3.4) darstellen. Es soll schließ‐
lich ein Modul pro CSP entwickelt werden, welche die gleichen Eingangs‐ und Aus‐
gangsvariablen nutzen, um möglichst abstrakt, unabhängig von dem CSP, agieren
zu können. Der Aspekt der unwandelbaren Infrastruktur sollmithilfe von cloud‐init
realisiert werden. Mittels cloud‐init wird anschließend das jeweilige Docker‐Image
nach Erstellen der VMs als Container ausgeführt.
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Microso� Azure Open Telekom Cloud

Abstraktionsebene

Webanwendung

Virtuelle Maschine

name: vm

image_name: Ubuntu

vm_size: 500 MB, 1 CPU

volume_size: 10

cloud_config:

Webanwendung

cloud-config

Abbildung 4.1: Modellierung der Abstraktionsebene

Zu Testzwecken wird ein Beispiel1 verwendet. Dieses Beispiel zeigt bei erfolgrei‐
chem Deployment hilfreiche Metadaten zum Debugging als statische Seite an.

4.2 Betrachtung der Konzepte

Orchestrierung Konfigurationsmanagement

Konzeptvariante 1

Konzeptvariante 2

Konzeptvariante 3

Abbildung 4.2: Vergleich der verschiedenen Konzeptvarianten

1https://hub.docker.com/r/nginxdemos/hello/
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4.2.1 Konzeptvariante 1 ‑ Umsetzung aller Schritte innerhalb der
Provisionierung

Aufgrund der bei Terraform unterstützen Ergänzungs‐ und Erweiterungsmöglich‐
keiten können verschiedene Module aus der Terraform Registry genutzt werden,
um in einer Konfigurationsdatei nicht nur die Infrastruktur bereitzustellen, son‐
dern auch direkt Einstellungen, wie die Installation und Konfiguration eines Web‐
servers, durchzuführen.

Hierzu existieren neben der Erstellung von Ressourcen auf verschiedenen Cloud‐
Lösungen beispielsweise auch Provider zum Generieren und Hinzufügen von SSH‐
Schlüsseln zum Server, zur Verwaltung von Docker‐Containern oder Kubernetes‐
Cluster oder gar Provider zur selbständigen Installation von Softwarelösungen wie
Grafana.

Für von der Community noch nicht angebotene Anwendungsfälle kann zudem der
von Terraform bereitgestellte Provisioner remote-exec genutzt werden. Über eine
aufgebaute SSH‐Verbindung ist es dadurch möglich, beliebige Konsolenbefehle
über Terraform auf einem entfernten Server auszuführen.

4.2.2 Konzeptvariante 2 ‑ Provisionierungmit
Konfigurationsmanagement

Die in denGrundlagen zur IaC erläuterten Prozessschritte könnenmit guter Integra‐
tion miteinander kombiniert und die Tätigkeiten auf zwei Tools aufgeteilt werden.
So bietet es sich an, nach der Orchestrierung direkt das KM durchzuführen.

Hierfür können beispielsweise Terraform und Ansible im Verbund verwendet
werden. Mithilfe von Terraform wird als Erstes die grundlegende Infrastruktur,
inklusive der Netzwerktopologie, der Datenbanken und der Server erzeugt. Ansible
wird anschließend dafür genutzt, um eine Konfiguration der einzelnen Bestandteile
durchzuführen und die Anwendung auf die Server zu deployen [1].

Dieses Vorgehen bietet sich bevorzugt an, da Terraform als auch Ansible Client‐
seitig arbeiten und somit kein weiterer Verwaltungsaufwand, wie die Installation
vonMaster‐ oder Client‐Knoten, für diesen Prozess nötig wird. Das Zusammenspiel
dieser Technologien kann man bis ins kleinste Detail verfeinern. Beispielhaft ver‐
gibt Terraform unterschiedliche Tags an verschiedene Server, um so Ansible kennt‐
lich zu machen, welche Aufgaben bei dieser Art Server notwendig sind [1].
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4.2.3 Konzeptvariante 3 ‑ cloud‑init

Mit dem Tool cloud‐init ist es möglich, bei dem Bereitstellen einer virtuellen Ma‐
schine einmalige Skripte und Befehle zur Konfiguration während des ersten Start‐
vorgangs auszuführen. Hierzu zählen Funktionalitäten wie bspw. die Installation
bestimmter Software, die Erstellung von Verzeichnissen, Benutzern, Gruppen oder
das Hinzufügen von SSH‐Schlüsseln.

Cloud‐init verfügt bereits über eine breite Auswahl von vorgefertigten Modulen zur
Durchführung von standardmäßigen Aufgaben der Konfiguration2. Weiterhin bie‐
tet cloud‐init die Möglichkeit, individuelle Shell‐Befehle anhand des Moduls runcmd
auszuführen.

4.3 Bewertung der Konzepte

4.3.1 Vergleich und Kritikpunkte der einzelnen Konzeptionen

Konzeption 1

Mit der Konzeptvariante 1 bietet sich eine einfache Möglichkeit, eine erweiterte
Konfiguration einer bereitgestellten Infrastruktur durchzuführen. Die Konfigura‐
tion wird hierbei über die Vielzahl an verfügbaren Provider direkt in Terraform
durchgeführt. Es entfällt also die Notwendigkeit an weiterführender Software. Mit‐
hilfe der angebotenen Provider können einfache Schritte zur Konfiguration, wie der
Upload von SSH‐Schlüsseln ausgeführt werden.

Obwohl die Ressourcen zunächst anhand deklarativer Definition bereitgestellt wer‐
den, erfolgt die Erweiterungmittels eines imperativen Ablaufs. Es gilt nicht als best‐
practice, eine Mischung aus deklarativem und imperativen Quellcode zu verwen‐
den. Falls dies trotzdem Anwendung findet, sollte eine strikte Trennung bezüglich
der Belange gezogen und möglichst kein Mix aus deklarativem und imperativem
Quellcode verwendet werden [11].

Konzeption 2

Die Verwendung von Terraform und Ansible ist eine häufig verwendete Kombinati‐
on von Tools in der Praxis. Durch strikte Trennung der Belange können die verschie‐
denen Quellcodes getrennt verwaltet und ausgeführt werden.
2https://cloudinit.readthedocs.io/en/latest/reference/modules.html
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Es besteht in dieser Konzeption jedoch der zusätzliche Aufwand zur Pflege zwei
voneinander verschiedener Quellcodes in unterschiedlichen Konfigurations‐
sprachen. Terraform arbeitet mit der HCL, Ansible mit Konfigurationsdateien
im YAML‐Format. Zudem ist die Installation und die Wartung eines extra Tools
notwendig. Wenn zuvor ebenfalls keine Erfahrung in der Verwendung von Ansible
vorhanden sind, muss dieses zunächst eingeführt und dessen Konzepte erlernt
werden, welches einen erhöhten zeitlichen Aufwand darstellt.

Konzeption 3

Die Verwendung von Terraform zur Orchestrierung in Verbindung mit cloud‐init
zur Initialkonfiguration bietet sich besonders an. Cloud‐init findet in nahezu jeder
Public‐ oder Private‐Cloud Umgebung Unterstützung, sodass bereitgestellte Server
mittels einer cloud‐init Konfiguration erweiterbar sind [19]. Von Haus aus bietet
cloud‐init die Möglichkeit, den endgültigen Konfigurationsstand als deklarative De‐
finition anzugeben. Die auszuführende Schritte evaluiert cloud‐init selbständig. Die
Konfiguration erfolgt ebenfalls wie bei Ansible in einemYAML‐Dateiformat und bie‐
tet somit eine steile Lernkurve. Durch die einmalige Initialkonfiguration, welche
durchgeführt wird, erreicht man eine unwandelbare Infrastruktur.

Die unwandelbare Infrastruktur wird dadurch gewährleistet, dass keine manuellen
Konfigurationsänderungen durchgeführt, sondern diese über Terraform direkt ab‐
gewickelt werden sollen.Wird eine neueVersion derWebanwendung veröffentlicht,
so reicht der Tausch des Image‐Tags in Terraform und ein erneutes Ausrollen aus,
um ein Deployment durchzuführen. Auch Anpassung an den Parametern der VM
selbst, wie das vertikale Skalieren des Arbeitsspeichers oder der Anzahl der CPU‐
Kerne kann ebenfalls über Terraform konfiguriert und beim nächsten Ausrollen
umgesetzt werden.

Die formulierte cloud‐init Konfiguration wird während des Schritts der Orchestrie‐
rung der bereitzustellenden virtuellenMaschine als Parameter bzw. als YAML‐Datei
hinzugefügt. Nach Abschluss der Bereitstellung startet automatisiert durch Mecha‐
nismen der Cloud‐Provider die Ausführung der gewünschten Schritte zur Konfigu‐
ration im Hintergrund.
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4.3.2 Auswahl der Konzeption

Aufgrund der geringen Komplexität und der Gewährleistung der Unwandelbarkeit
der Infrastruktur wird die prototypische Umsetzung anhand der Konzeption 3 mit‐
tels Terraform und cloud‐init durchgeführt.

Kriterium Konzept 1 Konzept 2 Konzept 3
Anzahl Sprachen 1 2 2
Anzahl Tools 1 2 2
Komplexität hoch hoch gering
Best‐practice nein ja ja
Unwandelbar nein nein ja

Master/Client‐Notwendigkeit nein ja nein

Tabelle 4.1: Vergleich der Konzepte
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5 Prototyp

5.1 Vorstellung der Voraussetzungen

Ziel des zu implementierenden Prototypen soll es sein, eine vorgegebene Weban‐
wendungunddie dazugehörigeKonfiguration auf denCloud‐PlattformenAzure und
OTC bereitstellen zu können. Hierbei soll versucht werden, die Unterschiede der
Cloud‐Lösungen untereinander mithilfe einer geeigneten Abstraktion zu umgehen
bzw. zu vereinfachen.

• Zu Beginn wird die notwendige Infrastruktur automatisch bereitgestellt.

• Die Webanwendung soll als Docker‐Image realisiert werden.

• Besteht dieWebanwendung ausmehreren Bestandteilen (bspw.: Backend und
Frontend getrennt), so soll dies über eine Docker‐Compose Konfiguration rea‐
lisiert werden.

• Die Firewall muss so konfiguriert werden, dass nur berechtigten Personen Zu‐
griff auf die Einsicht und die Verwaltung der Anwendung gewährt wird.

• Konfigurationsänderungen der Webanwendung müssen einfach durchzufüh‐
ren sein.

• Die Webanwendung soll über eine öffentliche IP‐Adresse aufrufbar sein.

Die Cloud‐Lösungen sind zunächst hinsichtlich Ihrer technischen Möglichkeiten
für das Hosting einer Webanwendung zu überprüfen und möglichst ähnliche
Konzepte zueinander zu finden. Es wird in beiden Umgebungen eine Test‐
Netzwerkumgebung erzeugt, in welchen die Ressourcen später angebunden
werden sollen. Weiterhin ist es gewünscht, dass die zu implementierenden Terra‐
form Module für beide Cloud‐Lösungen gleiche Eingangs‐ und Ausgangsvariablen
nutzen.
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5.2 Implementierung des Prototyps

Für die Umsetzung wird auf die Terraform Provider azurerm1 für die Konfiguration
innerhalb von Azure und den Provider opentelekomcloud2 für die OTC zurückgegrif‐
fen. Der Provider azurerm gilt als offiziell und wird von HashiCorp selbst veröffent‐
licht wohingegen der Provider für die OTC von einem eigenen Team innerhalb der
T‐Systems International GmbH entwickelt und über die Terraform Registry veröf‐
fentlicht wird.

5.2.1 Virtuelles Netzwerk

ZurTrennungdesNetzwerkverkehrswird üblicherweise ein virtuellesNetzwerk ein‐
gesetzt,welchesmit geringfügigenUnterschieden auf beidenPlattformen technisch
realisierbar ist.

Azure
Ein virtuelles Netzwerk bei Azure (siehe Quellcode 5.1) ist eine logische Abschot‐
tung innerhalb der Azure‐Cloud, in der sich virtuelle Maschinen, Container und an‐
dere Ressourcen befinden können. Es bietet die Möglichkeit, die Kommunikation
zwischen diesen Ressourcen zu steuern und sicherzustellen, dass nur autorisierte
Verbindungen hergestellt werden können. Innerhalb eines virtuellen Netzwerkes
ist es zudemmöglich, Subnetze zu erstellen und somit Ressourcen besser organisie‐
ren und verwalten zu können. Dieser Service wird vonMicrosoft kostenfrei angebo‐
ten [26].� �
1 resource ”azurerm_virtual_network” ”vnet” {
2 name = ”vnet”
3 address_space = [”10.0.0.0/16”]
4 location = azurerm_resource_group.rg.location
5 resource_group_name = azurerm_resource_group.rg.name
6 }
7

8 resource ”azurerm_subnet” ”subnet” {
9 name = ”subnet”
10 resource_group_name = azurerm_resource_group.rg.name
11 virtual_network_name = azurerm_virtual_network.vnet.name
12 address_prefixes = [”10.0.1.0/24”]
13 }� �

Quellcode 5.1: Beispiel eines virtuellen Netzwerks in Azure

1https://registry.terraform.io/providers/hashicorp/azurerm/latest
2https://registry.terraform.io/providers/opentelekomcloud/opentelekomcloud/latest
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OTC
Die gleiche Art der Netzwerkkonfigurationwird innerhalb der OTC als Virtual Priva‐
te Cloud (VPC) angeboten (siehe Quellcode 5.2). Eine VPC bietet neben den Vortei‐
len eines virtuellen Netzwerkes bei Azure zusätzlich eine virtuelle Umgebung, die
eine strikte Trennung der Netzwerksegmente innerhalb eines Tenants3 zusichert.
Mit dieser Funktionalität können unter anderem Kunden oder Entwicklungs‐ und
Produktivumgebung voneinander getrennt werden.� �
1 resource ”opentelekomcloud_vpc_v1” ”vpc” {
2 name = ”prototyp”
3 cidr = ”10.0.0.0/16”
4 }
5

6 resource ”opentelekomcloud_vpc_subnet_v1” ”subnet” {
7 name = ”subnet”
8 cidr = ”10.0.1.0/24”
9 vpc_id = opentelekomcloud_vpc_v1.vpc.id
10 gateway_ip = ”10.0.1.1”
11 }� �

Quellcode 5.2: Beispiel eines virtuellen Netzwerks in der OTC

Für beide wird ein Subnetz mithilfe von Terraform definiert, welches den privaten
IPv4‐Bereich 10.0.0.0/16 abbildet.

5.2.2 Netzwerksicherheit

Um die virtuellen Netzwerke abzusichern und zudem die Netzwerksicherheit im öf‐
fentlichen Netzwerk zu gewährleisten, werden hierfür eigene Netzwerkregeln defi‐
niert, die dies steuern. Diese Regeln werden dazu genutzt, um zu verhindern, dass
unerwünschter Traffic zu Azure‐Ressourcen gelangt, indem sie festlegen, welcher
Traffic zugelassen oder blockiert wird. Gesteuert werden diese Regeln allgemein
über die Informationen wie Quelle, Quellport, Zielport und Protokoll eines Zugrif‐
fes [27].

Bei diesem Prototyp sollen folgende eingehende Regeln exemplarisch zugelassen
werden:

• Port 22 TCP für SSH‐Zugriff

• Port 80 TCP für HTTP‐Requests

3Eine Cloud‐Lösung ist mandantenfähig und bietet die Möglichkeit der Trennung der Mieter (Ten‐
ants)
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• Port 443 TCP für HTTPS‐Requests

• Zugriffe über das ICMP‐Protokoll

Der ausgehende Netzwerkverkehr wird zunächst nicht beschränkt.

Azure
In Azure wird diese Funktionalität über die Network Security Groups (NSG) abge‐
bildet (siehe Quellcode 5.3). Die NSGs beinhalten mehrere Sicherheitsregeln und
können sowohl auf Subnetze als auch auf Ressourcen wie Netzwerkinterfaces, Ap‐
plication Gateways oder weiteren Azure‐Ressourcen direkt angewendet werden.

Eine Sicherheitsregel beinhaltet neben einem eindeutigen Namen ebenfalls eine
Priorität, die Quelle und das Ziel als IP‐Adresse bzw. CIDR‐Block, das Protokoll, die
Richtung des Verkehrs, einen Port‐Bereich und eine auszuführende Aktion [27].� �
1 resource ”azurerm_network_security_group” ”secgroup” {
2 name = format(”%s-secgroup”, var.name)
3 location = var.location
4 resource_group_name = var.resource_group_name
5 }
6

7 resource ”azurerm_network_security_rule” ”secgroup_rule_ssh” {
8 name = ”SSH”
9 priority = 100
10 direction = ”Inbound”
11 access = ”Allow”
12 protocol = ”Tcp”
13 source_port_range = ”*”
14 source_address_prefix = ”*”
15 destination_port_range = ”22”
16 destination_address_prefix = ”*”
17 resource_group_name = var.resource_group_name
18 network_security_group_name = azurerm_network_security_group.secgroup.name
19 }� �

Quellcode 5.3: Beispiel einer Network Security Group in Azure

OTC
Innerhalb der OTC nennt sich diese Funktionalität Security Group und beinhaltet
ebenfalls wie die NSGs bei Azure einzelne Access Control Rules (siehe Quellcode
5.4). Die Security Groups können wiederverwendet werden und so bei mehreren
Ressourcen genutzt werden. Einer Ressource kann zudem eine oder mehrere Secu‐
rity Groups zugewiesen werden [28].

Eine Security Group Rule benötigt für die Erstellung ebenfalls wie bei Azure Para‐
meter wie das Protokoll, Port, Quelle, Ziel und eine Beschreibung [28].
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1 resource ”opentelekomcloud_networking_secgroup_v2” ”secgroup” {
2 name = format(”%s-secgroup”, var.name)
3 }
4

5 resource ”opentelekomcloud_networking_secgroup_rule_v2” ”secgroup_rule_ssh” {
6 direction = ”ingress”
7 ethertype = ”IPv4”
8 protocol = ”tcp”
9 port_range_min = 22
10 port_range_max = 22
11 security_group_id = opentelekomcloud_networking_secgroup_v2.secgroup.id
12 }� �

Quellcode 5.4: Beispiel einer Security Group in der OTC

5.2.3 Bereitstellung von VMs

DieWebanwendung soll als Docker‐Container auf VMs bereitgestellt werden. Virtu‐
elleMaschinen sind als Ressourcentyp auf beidenCloud‐Plattformen verfügbar und
bieten diverseKonfigurationsmöglichkeiten. Dieser Ressourcentypwird verwendet,
da er besonders gut abstrahiert werden kann und die Bereitstellung des Prototyps
als solchen vereinfacht.

Da für den Prototyp kein großer Ressourcenbedarf anfällt, werden die VMs als
kleinstmögliche Varianten bzw. mit ressourcensparenden Tarifen bereitgestellt.
Als Betriebssystem wird Canonical Ubuntu 18.04 LTS verwendet.

Die Authentifizierung für eine SSH‐Verbindung auf die VMs erfolgt mit einem fest‐
gelegten Benutzernamen und einem SSH‐Schlüssel. Dieser SSH‐Schlüssel wird vor
Erzeugung der VM erstellt und in eine lokale Datei ausgegeben, um sich später über
SSH auf die Maschine verbinden zu können.

Azure
Die Ressource azurerm_linux_virtual_machine kann in Azure ausgiebig konfiguriert
werden (siehe Quellcode 5.5). Neben grundlegenden Parametern wie den Namen,
der Speicherkapazität oder dieGröße der Ressource können ebenfalls Netzwerkkon‐
figurationen vorgenommen werden.

Die Netzwerkkonfiguration wird in dieser Ressource lediglich zugewiesen und refe‐
renziert ein Objekt der Ressource azurerm_network_interface, welches zusätzlich er‐
zeugt wird. Über dieses Netzwerkinterface findet die VM Anbindung an das öffent‐
liche und das virtuelle Netzwerk und bekommt jeweils eine IP‐Adresse zugewiesen.
Neben dem Netzwerk erfolgt ebenfalls die Konfiguration eines Administrationsbe‐
nutzers.
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1 resource ”azurerm_linux_virtual_machine” ”vm” {
2 name = var.name
3 resource_group_name = var.resource_group_name
4 location = var.location
5 size = var.vm_size
6 admin_username = var.admin_username
7 network_interface_ids = [azurerm_network_interface.nic.id]
8

9 admin_ssh_key {
10 username = var.admin_username
11 public_key = tls_private_key.keypair.public_key_openssh
12 }
13

14 os_disk {
15 disk_size_gb = var.volume_size
16 }
17

18 source_image_reference {}
19 }� �

Quellcode 5.5: Beispiel einer virtuellen Maschine in Azure

OTC
Die Konfiguration der virtuellen Maschine in der OTC erfolgt ähnlich zu der in
Azure (siehe Quellcode 5.6). Die Netzwerkkonfiguration erfolgt in diesem Fall
auch über eine weitere Ressource opentelekomcloud_networking_port_v2. Das SSH‐
Schlüsselpaar für den Administrationsnutzer kann im Gegensatz zu Azure direkt
über eine Ressource in der OTC generiert werden. Hierfür wird der Ressourcentyp
opentelekomcloud_compute_keypair_v2 angeboten.� �
1 resource ”opentelekomcloud_compute_instance_v2” ”vm” {
2 name = var.name
3 image_name = var.image_name
4 flavor_id = var.vm_size
5 key_pair = opentelekomcloud_compute_keypair_v2.keypair.name
6

7 network {
8 port = opentelekomcloud_networking_port_v2.port.id
9 }
10 }� �

Quellcode 5.6: Beispiel einer virtuellen Maschine in der OTC
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5.2.4 Initialkonfiguration und Installationen notwendiger Pakete

Wiebereits in der Konzeption erläutert, soll die Initialkonfiguration und die Installa‐
tion der notwendigen Pakete über das IaC‐Tool cloud‐init geschehen. Die Beschrei‐
bung hierfür erfolgt in einer YAML‐Datei.� �
1 package_update: true
2 package_upgrade: true
3

4 groups:
5 - docker
6

7 packages:
8 - curl
9

10 runcmd:
11 - apt-get update
12 - apt-get install -y docker-ce docker-ce-cli containerd.io docker-compose-

plugin� �
Quellcode 5.7: Auszug der cloud‐config.yaml

Über die cloud‐init‐Konfiguration können gewünschte Zustände sowie durchzufüh‐
rende Kommandozeilenbefehle angegeben werden. In Zeile 4 des Quellcodes 5.7
wird so beispielsweise über das Modul groups definiert, sodass nach Durchführung
eine Benutzergruppemit demNamenDocker existiert und über dasModul packages,
dass das Paket curl installiert ist (siehe Zeile 8). Mithilfe des Moduls runcmd können
außerdem individuelle Befehle, wie die Installation von Docker, auf der virtuellen
Maschine durchgeführt werden (siehe Zeile 13 ff.).

5.2.5 Konfiguration und Deployment der Webanwendung

Für die Verwaltung und Wartung der Webanwendung durch einen möglicherweise
unwissenden (Service‐)Mitarbeiter soll das Anpassen, Stoppen und Starten dieser
besonders einfach gestaltet werden. Hierfür bietet sich die Verwendung von sys‐
temd an. Systemd überwacht automatisch den Zustand von Diensten und stellt si‐
cher, dass diese bei Bedarf automatisch neu gestartet werden. Zudem sind die Ser‐
vices einfach zu konfigurieren. Systemd‐Service‐Dateien sind einfach zu schreiben
und zu verwalten, was die Administration des Systems erleichtert.

Für die Erzeugung der systemd‐Konfiguration und der für die Erstellung desDocker‐
Container notwendigen Dateien soll ein Modul aus der Terraform Registry verwen‐
det und für die Voraussetzungen (siehe Abschnitt 5.1) angepasst werden. DiesesMo‐
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dul stammt ursprünglich von Christopher Tippett, einem britischen Cloud DevOps
und Data Engineer, und wird über die MIT License auf GitHub veröffentlicht [29].
Die vergebene Lizenz erlaubt die Modifikation des Moduls passend für den Anwen‐
dungszweck, sodass eigene Entwicklungen, wie beispielsweise die vorherige Instal‐
lation von Docker auf der VM, hinzugefügt werden konnten. Innerhalb dieses Mo‐
duls werden ein oder mehrere Docker‐Container mithilfe einer Docker‐Compose‐
Konfiguration definiert und als systemd‐Service angelegt. Die dabei entstehenden
Konfigurationsdateien inklusive der dafür notwendigenKommandozeilenfehlewer‐
den über die cloud‐init‐Konfiguration abgebildet. Als Ausgabe des Moduls erhält
man eine fertige cloud‐init.yaml zur weiteren Verwendung für das Provisionieren
einer virtuellen Maschine.

Gibt es Änderungen an der Docker‐Konfiguration, so können beispielsweise
das Docker‐Image oder die freigegebenen Ports des Containers im Terraform‐
Quellcode geändert werden. Durch diese Änderungen wird automatisch beim
nächsten Ausrollen von Terraform eine aktualisierte cloud‐init.yaml generiert,
welche dann über eine neu erzeugte VM initialisiert wird. Eine VM ist nur während
der Laufzeit des Containers verfügbar und wird auch mit diesem automatisch
entfernt oder erstellt. Kleine Konfigurationsänderungen, wie das Ändern von
Umgebungsvariablen zur Anwendungskonfiguration, können auch ohne das neu
Erstellen der VM innerhalb einer Env‐Datei geschehen. Die Änderungen an der
Env‐Datei erkennt der systemd‐Service und startet die Anwendung daraufhin
automatisch neu.

5.3 Analyse des Prototyps

Prozessschritte Manuell IaC
Bereitstellung der Netzwerkumgebung 4 min

1 min 40 sGarantieren der Netzwerksicherheit 5 min
Bereitstellung von VMs 6 min
Initialkonfiguration und Installation notwendiger Pakete 3 min
Konfiguration und Deployment der Webanwendung 6 min 3 min
Durschschnittliche Gesamtdauer ̄𝑥1 = 24 min ̄𝑥2 = 4 min 40 s

Tabelle 5.1: Zeitlicher Vergleich der Prozessschritte zwischen manuellem Aufwand
und IaC

Durch die Verwendung von Terraform und cloud‐init zur Bereitstellung von Docker‐
Containern können sowohl viele manuelle Schritte für das Deployment der Weban‐
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wendung eingespart, als auch Änderungen an dieser als Ganzes automatisch abge‐
bildet werden.

Die in Tabelle 5.1 dargestellte Zeitdauer bezieht sich auf die parallele Bereitstellung
zweier Webanwendungen auf Azure und OTC. Der manuelle Aufwand wurde durch
wiederholtes Durchführen benötigter Prozessschritte über die Weboberflächen der
CSPs und mithilfe von anschließenden Konsolenbefehlen zur Konfiguration getes‐
tet und zeitlich erfasst. Die Zeitdauer bei Verwendung des Tools der IaC wurde mit‐
hilfe der Bibliothek „time“ während der Ausführung des Tools gemessen. Das Tool
cloud‐init ist zudem so konfiguriert, den benötigten Zeitaufwand nach Durchfüh‐
rung in eine Log‐Datei auszugeben. Die Dauer beider automatisierten Schritte wur‐
de mehrfach durchgeführt und zeitlich erfasst. Die Zeit, welche das Tool benötigt
hängt u.a. von der verfügbaren Rechenleistung des ausführenden Clients, sowie der
Erreichbarkeit und Performanz der APIs der CSPs ab. Für beide Ergebnisse wurden
die arithmetischen Mittel ̄𝑥1 und ̄𝑥2 gebildet.

Man erkennt anhand der benötigten Zeiten für die zwei verschiedenenWege der Be‐
reitstellung der Anwendung eindeutig, dass ein automatisierter Ansatz nicht nur ef‐
fizienter, sondern auch aufgrund der Vorteile der IaCweniger fehleranfälliger ist als
dermanuelle Prozess. Besonders eindeutig zeigt sich dieDifferenz bei der Bereitstel‐
lung vonmehreren Containern auf VMs, da Terraform auch dies parallel abwickeln
kann. Die Umsetzungmit IaC bietet in demdargestellten Beispiel eine Zeitersparnis
von

̄𝑥2 − ̄𝑥1
̄𝑥1

⋅ 100 = 280𝑠 − 1.440𝑠
1.440𝑠 ⋅ 100 = −80, 5 ≈ −81% (5.1)

Weiterhin ist mit der Amortisation zu berechnen, ab wann sich die Entwicklung
einesPrototyps rentiert hat. Die Entwicklungdauer des Prototyps betrug 4,5 Stunden
(= 16.200𝑠).

⌈16.200𝑠
̄𝑥1 − ̄𝑥2

⌉ = 14 (5.2)

Bereits bei der Bereitstellung einer 14. virtuellen Maschine oder dem wiederholten
Deployment auf einer vorhandenen virtuellen Maschine amortisiert sich die Ver‐
wendung des entwickelten Prototyps.

Durch die einfache Beschreibung und die Verwendung von Docker‐Images fallen
alternative Optionen, wie beispielsweise das Bereitstellen von Anwendungsdatei‐
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en über FTP, im Deployment weg. Docker stellt aufgrund der Versionierung der
verwendeten Images eine unwandelbare Infrastruktur bereit, sodass keine Konfi‐
gurationsänderungen außerhalb von Terraform geschehen können, da die Anwen‐
dungunddessenKonfigurationbereits in dem jeweiligen Image verpackt sind. Auch
wenndas hier dargestellte Beispiel einerWebanwendung einfach aufgebaut ist, kön‐
nenmittelsDocker undder vorgestelltenKonfiguration ebenfalls beliebig komplexe
Projekte realisiert werden, sodass ein Einsatz in Produktivumgebungen auch mög‐
lich wäre.

Zusätzlich erfüllt Docker die Kriterien der Sicherheit, indem die Container sowie
die VMs, auf welchen diese laufen, jeweils von anderen Systemen isoliert sind. Da‐
tenverkehr ist lediglich mit der passenden Konfiguration der jeweiligen Firewalls
über Terraform möglich. Eine VM betreibt immer nur einen Container und ist nur
mit diesem koexistent, sodass kein unbenötigter Ressourcenverbrauch und somit
keine folgenden Kosten verursacht werden.

Die laufenden Container und die Webanwendung werden automatisch über den
systemd‐Service überwacht und sind somit einfach verwaltbar.

Der vollständige Quellcode des Prototyps steht unter dem Link https://gitlab.dit.
htwk‐leipzig.de/peter.prumbach/bachelor‐prototyp mit der neuesten Commit‐ID
20bfa6ee633ebd326ef1dfa4b406e650c3e74898 zur Verfügung.
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6 Fazit

6.1 Ausblick

Es zeigt sich durch die Anzahl an bisher verfügbaren Möglichkeiten für die Ver‐
wendung von IaC‐Tools und die stetigen Weiterentwicklungen, dass die Automati‐
sierung der Infrastrukturbereitstellung ein immer populärerer Ansatz werdenwird.
Bereits heute bieten vorhandene Tools diverse Möglichkeiten für die Bereitstellung
aller verfügbarenRessourcen einerVielzahl anCSPs. Das einzige Problem liegt heut‐
zutage an der Diversität der CSPs und deren Kompatibilität der Ressourcentypen
untereinander.

Projekte wie das vorgestellte OAM arbeiten aufgrund dessen daran, die Infra‐
struktur auf Cloud‐Lösungen mittels Abstraktion über Kubernetes und weitere
Cloud‐Native‐Technologien zu generalisieren und somit die Umsetzung eines
Cloud‐agnostischen Ansatzes in Zukunft zu vereinfachen. Falls die Kompatibilität
des OAM dann die Bereitstellung gleicher Webanwendungen auf unterschiedli‐
che Cloud‐Lösungen realisieren kann, kann der vorgestellte Prototyp ebenfalls
nochmal in seiner Komplexität gesenkt werden.

Auch die Integration künstlicher Intelligenz und maschinellen Lernens innerhalb
des Prozesses der Infrastrukturbereitstellung könnte zukünftig in der Lage sein, auf‐
tretende Probleme bei der Bereitstellung zu erkennen und teilweise Vorhersagen zu
tätigen sowie Problemlösungsstrategien vorzuschlagen.

6.2 Zusammenfassung

DasZiel derArbeitwar es, eineLösung für das Problemzuerarbeiten, einebestehen‐
de Webanwendung mittels eines entwicklerischen Ansatz undWerkzeuge der Kate‐
gorie IaC aufmehrerenCSPbereitstellen zukönnen.Die dafürnotwendigen Schritte
sollten allesamt in einer Automatisierung abgebildet werden.
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Untersucht wurden hierbei die einzelnen Prozessschritte der Infrastrukturbereit‐
stellung und der Vergleich dieser untereinander. Hierfür wurden die notwendigen
Grundlagen rund um die Begrifflichkeiten der IaC und dessen Vorteile gegenüber
einesmanuellen Prozesses erläutert. Zudemwurden verschiedenste Tools der Kate‐
gorie IaC vorgestellt und anschließendmiteinander verglichen, um so eine Auswahl
für die Umsetzung des abschließenden Prototyps zu treffen.

Bei der Auswertung wurde festgestellt, dass sich zwei Tools besonders gut für die
Umsetzung der Problemstellung eignen. Eswurde sich auf Grundlage der vorgestell‐
ten Tools für Terraform und Pulumi zu einem detaillierten Vergleich dieser Beiden
entschieden. Außerdemwaren für die abschließende Entscheidung zur Umsetzung
des Prototyps auch allgemeine Kriterien von hoher Bedeutung, die unabhängig der
Auswahl des Tools getroffen wurde. Durch die Implementierung des Prototyps in
Verwendung von Terraform und cloud‐init wird eine effizientere und fehlerfreie
Ausführung der Prozesse der Infrastrukturbereitstellung ermöglicht.

In der Arbeit wurde keine Allgemeingültigkeit der vorgestellten Lösung untersucht.
Die Auswahl der Tools kann je nach individuellen Präferenzen sowie betrieblicher
Anforderungen und deren Anwendungszweck geringfügig abweichen. Zusätzlich
wurde der Prototyp lediglich innerhalb der CSP Azure und OTC entwickelt und da‐
für ausgelegt. AufgrundderVerwendung vonTerraformals Cloud‐agnostisches Tool
und der breiten Unterstützung für cloud‐init kann der entwickelte Ansatz auch mit
geringfügigem Aufwand auf andere CSPs repliziert werden.

Abschließend bleibt festzuhalten, dass durch die Verwendung von IaC für die Au‐
tomatisierung ein enormes Einsparpotenzial durch den Wegfall eines manuellen
Prozesses geschaffen wurde. Dies senkt nicht nur die OpEx, sondern steigert im Ge‐
genzug auch die Produktivität des ausführenden Personals.
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Glossar

Infrastruktur IT‐Infrastruktur beschreibt eine Kombination von Hardware, Soft‐
ware und Netzwerkkomponenten um Anwendungen zu entwickeln, bereitzu‐
stellen und warten zu können.

OpEx Abk. für engl. operational expenditures. Beschreibt die laufenden Ausgaben
für einen funktionierenden operativen Geschäftsbetrieb. Hierzu gehören un‐
ter anderem die Kosten für Rohstoffe, Betriebskosten, Personal, Leasing oder
Energie [30].

Provider Der Begriff Provider, welcher in Tools zur Verwaltung der Infrastruktur
genutzt wird beschreibt ein Plugin, welches dazu verwendet wird, ummit ver‐
schiedenen Cloud‐Providern, SaaS‐Anbietern oder APIs zu kommunizieren.
Ein Provider bildet so eine Schnittstelle und die Übersetzung von Quellcode
in API‐Aufrufe der Anbieter.

Ressourcen Assets innerhalb von Cloud‐Umgebungen, wie beispielsweise Server,
Rechenleistung, Speicherplatz oder Software. Die Abrechnung dieser Ressour‐
cen erfolgt meistens nach Bedarf und Verbrauch.

State Bei dem State handelt es sich um eine strukturierte Datei, welche alle verwal‐
tetenden Ressourcen beinhaltet. Neben einer Auflistung der Ressourcen ent‐
hält diese Datei zusätzlich Informationen darüber, wie die Ressourcen konfi‐
guriert sind.

IV
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